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Resumen

El objetivo principal de este Trabajo Fin de M4aster consiste en el desarrollo de
un sistema para aplicaciones con sensores. En este Trabajo Fin de Méster (TFM)
se abordan las tareas de estudiar el estdndar de comunicaciones [EEE 802.15.4 v su
implementacion en placas de desarrollo. La especificacion de este TFM se corienta a una
aplicacion de sensdrica, como la deteccidn de presencia o la captura de variables como

temperatura, luminosidad, etc.

Para comunicarse con los nodos, programarlos o poder visualizar la informacion
recibida, se ha desarrollado un software visor (Interfaz Gréifica de Usuario). De esta
manera, la programacién y la visualizacidn de los datos se realiza en tiempo real, de

una manera clara v sencilla.






Abstract

The main cobjective of this Master’s Thesis is the development of a sensor appli-
cation system. This Master’s Thesis (TFM) focuses in studying the IEEE 802.15.4
communications standard and its implementation in a development board. The speci-
fication is focused to a sensor application, such as presence detection or the capture of

variables such as temperature, light, etc..

To communicate with the nodes, programming them or to view the information
received, a viewer software (Graphic User Interface) has been developed. By this way,
programming and the visualization of data is done in real time, in a clear and simple

Way.
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MEMORIA






Capitulo 1

Introduccion

1.1. Antecedentes

Hoy dia, las redes de sensores han tomado gran relevancia debido a la creciente
necesidad en ciertas aplicaciones de tomar valores en diversos puntos simultdneamente
frente a una unica localizacién y transmitirlos a un nodo central. La gestidon medioam-
biental, el control de constantes vitales de pacientes v el hogar inteligente son sdlo
algunas de estas aplicaciones. En esta ultima es muy importante el control del gas-
to energético de los sistemas de climatizacion. Un sistema que permita identificar la
distribucién de temperaturas dentro de un recinto es indispensable para obtener los

pardmetros clave de los algoritmos de gestién del recinto [1]]2][3].

Otras aplicaciones tienen la necesidad de detectar un cambio en alguna variable
y alertar al sistema si se supera un determinado nivel umbral. En el campo de la
seguridad es necesario proteger zonas de acceso restringido. Un intruso que acceda a
ellas podria activar un nodo con sensores de movimiento, que generaria un mensaje
de alarma con su localizacién y lo transmitiria a la red. Otro ejemplo claro son los
sistemas orientados a la deteccion de conatos de incendios, activandose al sobrepasar
un limite preestablecido de temperatura o de gases [4][5][6].

Estas aplicaciones han sido posible gracias a los avances en la electrénica y las
comunicaciones de los tltimos anos. Con la miniaturizacién, tanto de componentes
electrénicos como de los circuitos integrados, unido a la mejora de los algoritmos y de

los dispositivos para la gestion del consumo de energia, ha sido posible alargar la vida
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util de los dispositivos. Las comunicaciones cableadas limitan el drea de actuaciéon y
fuerzan a una ubicacién fija. Ademads, tienen asociado un alto coste de despliegue, de
mantenimiento, y son vulnerables a cortes del cableado, produciéndose en este dltimo
caso, una interrupcion en las comunicaciones de dificil diagndstico y arreglo.

Por ello, las nuevas aplicaciones de sensores buscan utilizar las ventajas que brinda
las comunicaciones inalambricas. Un beneficio inmediato de una tecnologia inalambrica
es la reduccidn drastica en los costes de cable y la sencillez v rapidez en su despliegue.
Otro beneficio es su capacidad para poder llegar a lugares inaccesibles o complicados.
Un ejemplo claro es la recogida de datos en ambientes peligrosos, remotos o incluso
especialmente hostiles. Otra ventaja es la movilidad; si al sistema de medida, ademaés de
disponer de la caracteristica inalambrica, se le dota de un sistema de energia auténomo,
el sistema de medida podria ser movil. El dnico requisito exigible seria el volumen y
el peso del propio sistema de medida. Un nodo lo suficientemente pequenio v discreto,
permitirfa el control, seguimiento y localizacién de animales o personas [7][8].

Por todo ello, las redes de sensores inalambricos permiten la captura, procesamien-
to v tratamiento de datos de una manera eficaz. Las redes se basan en la disposicion
de un numero elevado de nodos independientes que gracias a sus sensores, capturan
los datos de interés, y mediante un microprocesador, son capaces de pre-procesar esos
datos para su posterior envio a un nodo central. El estdndar IEEE 802.15.4 se desa-
rrolld especificamente para los requisitos v funcionalidades requeridas por las redes de
sensores [9][10]. Una baja transferencia de datos, la capacidad de sincronizacién de los
nodos v unas radios con bajos consumos, permiten implementar los nodos requeridos
para las aplicaciones comentadas. Uno de los fabricantes que facilitan kits de desarro-
llo con estas capacidades inaldmbricas, amplia documentaciéon y herramientas libres,

es Atmel [11].




1. Introduccidn

1.2. Objetivos

El objetivo principal de este Trabajo Fin de Master (TFM) es crear un microsis-
tema para aplicaciones con sensores. La especificacion de este TFM se orienta a una
aplicacion de deteccion de presencia.

Los requisitos que ha de cumplir el sistema a desarrcllar son los siguientes:

Seran posibles las comunicaciones inalambricas de varios nodos.

» Se desarrolla a partir de kits de desarrollo de Atmel.
» Se implementa sobre el estandar [EEE 802.15.4.

» Se podran monitorizar los mensajes de los nodos v los sensores en una aplicacién

software visor desarrollada en LabView.

= Pogibilitara el futuro desarrollo, ampliacién e investigacidn de aplicaciones de

redes de sensores

Josué Daniel Viera Rivero 15}






Capitulo 2

Estado del Arte de las Redes de

Sensores

2.1. Redes de Sensores

Una red de sensores es una aplicacion en la que varios dispositivos de medida
independientes entre si se intercomunican con el objeto de realizar una tarea comun.
Por lo general, se basa en un elevado numero de nodos o dispositivos provistos de
sensores, que pueden abarcar grandes extensiones y que son capaces de transmitir datos
en una red ad—hoc sin infraestructura fisica preestablecida. Por lo tanto, es capaz de
autoorganizar y autoconfigurar una red entre los distintos nodos, asi como de encaminar

los mensajes hasta su destino sin tablas de encaminamiento estaticas.

Las redes de sensores inalambricas, o Wireless Sensor Networks (WSN) [7], tienen
ademas unos requerimientos especificos de reducidoe coste, bajas transferencias de datos,
minimo consumo, coberturas de medio o gran alcance, v movilidad. Su principal interés
es su utilidad en investigaciones cientificas para la recopilacién de un gran nimero de
datos de una nube de puntos dispersos, aunque otras areas, como la seguridad vy los
hogares inteligentes también se han beneficiado de los avances v descubrimientos en

este area. Un ejemplo de un despliegue se puede observar en la Figura 2.1.
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Figura 2.1: Red de Sensores

2.1.1. Caracteristicas Generales

En general, las redes de sensores inalambricas abarcan grandes extensiones, pueden
tener capacidades de autoorganizacion, creacién automatica de reglas de encamina-
miento, v son capaces de modificar su comportamiento ante ciertos eventos programa-
dos. Estas caracteristicas se deben a su propia naturaleza frente a las redes de comuni-
cacion tradicionales, ya que no tienen una infraestructura fisica que limite su topologia
vy extensién. Su misién principal es tener la capacidad de medir mediante sensores un
entorno o lugar, y a continuacién almacenar o transmitir los mensajes mediante un
medio inalambrico, en una red con miultiples nodos o dispositivos. Como se ha dicho,
en la actualidad el A&mbito de aplicacion de las redes de sensores se reduce, bien a la
investigacion de parametros fisicos distribuidos, o bien a aplicaciones especificas en el
campo de la ingenieria de control. Los principales factores que frenan su implantacion
son la baja capacidad de cémputo, la capacidad de memoria para almacenar los datos,
el tamarto fisico del dispositivo, la seguridad de las comunicaciones v de los datos, el
coste, v el més importante: la energia disponible. Este tultimo factor es el determinante
para la duracidén de la vida del dispositivo. Aunque lo 1égico sea pensar solamente en

la capacidad de la bateria, hay otros factores como la velocidad de cémputo del dispo-
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sitivo v los periodos de desconexidn, que en conjunto, determinan la duracidn final de
dias, meses o afios del nodo.

Una red de sensores puede realizar una o varias de las siguientes tareas [8]:

1. Monitorizacion: Debe capturar v almacenar o transmitir el dato de una varia-
ble, desde una localizacion o un area de extension. Se puede realizar de manera

puntual o con tomas periddicas.

2. Deteccion de eventos: Debe capturar un evento o cambio de una variable, e

informar de ello.

3. Clasificacién de objetos: Identificar un objeto o evento. La identificacién debe
de ser correcta, tomando varias tomas de datos, realizando un analisis con datos

compartidos con varios nodos adyacentes, y llegando a una conclusion.

4. Seguimiento de objetos: Fijar un objeto v hacer un seguimiento de sus movi-

mientos v de su posicién en el drea de cobertura de la red.

Fijadas las tareas que realiza la red de sensores, se disefia la aplicacion objetivo. La
aplicacion mas inmediata para un sensor inalambrico seria la de sustituir su homélogo
cableado. Seria simplemente convertir una red de sensores cableada en inalambrica.
Pero la capacidad inaldmbrica anade la posibilidad de cubrir campos o entornos total-
mente nuevos. El despliegue rapido e inmediato, en cualquier tipo de terreno o ambiente
peligroso, remoto o incluso especialmente hostil, lo hacen muy interesante para aplica-
ciones militares o cientificas que requieren recuperar datos alterando lo menos posible
los datos de lag variables a observar. Los tipos de variables sélo dependen de la existen-
cia de un sensor capaz de recoger la temperatura, humedad, presién, aceleracion, luz,
sonido, campos magnéticos, radiacién, localizacién, componentes quimicos, gases, ete.
A medida que aumente la capacidad y velocidad de computo, se podria preprocesar los
datos en los nodos, antes de enviarlos a un nodo central, permitiendo nuevos tipos de
analisis v conclusiones. Finalmente, la disminucién de las dimensiones fisicas, gracias a
la miniaturizacién de los componentes v los sensores, permitiria abarcar nuevos espa-
ciog o aplicarlos a seres vivos para aumentar su estudio sin alterar su calidad de vida

y sus condiciones. Un listado de posibles aplicaciones se detalla a continuacion:

Josué Daniel Viera Rivero 9
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Militar: El rapido e inmediato despliegue de los sensores a través del aire per-
mitiria la recopilacién de datos de interés del terreno o del enemigo. Bisto serviria
para dar apovo o complementar otra informacién disponible. Permitiria abar-
car, desde la inteligencia militar, al reconocimiento o la vigilancia, y establecer

objetivos o blancos.

Hogar Inteligente: Permiten la recogida de datos para el control del hogar. Los
sistemas de calefaccién, aire acondicionado, ventilacién, iluminacién, seguridad y
simulacién de presencia necesitan una gran cantidad de variables de varios puntos
de cada estancia para calcular la accidén més correcta y la solucidén més eficiente

desde el punto de vista energético.

Control Medioambiental e Incendios: El despliegue de miles de nodos per-
mite cubrir grandes extensiones de campo. En esas extensiones se puede controlar
la humedad v la temperatura de las plantaciones, el estado y el comportamien-
to de la vida animal [12] o la deteccién de desastres naturales como conatos de

incendios, terremotos, inundaciones o tsunamis.

Control y Monitorizacién de Entornos Industriales: Permiten el control,
realizar pruebas v la monitorizacién de la maquinaria industrial, abarcando toda

la fabrica, las lineas de montaje, etc.

Seguridad: La rapidez, su pequefio tamafio y sencillez en su despliegue, es idéneo
para zonas de vigilancia y control. Los lugares de instalacidn incluyen, desde
casas, oficinas, fabricas, lugares publicos, hospitales, a lugares restringidos como
bases militares, aeropuertos, etc. Hoy dia, es muy comun encontrar sistemas de
deteccidén de intrusos de bajo costo e inaldmbricos, en los que, por ejemplo, cada
sensor pirceléctrico posee su propio microsistema que determina cuando esta o

no el sistema comprometido, alertando por radio de dicho evento.

Control de Trafico: Permite el control del trifico, del ruido y de la contami-
nacién para su estudio y tomar medidas correctoras. Las redes también podrian
actuar en el control y el direccionamiento del trafico con carteles inteligentes si

se detectan retencicnes o accidentes en la via.

10
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s Salud: El control de la medicacién necesaria para un paciente, o la informacion
sobre su estado de salud se podria ampliar con una toma de datos simultanea en

varios puntos del cuerpo.

Todas estas complejidades técnicas y requisitos dificultan el desarrcllo de las re-
des de sensores. Gracias a la innovacién de los sensores inaldmbricos y las tecnologias
asociadas, se van aumentando las prestaciones y capacidades de los nodos, por lo que
en un futuro préximo existiran nodos que soporten todas las caracteristicas necesarias
para que en conjunto puedan comportarse como una red de sensores totalmente ope-
rativa. A pesar de todas estas dificultades, en la actualidad existen muchas redes de
sensores especificas para la recoleccién de datos en experimentos cientificos, como por
ejemplo, la monitorizacién de volcanes o fallas tectonicas en la superficie terrestre, Sin
embargo, ain hay campos que estan en pleno desarrollo v presentan potenciales bene-
ficios econdmicos: desde control de invernaderos, a entornos industriales, identificacion,
y localizacién y seguimiento del estado de salud de animales y del estado de alimentos

durante su transporte.

2.2. Tipos de Comunicaciones Inalambricas

Las tecnologias inaldmbricas han tenide un rdpido desarrollo durante los dltimos
anos. Su desarrollo y explotacién ha sido espectacular gracias a la aparicidn incesante
de nuevas aplicaciones. Las redes cableadas solamente permiten topologias fijas, con
nula o baja movilidad y su modificacién conlleva un gran sacrificio, tanto econdmico
como técnico, frente a las inaldmbricas, con total flexibilidad, facil despliegue vy bajo
coste. Los tipos de tecnologias inaldmbricas disponibles en la actualidad y en desarrollo
van desde la transmisién infrarroja [rDA, a redes inaldmbricas de drea local WLAN,
comunicaciones punto a punto, y de difusién y comunicaciones con satélites. Hay que
tener en cuenta que cada una de estas tecnologias de comunicacion esta especificamente
orientada a un tipo de aplicacién (transferencia de datos a alta velocidad, alcance, bajo
consumo, entre otros). Como se observa en la Figura 2.2, en un extremo se encuentran
aplicaciones de grandes anchos de banda como redes de datos, de televisién o dispositi-

vos moviles, mientras que en el otro existen aplicaciones que necesitan reducidas tasas
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de transferencia, bajo coste v de minimo consumo. En este ambito se recogen las redes
de sensores inaldmbricas. En la Tabla 2.1 se detalla una clasificacion de las tecnologias

inaldmbricas disponibles [7].

WWAN
o WMAN
o
c E 1€
o i
o <
Wi-Fi ‘
ZigBee ‘ 802.11
802.15.4 802.15.3
Bluetooth
WPAN 154¢ “202.15.1 802.15.3c
0.01 0.1 1 10 100 1000

Data Rate (Mbps)

Figura 2.2: Comparativa de Tipos de Comunicacién Inalambrica

Velocidad de

Tipo S — Cobertura Aplicacidn Tecnologias

WWAN < 10 Mbps > 10 km | Telefonfa, Internet mavil GSM, UMTS,
Satélites

WMAN | < 100 Mbps < 10 km Internet Banda Ancha [EEE: 802.16,
HIPERMAN
WLAN < 100 Mbps < 100 m Redes de Ordenadores IEEE 802.11,
HIPERLAN/2
WPAN < 10 Mbps < 10 m Transferencia de datos TEEE 802.15.3,

personales Bluetooth
WSN < 1 Mbps < 1 km Monitorizacién, control TEEE 802.15.4,

RFID, Propietario

Tabla 2.1: Resumen de Tipos de Comunicacién Inalambrica
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2.2.1. Redes Inalambricas para WSN

El Institute of Electrical and Electronics Fngineers (IEEE) define dos estdndares
que son aptos para ser utilizados por las redes de sensores [13]. El IEEE 1451, que
especifica una interfaz para sensores v actuadores inteligentes, v el IEEE 802.15 para
redes inalambricas de drea personal. La primera se desarrolld a partir del National Ins-
titute of Standards and Technology en 1994 para comunicar sensores v actuadores de
varios fabricantes entre si. Define una capa de estandarizacion (TEDS) para controlar,
identificar, calibrar, v guardar la informacién del sensor. La comunicacién se reali-
za de manera cableada o inalambrica, ya que el estandar no especifica la capa fisica
(PHY) ni el control del acceso al medio (MAC), aunque se dispone de varias interfaces
estandarizadas a tecnologias tipicas como CAN, 802.11 [14], 801.15.1 y 802.15.4 [9].

El segundo estandar orientado a redes inalambricas de drea personal tiene varias
vertientes importantes: Bluetooth (802.15.1), la de redes de alta velocidad WPAN
(802.15.3) v la de tasa baja de transmisién de datos (LR-WPAN 802.15.4). Esta ulti-
ma es la que méas interés v expectativa tiene para el desarrollo de las redes de sensores
inalambricos, ya que se desarrollé con la premisa de tener una baja complejidad, bajo
coste v conectividad inaldmbrica de baja potencia. El estandar IEEE 802.15.4 fue apro-
bado el verano de 2003, vy su posterior implementacidén como especificacién fue realizada
por la Alianza ZigBee (ZigBee Alliance) en diciembre de 2004. El estdndar 802.15.4
solamente define la capa fisica y la del control del acceso al medio, mientras que ZigBee
define las capas superiores de encaminado y de aplicaciones para la interoperabilidad
entre varios fabricantes.

En los siguientes apartados se detallan estas tecnologias factibles para las redes de

sensores inalambricos en mayor extension.

Bluetooth

Permite la creacién de enlaces de datos entre dispositivos fijos ¢ méviles a distan-
cias cortas, asi como de pequefias redes de Area personal. Su intencién inicial era el
reemplazo del cableado serie en los dispositivos electrénicos. Publicaciones de revisio-
nes posteriores incorporan caracteristicas como Calidad de Servicio (QoS), mayores

tasas de transferencia de datos, seguridad, ¥y menores consumos. El estandar Bluetooth
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define, desde la capa fisica, hasta los perfiles de servicio. La existencia de varios per-
files se debe a que es necesario cubrir una amplia variedad de aplicaciones, y hay que
definir los mensajes, procedimientos v protocolos de comunicacién para cada uno de
ellas. Las redes se denominan piconets v se componen como méaximo de un maestro y
siete esclavos, pudiendo ser la comunicaciéon punto a punto o punto a multipunto.

La banda utilizada es la banda ISM de 2.4 GHz. La banda de 2.4 GHz a 2 4835
GHz se divide en 79 canales con anchos de banda de 1MHz para cada uno. Usdndose
la técnica de espectro ensanchado por salto de frecuencia (FHSS), se permite cambiar
hasta 1600 veces de canal para evitar interferencias y colisiones, ademas de aumentar la
seguridad de la comunicacién. La velocidad inicial fue de 1 Mbps, aunque las revisiones
aprobadas permiten hasta 3 Mbps. El rango de cobertura depende de la potencia del
transceptor, definiéndose las clases 1, 2 y 3. Las comunes son la 2 y la 3, con 2,5 mW (4
dBm) v 1 mW{0 dBm) de potencia, respectivamente, permitiendo rangos de cobertura
tipicos de 10 m v 1 m. La clase 1 trabaja con 100 mW de potencia (20 dBm) y el
alcance es de 100 m [15].

Estandar IEEE 802.11

El estandar 802.11 [14] se publicd por primera vez en 1997 para la creacién de redes
inaldmbricas. Su objetivo era sustituir las redes cableadas Ethernet (IEEE 802.3) para
permitir la movilidad y simplificacién de las instalaciones, y posibilita la interopera-
bilidad con las redes cableadas existentes. Lo que se define en este estandar son las
capas fisica (PHY) y de acceso al medio (MAC). Ante la gran diferencia que existe
entre un medio fisico cableado y el aire, este estandar constituye una innovacién, ya
que este nuevo medio estd sometido a un gran nimero de interferencias, colisiones en
las transmisiones, rango de cobertura, movilidad de los dispositivos ¥ gran variabilidad
del medio. Se han propuesto muchas revisiones que han afadido politicas nuevas de
seguridad (WEP, RC4, WPA, AES), mayor velocidad de transferencia (desde 11Mbit /s
a 600 Mb/s), bandas de frecuencias (2,4 GHz, 5 GHz), mayor cobertura, etc.

La Alianza Wi-Fi { Wi-Fi Alliance) es una asociacién sin dnimo de lucro que se
cred para promocionar las redes inalambricas v certificar los productos comerciales que
cumplan con el estandar IEEE 802.11. Los productos certificados pueden llevar el logo

Wi-F1i que certifica que es compatible con otros productos Wi—Fi, tiene el rendimiento

14



2. Estado del Arte de las Redes de Sensores

especificado, cumple las politicas de seguridad, y soporta interoperabilidad con las redes

inaldmbricas v cableadas Ethernet.

Estandar IEEE 802.15.4

Inicialmente publicado en 2003, v posteriormente revisado en 2006 [9] y en 2007 [10].
Este estandar es la base de las comunicaciones de baja velocidad para las redes inalambri-
cas de drea personal. En él se definen el nivel fisico (PHY) v el control de acceso al medio
(MAC) que serdn implementados en dispositivos de bajo coste v de bajo consumo, ge-
neralmente alimentados con baterias. Es por ello que los protocolos y procedimientos
de asociacién y formacion de las redes son simples v flexibles. Se permite el uso de
varias frecuencias y velocidades, ademas de varias topologias, asi como la seleccidn del
canal mas adecuado midiendo la energia existente.

Existen las bandas de frecuencias 868 MHz para FKuropa v Japdn, con un solo canal
disponible ¥ una tasa de transferencia de 20 kbps. Para Estados Unidos la banda 915
MHz dispone de 10 canales y de tasas de 40 kbps. Finalmente, la banda mundial de
2.4 GHz dispone de 16 canales y tasas de 250 kbps. Los canales en este caso utilizan la
técnica de espectro ensanchado por secuencia directa {DSSS), con modulacién Offset—
QPSK y se utiliza el protocolo de acceso maultiple por deteccién de portadora con
evitacién de colisiones (CSMA—-CA). Los dispositivos se identifican con direcciones de
64 bits, aunque cuando forman parte de una red se permite utilizar direcciones de 16
bits para la comunicacién. Se puede activar encriptacién AES de 128 bits y el tamaifio
méaximo de datos en la trama fisica es de 127 bytes.

Se admiten dos tipos de dispositivos, un dispositivo con funcionalidad completa
(Full-Function Device, FF'D) o un dispositivo con funcionalidad reducida { Reduced-
Function Device, RFD). El primero de ellos puede operar con 3 modos distintos: como
coordinador PAN (Personal Area Network), como coordinador, o como dispositivo
final. Bl segundo solo puede ser un dispositivo final. Los F'FDs pueden comunicarse con
otros FFDs o con los RFDs, mientras que estos dltimos solo pueden conectarse con un
FFD. Esto es debido a que los RF'D son dispositivos sencillos, que solamente tienen que
transmitir pocos datos y se asocian a un unico FFD. Por ello, se pueden implementar
en plataformas con capacidades de memoria y de calculo minimas, ¥ con alimentacion

limitada (baterfas). Por el contrario, los FFD disponen de todas las funcionalidades de
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la especificacién y por lo tanto sus requerimientos de calculo, memoria y de alimentacién

S0 IMayores,

Topologia en Estrella

\g/”

.f\)o
. ’./.,

Coordinador
PAN

O

@ Full Function Device
O Reduced Function Device

Figura 2.3: Topologia en Estrella

Toda red WPAN tiene un FFD actuando como coordinador PAN, el cual inicia los
parametros de la red y generalmente actia de pasarela a otras redes. Los coordinadores
encaminan los datos hacia el coordinador PAN y realizan tareas de organizacidn y repa-
racion de la red. Finalmente, los dispositivos finales solamente pueden comunicarse con
coordinadores o con el coordinador PAN, ¥ no son capaces de encaminar informacién.
Estas diferencias llevan a la existencia de dos tipos de topologias de red, de estrella o
punto a punto {peer—to—peer). En la primera de ellas, existe el coordinador PAN v el
resto de nodos seran dispositivos finales que se comunican directamente con €l, como
se puede observar en la Figura 2.3. Estos dispositivos finales pueden ser FFD o RFD,
dependiendo de los recursos hardware del dispositivo. Este tipo de red generalmente se
utiliza en redes pequenas y con rangos de distancia reducidos, ya que los nodos tienen
que ser capaces de encontrarse en la cobertura del coordinador PAN.

Para las redes punto a punto, esta presente el coordinador PAN, varios coordina-
dores y varios dispositives finales. Como se obgerva en la Figura 2.4, los RFD nece-
sariamente tienen que comunicarse con el FFD al que estdn asociados, mientras que
los FFDs pueden ¢ no comunicarse entre ellos. Hste tipo de red presenta numerosas

ventajas, va que la organizacion es totalmente libre v existen varias opciones de rutas
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Redes Punto a Punto

Coorainador
PAN

@ Full Function Device
O Reduced Function Device

O

i

Figura 2.4: Redes Punto a Punto

para prevenir caidas o interrupciones en los coordinadores. Cabe destacar que el enca-
minamiento v el envio de mensajes a través de varios saltos no estéan definidos en este
estandar, v si se desea, deberan ser anadidos en capas superiores. Las redes punto a
punto se pueden disefiar para ser redes de arboles clister (véase la Figura 2.5), con el

fin de aumentar el rango de cobertura y crear redes méas complejas y mejor organizadas.

PAN ID 2

Cg
PAN
Coordinator

: First PAN Coordinator
: PAN Coordinators
O :Device

Figura 2.5: Claster

Para establecer la comunicacién, se puede operar en modo no-balizade (NonBeacon)
o balizado ( Beacon). El primero de ellos ( NonBeacon) se basa en CSMA—CA sin slots

de tiempo. Cuando el nodo tiene algo que transmitir, espera un tiempo aleatorio. Tras
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este periodo de backeff, simplemente escucha si el canal esta libre y, en tal caso, realiza
la transmisidn. Si el canal no estaba libre, esperara otro periodo aleatorio antes de
reintentar la transmisién. En el modo de baliza ( Beacon), existen unas supertramas
con una baliza de [nicio que permiten la sincronizacién de los nodos, que es generada
por el coordinador PAN implementando CSMA-CA con slots de tiempos definidos.
De esta manera, si un nodo quiere transmitir, el tiempo de espera de backoff sdlo
esta definido a un nimero discreto de slots disponibles. Por lo tanto, si comprueba que
el canal esta libre, empezara la transmision justo en la frontera del siguiente slot. Para
ambos casos, los reconocimientos (ACKs) son enviados sin usar CSMA-CA, al igual
que en el caso de las balizas.

La comunicacién entre coordinadores y dispositivos finales en cada sentido puede
hacerse con diferentes opciones. Si se estda en Non Beacon, simplemente después de seguir
el procedimiento anteriormente explicado de espera aleatoria, se realiza la transmision
por parte del nodo como se observa en la Figura 2.6, Sise estd en el modo Beacon, tras la
sefializacidn del coordinador, se realizara el envio de los datos por parte del dispositivo
final como se muestra en la Figura 2.7. En ambos modos, si un dispositivo final requiere

una confirmacion por parte del coordinador, puede solicitarla opcionalmente.

Network

Coordinator Devica

< Data

|_Acknowledgment

(if requested)

Figura 2.6: Comunicacién con un Coordinador en una red NonBeacon

En el otro sentido de comunicacidn, si el coordinador tiene que enviar informacion
a algin nodo, esto se indica en la baliza en el modo Beacon. En ese caso, el dispositivo
solicita con un Data Request que le sea enviada la informacién. El coordinador entonces
envia un ACK y a continuacién la informacién. Si el dispositivo la recibe correctamente,
tiene que hacérselo saber al coordinador mediante un ACK para validar la transferencia.

Todo este proceso se puede observar de forma mas clara en la Figura 2.8. Si se utiliza
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el modo NonBeacon, el dispositivo tiene que estar siempre despierto para poder recibir
de manera directa los datos, o si pasa a modo reposo, encuestar al coordinador si tiene
informacidon nueva para él. En este caso, la Figura 2.8 es valida eliminando la traza del

Beacon generado por el coordinador.

Network

Coordinator Do oo

Beacon .

Data

<

Acknowledgment
(if requested)

Figura 2.7: Comunicacién con un Coordinador en una red Beacon

) Network

Beacon

=

Data Request

<
%

Acknowledgment

Data

=
P

. Acknowledgment

Figura 2.8: Peticion de Datos al Coordinador en una red Beacon

Si se utiliza el modo con baliza, se utilizan las supertramas (véase la Figura 2.9).
[istas constan de 16 slots de tiempo, o parte activa, siendo el primero de ellos utilizado
para las balizas, Las 15 restantes se pueden dividir en dos periodos, el primero de ellos
siempre estd presente y es el periodo de contencidn de acceso ( Contention Access Period,
CAP) v son slots ranurados para realizar las transmisiones. Un segundo periodo libre
de contencién ( Contention Free Period, CFP) consta de uno o varios slot de tiempos

garantizados ( Guaranteed Time Slots, GTS) y se utiliza para garantizar la transmisién
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de ciertos nodos. Finalmente, se puede definir un tiempo de reposo antes de volver a

iniciar la supertrama con la siguiente baliza.

/Frame Beacons\

Active Period Inactive Period

Figura 2.9: Supertrama

Como conelusion, en el caso del modo NonBeacon, los coordinadores siempre tienen
que estar activos, ya que pueden recibir informacién en cualquier instante. En el modo
Beacon, si se permite el tiempo de inactividad en la supertrama, los coordinadores
pueden ponerse en reposo. Kn cambio, para los dispositivos finales, pueden trabajar
en modo reposo y activarse solamente para recibir la baliza y si necesitan enviar /-
recibir informacién, o en NonBeacon activarse ciclicamente para sincronizarse con el

coordinador v recibir informacion de configuracion.

6LowPAN

Es la implementacién de IP6 sobre redes personales de bajo consumo. El primer
estudio se publicé en agosto del 2007 en la RFC 4919. Posteriormente se publicé la
RFC 4944 que define las capas superiores de encapsulado y paquetes para permitir el
ruteado con direcciones IP. Este protocolo trabaja sobre la capa fisica v la capa MAC
definidas por el estandar IEEE 802.15.4. Las capas superiores permiten adaptar pa-
quetes IPv6 con longitud maxima 1280 bytes a los 127 bytes del estandar 802.15.4, v el
direccionamiento se realiza sobre direcciones IP de 128 bits. El documento RFC 4944
define las direcciones v el formato de las tramas, pero no define el método de encami-
namiente y la interaccidon entre nodos adyacentes. En julio de 2009 se ha publicado un
documento borrador donde se especifican los problemas v requisitos para la formaciéon

de redes mesh v encaminado de paquetes sobre 6LowPAN.
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ZigBee

Es una especificacién creada por la alianza ZigBee ( ZigBee Alliance) en diciembre
de 2004 [16]. Se desarrolla para permitir aplicaciones de alto nivel sobre dispositivos
que se basen en el estandar 802.15.4. Su principal cometido es promover caracteristicas
adicionales con capas superiores sobre la capa fisica y de acceso al medio que define el
802.15.4 para redes WPAN. Se desarrollé una revisién en 2006 [17] y la versién actual
2007 [18] identifica dos tipos de perfiles, uno normal y otro PRO.

ZigBee viene a cubrir las cuestiones que dejaba en el aire el estandar 802.15.4, tales
como encaminamiento, seguridad, perfiles en la capa de aplicacidn, y certificacién priva-
da de los productos. Se mantienen los dos tipos de dispositivos, FFD v RFD, mientras
que los dispositivos de la red cambian de nombre: el coordinador PAN pasa a deno-
minarse ZigBee Coordinator, los coordinadores por ZigBee Routers, v los dispositivos
finales como ZigBee End-Devices. Las tres topologias de red se siguen manteniendo:
en estrella, punto a punto, y cluster—tree, ademas de los modos Beacon y NonBeacon.
Por encima de la capa MAC existe la capa de red (NWK), que se encarga de la organi-
zacion, la sincronizacion, el descubrimiento de los nodos, v el reenvio de mensajes. Las
tablas de encaminamiento se calculan con el vector de distancias bajo demanda (Ad
hoec On-Demand Distance Vector, AODV), por lo que en las redes mesh los routers
pueden decidir qué ruta utilizar para enviar la informacién desde los end-devices, al
coordinador. La seguridad se consigue con encriptacion AES de 128 bits y la opcién de
listas de control de acceso.

Se observa que las premisas de bajo coste, ahorro de energia y bajas tasas de
transferencia siguen vigentes, y se afiade la capacidad de encaminamiento con multiples

saltos, la creacion y organizacion de la red, vy los perfiles de aplicacion.

2.3. Hardware y Software

Las redes de sensores inaldmbricos tienen amplios estudios tedricos respecto a su
diseno, sus caracteristicas principales, sus ventajas e inconvenientes, v otros aspectos,
pero su implementacién no es una tarea trivial y es por ello que numerosos grupos de

investigacion se han dedicado de lleno a su desarrollo v verificacion. El primer grupo de
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investigacién, que inicid la implementacién de prototipos para formar una red de senso-
res, fue el Departamento de Ingenieria Eléctrica e Informética { Electrical Engineering
and Computer Science) de la Universidad de California, Berkeley, en 1999. El Doctor
David Culler ha sido el impulsor del desarrollo de las motas y del sistema operativo
TinyOS (Tiny Microthreading Operating System) [19]. Los primeros prototipos de las
plataformas Rene y Mica sentaron las bases para la definicién de la arquitectura fisica,
el futuro desarrollo de nuevas motas, y la bisqueda del perfeccionamiento y mejoras
a aplicar a este primer disefio. El sistema operativo TinyOS es de céddigo abierto y
disefiado especificamente para las redes de sensores inaldmbricos. Su particularidad es
que al tener en cuenta el tamafio limitado de memoria v velocidad de las motas, utiliza
un sistema operativo basado en eventos para poder gestionar las tareas necesarias de
captura, procesado v almacenamiento en los sensores. TinyOS estd escrito en una va-
riante de C, nesC disefiada especificamente para poder ejecutarse con las limitaciones

de célculo, memoria y energia de los sensores inaldmbricos [20][21].

Desde entonces, la progresion del desarrollo e investigacion de las redes de sensores
ha ido creciendo exponencialmente, aunque las premisas siguen siendo las mismas desde
hace una década. Los primeros prototipos partian de los médulos COTS y weC. Estos
prototipos basicos ¥ con pequenas prestaciones, sentaron las bases para el desarrollo de
los primeros prototipos de investigacién funcionales. La plataforma se desarrolla [20]
tomando como base el disefio hardware de la mota weC, pero modificandola para
cumplir unos requisitos definidos de energia, potencia minima de calculo para soportar
el TinyOS, un subsistema de comunicaciones por radio, un puertc de expansién y
soportar alimentacidn auténoma. En la Figura 2.10 se muestran algunas de las motas

empleadas en esta plataforma.

Figura 2.10: Plataforma Rene
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Las caracteristicas principales de la plataforma Rene son las siguientes:
= Microcontrolador de § bits ATMEL 90LS8535.

s Velocidad: 4MHz.

s 8KB de memoria Flash.

= 512 bytes de memoria RAM.

s 32KB memoria EEPROM externa.

s Radio TR1000 916.5 MHz AM On-Off keying a 10kpbs.

s Coprocesador para reprogramacion ATMEL AT90L.52343.

» Sistema operativo: TinyOS.

Esta plataforma sirvié para probar en un sistema fisico el sistema operativo TinyOS,
desarrollado por Culler, para ver los problemas y las limitaciones en el disefio hardware
de la plataforma Rene. Los informes generados a partir de estas pruebas, sirvieron
para disponer de una plataforma totalmente funcional y operativa para la comunidad
cientifica.

Las conclusiones de los informes anteriores llevaron al desarrollo de la plataforma
Mica [21]]22], que ha tenido un gran éxito mundial. En ella se han incluido aceleradores
hardware para poder incrementar la velocidad de transmisién y aumentar la precisién
de la sincronizacién temporal (la Figura 2.11 muestra la versién final de la monta
implementada).

Sus caracteristicas principales son las siguientes:

Microcontrolador de 8 bits ATMEL ATMega 103L o ATMega 128.

Velocidad: 4MHz con 4MIPS.

128K B de memeoria Flash.

4 Kbytes de memoria RAM.

1 MB Atmel AT45DB041B EEPROM externa.
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s Radio RFM TR1000 916.5 MHz AM On-Off keving a 10kpbs.

n Coprocesador para reprogramacién ATMEL AT90LS2343.

s ROM para Numero de Serie, Maxim DS52401.

s Maxim1678 DC-DC Booest pump converter para alimentacién de 3.3V.
m Sistema operativo: TinyOS.

» 51 pines en el puerto de expansién (8 analégicas, 8 de potencia, 12C, SPI, puerto

serie, programacion).

s Dimensicnes: 57mm x 32mm.

Figura 2.11: Plataforma Mica

La empresa Crossbow ha comercializado esta plataforma con el nombre de Mi-
caz [23], junto a varias placas de expansién con multiples sensores para distintas apli-
caciones.

A partir del gran éxito que tuvo Mica, varias empresas empezaron a desarrollar sus
motas tomando como partida Mica, ademas de la propia Universidad de Berkeley. La
primera mota desarrollada por una empresa privada fue ‘Blue’ (véase la Figura 2.12),

creada por Dust Inc. [sta mantuvo la arquitectura béasica y el soporte de TinyOS,
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pero modificd el microcontrolador a uno de 16 bits, el Texas Instruments MSP430.
Este procesador estéa disefiado para aplicaciones de bajo consumo, por lo que incluye
caracteristicas tales como poder operar la UART o los conversores ADC mientras la
CPU estd en reposo, mayor resolucién en los conversores ADC (12 bits) y un menor
coste. Kl subsistema de comunicaciones también se cambié a FM con modulacion FSK
Chipcon CC1000, que tiene un mayor consumo pero permite una transmision de mayor

velocidad (76,8 Kbps) v més inmune a interferencias.

w - w‘_*‘

RUST Inc.

Figura 2.12: Mota Blue

A partir del gran éxito que tuvo Mica, varias empresas empezaron a desarrollar
sus motas tomando ésta como partida. Por citar una empresa espafiola, Libelium [24],
después de 2 afios de desarrollo, finaliza sus nodos Waspmote (la Figura 2.13 presenta
la. versién final de la mota). Tienen una amplia gama de placas de sensores, y soporta
comunicacion externa con un moédulo Bluetooth o ZigBee. Para su programacion, dis-
pone de un IDE donde se programa su Atmel con lenguaje C, a lo que hay que incluir la
disponibilidad de librerias APIs para su mota. Su kit de desarrollo incluye 5 motas con
el médulo 802.15.4, con un coste aproximado de H500€. Su caracteristicas principales

son lag siguientes:

s Microcontrolador de 8 bits ATMEL ATMega 128I.

n Velocidad: 8MHz.
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m 128KB de memoria I'lash.

8 Kbytes de memoria RAM.

4K B de memeoria EEPROM interna.

Sistema operativo: Waspmote.

7 entradas/salidas analdgicas, 8 1/0 digitales, [2C.

Dimensiones: 73mm x 51lmm x 13mm.

Figura 2.13: Plataforma Waspmote

Microchip

Microchip [25], fue fundada en 1987 con el objetivo fabricar dispositivos programa-
bles, de gran versatilidad con médulos de entrada y salida. Sus primeros dispositivos
se disefiaron usando instrucciones RISC de 8 bits, con un reloj de 20MHz v a un precio
muy inferior a la competencia desde 1989. Hoy dia, es uno de los mayores fabricantes
de microcontroladores, de memorias y de dispositivos analégicos [26].

En el area de las comunicaciones inalambricas para redes de sensores, dispone de
distintas soluciones, aunque no ofrece una pila base de 802.15.4. Ofrece varias opciones
dentro de Zigbee: como puede ser la pila estandar Zigbhee—2006, la superior Zighee—
PRO, la RFACE y un perfil de aplicacién completo “Smart Energy Profile” [27].
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Microchip también ofrece su protocolo propietario, que implementa la capa superior
a la MAC para el encaminamiento de los mensajes, pere sin la complejidad de ZigBee.
Ofrece la solucién MiWi—-Mesh y MiWi-P2P. La libreria es de pequeno tamafio v com-
patible con la mayoria de sus microcontroladores de media y alta gama. Scporta 1024
nodos conectados a 8 coordinadores, con un maximo de 2 saltos hasta el coordinador
PAN v 4 en la red. La profundidad méxima de los clusters serd de 3 nodos [28|[29).

Para implementar estas pilas, ofrece la solucién hardware MREF24J40 [30]. El trans-
ceptor de radio, MRF24J40, trabaja en la frecuencia 2,4GHz, con un consumo de 23mA
en transmision y con interfaz SPI para la interconexion con los microcontroladores. Se
suministra en un kit (véase la Figura 2.14) que incluye la antena PCB, los estabiliza-
dores de tensién, los cristales, v el circuito de adaptacion. Este kit hay que utilizarlo
con alguno de los kits de desarrollo de la familia de microcontroladores PIC18, P1C24

¢ PIC32 para poder usar las mencionadas pilas.

MRFE24 ) 4BMA :

[%

>
>
>
=
-
>
=
a
a
a
L

L EEEEERE B

Figura 2.14: Microchip MRF24J40MA

Atmel

La compafifa Atmel [11] fue fundada en 1984. Dispone de microprocesadores basados
en 8001 y en ARM, aunque también dispone de su arquitectura propia AVR creada por
los estudiantes noruegos Alf-Egil Bogen v Vegard Wollan [31]. Atmel dispone de una
gran variedad de dispositivos de 8 bits, como el ATMegalO3 6 el ATMegal28. Estos dos
son los mas utilizados por las motas desarrolladas para investigacién, ya que soportan

el sistema operativo TinyOS.
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Atmel ofrece también transceptores de radio con soporte 802.15.4, como los ATS6RF212,
AT8ERF230 y AT86RF231, que pueden conectarse a una gran cantidad de microcon-
troladores mediante SPI. Un producto innovador es el microcontrolador con radio in-
tegrada ATmegal 28RFAT. Fste se compone del microcontrolador 1281 y de la radio
AT86RF231, todo integrado en el mismo encapsulado.

Los kits de desarrollo disponibles son multiples, dependiendo de la aplicacién final
y de la pila soportada. Para el estandar IEEE 802.15.4 se dispone de la pila Atmel—
MAC, que incluye las declaraciones de las funciones del estandar, ejemplos sencillos
v varia documentacién [32]. Para ZigBee, se ofrece la pila privada de BitCloud [33],
RF4CHE y varios perfiles de aplicacién { Building Automation, Home Automation, Smart
Frnergy). Existe también la opcién RUM (Route Under MAC') con soporte IPv6 (6LoW-
PAN) [11].

Todas estas pilas pueden implementarse en el kit RZRAVEN [34], especifico para el
desarrollo, depurado y demostracién de comunicaciones inalambricas de baja potencia.
Este kit se compone de dos placas AVRRAVEN y de un USBStick para el PC. Existe
también una plataforma de desarrollo més compleja, la STK600 (se muestra en la
Figura 2.15), con zécalos de expansion y totalmente modular. Por ello, hay que montar
una placa con alglin microcontrolador compatible v un kit de comunicaciones RZ600

con los transceptores AT86RF230.

Figura 2.15: Atmel STK600
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Conclusiones

Concluido el anilisis del estado del arte, se decidid utilizar los kits RZRAVEN de
Atmel. Lag otras plataformas disponibles utilizan lenguajes de programacién especiales
o no son solucicnes completas. Con el RZRAVEN, se puede empezar inmediatamente
a estudiar v comprender la base de las redes de sensores, su funcionamiento e imple-
mentarlas de manera préactica. De lag pilag Atmel disponibles v compatibles con el kit,
se elige la Atmel MAC 802.15.4. Este acercamiento permite empezar a investigar de
manera completa el estandar [EEE 802.15.4, que sirve de base para otros estandares
mas avanzados. Elegir ZigBee BitCloud dificultaria el estudio y comprensién, ya que
afiade complejidad debido a que cubre otras tareas como encaminar mensajes, politicas
de seguridad, etc. El incremento de funcionalidad va unido a una mayor complejidad

v tamano del cddigo, como se muestra en la Figura 2.16.

|IEEEBO215.4 IPv6/ RF4Control BitCloud BitCloud
MAC GLoWPAN ZigBee RFACE ZigBee PRO Profile Suite

Functionality

Figura 2.16: Funcionalidad
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Capitulo 3

Estudio de la Solucién Adoptada

3.1. RZRAVEN

El kit RZRAVEN consta de dos tarjetas AVRRAVEN v un dispositive USB RZUSBS-
TICK, representado en la Figura 3.1.

Figura 3.1: RZRAVEN
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Como se muestra en la Figura 3.2, las placas AVRRAVEN contienen los siguientes

elementos [34]:

s Transceptor de radio AT86RF230. Trabaja en la frecuencia de 2,4 GHz, con
una potencia de transmisiéon de +3 dBm, una sensibilidad de -101 dBm y tiene
ademds un bajo consumo (16 mA). La antena tiene una ganancia de 5dB con una

impedancia de 100€2.

s Microcontrolador ATmegal284P. Su arquitectura es de tipo Harvard y es
el encargado de controlar el chip de radio. Sus caracteristicas principales son las
siguientes:

¢ Es un microcontrolador de 8 bits.

e Velocidad: 20MHz que se corresponden con 20 MIPS.

e 128KB de memoria Flash para el cédigo del programa.

e 16KB de memoria SRAM para datos.

e 4KB memoria EEPROM para almacenar informacién.

o Alimentacion desde 1,8V a 5.5V.

e Dispone de un mdédulo hardware multiplicador integrado.
e Reloj en tiempo real (RTC) de 32KHz.

o Timers de 8 y 16 bits.

e G canales para PWM.

e 10 conversores A-D.

o Un comparador analdgico.

e Posee varios protocolos de comunicacién: SPI, 72C, USART.

s Microcontrolador ATmega3290P. Maneja el display LCD, las E/S y el joys-

tick. Es similar al ATmegal 284P, pero con menocs memoria. Su particularidad es

que tiene una salida dedicada para control de displays LCD.

Adicionalmente, se disponen de varios puertos de expansion ( Headers), aunque tie-

nen una separacién de 50-mil 6 1.27mm. Mediante ellos, se realiza la programacién de
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Figura 3.2: Diagrama de Bloques de la tarjetas AVRRAVEN

ambos microcontroladores mediante JTAG o con un programador ISP, o se puede acce-
der a los puertos analdgicos o digitales de los microcontroladores. Para la alimentacion,
se dispone de la posibilidad de alimentar con dos pilas de 1.5V LR44, o a través del
conector EXT _PWR, que admite tensiones de 3,6V a 12V, va que se utiliza el regulador
LDO LP2985A-33DBV de 3,3V.

Por otro lado, como se muestra en la Figura 3.3, el dispositivo RZUSBSTICK consta
del microcontrolador AT90USB1287 y de la radio AT86RF230. Se comunican de nuevo
por la interfaz SPI. Este microcontrolador tiene integrado el bus USB, para poder
conectarlo a un PC. La antena estd integrada en la propia PCB, siendo de tipo dipolo
doblada v con una ganancia de 0dB. De nuevo, dispone de un puerto JTAG para su

programacion y de 4 LEDs de estado.

2-way sync
USB interface Serial comm
; ATo0USB1287 / . ; O
' 4 / Radio chip -
a4——»p| USB and RF Stacks |«——p»| >z
AT86RF230 &
MGU oscillatar | &
. — -
= }J 16MHz Xtal
!

8MHz Xtal

Figura 3.3: Diagrama de Bloques del dispositivo RZUSBSTICK
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3.2. IEEE 802.15.4

El estandar IEEE 802.15.4 se desarrolld en 2003 para cumplir los requisitos y las
funcionalidades requeridas por las redes de sensores: baja transferencia de datos, capa-
cidad de sincronizacion y comunicacién de los nodos, manteniendo consumos minimos.
Fue sometido a una importante revisién en 2006 [9]. El estdndar, de 320 péginas, espe-
cifica las topologias validas, la capa fisica v la capa de enlace, ademas de informacion
adicional de seguridad, vectores de test v coexistencia con otros estandares.

BEste TFM se centra en las reglas basicas de creacion, asociacién y comunicacidén en
las redes de sensores, v en las especificaciones de la subcapa MAC. El estandar define
los métodos y pasos para la gestion de las redes, ademas de las primitivas que se tienen
que implementar en los nodos para gestionar la capa fisica, la subcapa MAC, y el paso
de mensajes a la capa de aplicacion.

Las primitivas permiten realizar acciones e interacciones entre dos capas. Los ser-
vicios de una capa son las capacidades que se ofrecen al usuario de la capa superior
mediante la declaracién de funciones en los servicios de la capa inferior. Este concepto
se ilustra en la Figura 3.4, mostrando las primitivas existentes v la relacién entre el

Usuario-N (N-User) y la Capa-N asociada (N-layer) [9].

Service Provider

Service User (N-layer) Service User
(N-User) (N-User)
Request——

F——> Indication

lk—— Response
Confirm<———

Figura 3.4: Primitivas entre Capas

Los servicios se especifican describiendo el flujo de informacién entre el N-User
y la N-Layer. Este flujo de informacién se modela por eventos que caracterizan la
prestacion de un servicio. Cada evento consiste en hacer pasar una primitiva de una
capa a la otra a través de una capa SAP asociada al N-User. Un servicio se especifica

mediante la descripcion de las primitivas y los parametros que la caracterizan. Cada
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primitiva puede tener cerc o mas parametros que transmiten la informacion necesaria

para la prestacion del servicio.

Una primitiva puede ser de uno de los siguientes cuatro tipos:

Peticion (Reguest): La primitiva de peticién se pasa del N-User a la N-Layer

para solicitar el inicio de un servicio.

Indicacidén (Indication): Esta primitiva se pasa de la N-Layer al N-User para

indicar un evento ocurrido en la N—Layer que puede ser de interés para el N—-User.

Respuesta (Response): La primitiva de respuesta se pasa del N-User a la
N-Layer para completar un método previamente invocado por una primitiva de

tipo ‘Indication’.

Confirmacién ( Confirm): La primitiva de confirmacidn se pasa de la N-Layer

al N-User para comunicar los resultados de una primitiva de tipo ‘Request’.

En el capitulo 7 del estdndar [EEE 802.15.4 se especifica la subcapa MAC [9].

Después de una lectura detallada, se van detallar inicamente los puntos claves de

este capitulo. La subcapa MAC maneja todo el acceso al canal de radio fisico v es

responsable de las siguientes tareas:

La generacién de balizas ( Beacons) si el dispositivo es un coordinador.
Sincronizacion de las balizas de la red.

Contrel de la asociacion y disociacidn.

Seguridad del dispositivo.

Utilizar el mecanismo CSMA—CA para el canal de acceso.

Manejo del mecanismo de GTS.

Proporcionar un vinculo fiable entre dos entidades MAC.

Un dato muy importante es el uso de constantes y atributos en las primitivas.

Estos estdn completamente definidos en el estdndar. Ademds, se caracterizan por que

las constantes tienen el prefijo ‘a’, mientras que los atributos usan el prefijo ‘mac’.
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La subcapa MAC provee una interfaz entre la capa de aplicacién de usuario (SSCS) y
la capa fisica (PHY). La subcapa MAC conceptualmente incluye una entidad de gestién
llamada MLME (MAC subLayer Management Entity). Esta entidad proporciona las
interfaces de servicio a través de las cuales pueden invocarse las funciones de la capa de
gestion. La entidad MLME también es responsable de mantener una base de datos de
los objetos gestionados que pertenezcan a la subcapa MAC, conocida como MAC-PIB
(MAC-PAN Information Base).

La subcapa MAC proporciona dos servicios, accesibles a través de dos SAP (Service

Access Point):

» Kl servicios de datos, accesible a través de la subcapa MAC Common Part Su-

blayer data SAP (MCPS-SAP)

» Kl servicio de gestién, a través de MLME-SAP.

Estos dos servicios proporcionan la interfaz entre la capa de aplicacion del usuario
v la capa fisica (los servicios PD-SAP y PLME-SAP pertenecen a la PHY). Estas

relaciones, componentes ¥ servicios se pueden observar en la Figura 3.5,

MCPS-SAP MLME-ZAP

MAC Common A .P> MLME.

Part Sublayer \—
MAC

PIB

PD-ZAP PLIME-SAF

Figura 3.5: Modelo de la subcapa MAC

3.2.1. Llamadas a la Capa de Datos (MCDPS)

El primer servicio, el relativo a los datos (MCPS), tiene dos entidades. La primera

de ellas, MCPS-DATA, es relativa a eventos con los datos, mientras que la segunda,

36



3. Estudio de la Solucién Adoptada

MCOPS-PURGE, se utiliza para purgar o eliminar tramas pendientes en la cola. Sola-
mente se explicara en detalle la primera de ellas debido a que la segunda sélo se utiliza

en casos muy puntuales.

MCPS-DATA

La entidad de datos sirve para transmitir datos y tiene asociadas tres primitivas:
Request, Confirm e Indication. La primera, MCPS—DATA .request, inicia la transmision,
provocando la llamada a la segunda, MCPS-DATA . indication, en el receptor. En el
coordinador, se informa del resultado de la transferencias de datos mediante MCPS—
DATA . confirm.

La primitiva MCPS-DATA request se utiliza para solicitar la transferencia de da-
tos MSDU (MAC Service Data Unit). Entre los pardmetros que son requeridos, uno
de ellos (SrcAddrMode) sirve para definir el tamafio de las direcciones {direcciones cor-
tas de 16 bits o direcciones extendidas de 64 bits). A continuacién, son necesarias la
direccién de destino y el Identificador PAN de la red de destino {DstPANId). Los da-

tos (msdu) tendrdn un tamafo definido {(msdulength), un identificador msduHandle,

?
un nivel de seguridad, y 3 bits de TxOptions en la que se puede decidir si se quiere
confirmar la recepcién del mensaje en destino con un ACK, y realizar transmisiones
directas o indirectas. La declaracién completa de esta primitiva se puede observar en

el Listado 3.1.

MCPS-DATA . request  (
SrcAddrMode
DstAddrMode
DstPANIA,
DstAddr,
msdulength ,
msdu,
msduHandle ,
TxOptions ,
SecurityLevel |
KeyldMade ,
KeySource |

KeyIndex

)

Listado 3.1: Pritimiva MCPS-DATA .request
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El estandar explica todos los casos posibles asociados a esta primitiva. Por ejemplo,
en primer lugar se comprueba si la direccion tiene formato correcto. Si estan fijadas a
0x00, se invoca a la primitiva de confirmacién MCPS-DATA. confirm con el estado de
direccién errénea (INVALID ADDRESS). La capa contintia con una serie de compro-
baciones, tales como las opciones, el modo de envio, ete. 5i hay algin error, se genera
la primitiva MCPS-DATA . confirm con un estado que corresponda al fallo, v solamente
en el caso de enviar correctamente los datos, el estado sera el de ‘SUCCESS’.

Por lo tanto, la primitiva MCPS-DATA.confirm informa al solicitante del Da-
ta. Request, del desenlace y estado final de su peticién de envio de datos. Los parametros
incluyen el identificador msduH andle, el estado, v un Timestamp. Finalmente, se pro-
duce una primitiva MCPS-DATA indication para indicar que se ha recibido un dato y
éste tiene que ser transferido de la subcapa MAC a la de aplicacidn.

Todo los eventos generados, v sus respectivas primitivas, se pueden observar en la

Figura 3.6.
Orignator next Originator Recipient Recipient next
T gher layer MAC MAC tugher layer
WICPS-DATA request - Pk e
» X
Acknewledament (if tequested)
ad
MCP3-DATA mdicatiom
MCPS-DATA. confirm
Rl
| ] | |

Figura 3.6: Primitivas MCPS-DATA

3.2.2. Llamadas a la Capa de Gestién (MLME)

El segundo servicio se corresponde con la capa de gestion MAC, MLME. El nimero
de entidades es mucho mayor, como se puede observar en la Tabla 3.1, ya que hay que
controlar la asociacién y disociacion de los nodos, modificar atributos de la base de
datos PIB, iniciar la red, escanear los canales, y varios eventos adicionales que estian
totalmente definidos en el estdndar. En este TFM se revisan sélo las més relevantes y

que son las minimas necesarias para la existencia de una red de sensores.
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Name Request | Indication | Response | Confirm
MLME-ASSOCIATE 7.1.3.1 7.1.3.2 7.1.3.3 7.1.34
MLME-DISASSOCIATE 7.14.1 7.14.2 7.1.4.3
MLME-BEACON-NOTIFY 7.1.5.1
MLME-GET 7.1.6.1 7.1.6.2
MLME-GTS 7.1.7.1 7.1.7.3 7.1.7.2
MLME-ORPHAN 7.1.8.1 7.1.8.2
MLME-RESET 7.1.9.1 7.1.9.2
MLME-RX-ENABLE 7.1.10.1 7.1.10.2
MLME-SCAN 7.1.11.1 7.1.11.2
MLME-COMM-STATUS 7.1.12.1
MLME-SET 7.1.13.1 7.1.13.2
MLME-START 7.1.14.1 7.1.14.2
MLME-SYNC 7.1.15.1
MLME-SYNC-LOSS 7.1.15.2
MLME-POLL 7.1.16.1 7.1.16.2

Tabla 3.1: Primitivas MLME-SAP

MLME-ASSOCIATE

La primitiva MLME-ASSOCTATE request se utiliza en un nodo con una direccién
extendida fijada, para solicitar la asociacién a un coordinador deseado con una determi-
nada direccién, PAN ID, y canal. Al recibir el coordinador una solicitud de asociacion,
se invoca la primitiva MLME-ASSOCIATE. indication para que la peticién pueda ser
tratada. Kn la funcién asociada, el coordinador debera comprobar si tiene en su Ta-
bla de direcciones, alguna direccién libre sin asignar. En caso afirmativo, tendra que
llamar a la primitiva MLME-ASSOCIATE. response para poder enviar al nodo la direc-
cidén asignada. En el nodo, la primitiva MLME-ASSOCIATE. confirm se ejecutara para
validar la asociacion vy poder continuar con el proceso de creacion de la red. De esta
manera, se finaliza la asociacién. El procedimiento de disociacion es muy parecido, va
que es necesario llevar a cabo un intercambio de mensajes para desconectar el nodo
y liberar su direccién. Todo los eventos generados en la asociacidn y sus respectivas

primitivas se pueden observar en la Figura 3.7.
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Figura 3.7: Mensajes v Primitivas para la Asociacién

MLME-RESET

Otra primitiva imprescindible es MLME-RESET request, con su dnico parametro
fijado a “TRUFE’. Es la primera que debe ser llamada, va que se encarga de inicializar
todos los atributos a su valor por defecto en el estandar. 5i se realiza correctamente, se
invoca a MLME-RESET. confirm con el estado de ‘SUCCESS’, v el usuario ya puede

iniciar la creacidn de la red.

MLME-SCAN

Uno de los pasos necesarios antes de iniciar una determinada red, es escanear el
medio para evaluar la energia y la ocupacion de los canales. Para ello, se utiliza la
primitiva MLME-SCAN.request, indicando en sus pardmetros el tipo de escaneo, los
canales a analizar, y la duracion, entre otros. Los resultados o errores seran comunicados

mediante la correspondiente primitiva de confirmacién MLME-SCAN. confirm.

MLME-GET y MLME-SET

Las primitivas MLME-GET request v MLME-SET request son las que permiten
leer o escribir los atributos de la PIB, respectivamente. En la primera de ellas, hay
que indicar el atributo PIB y su correspondiente indice, que se pueden obtener de

la tabla definida en el estandar. Si el atributo estd definido v existe en la base de
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datos, se generara la primitiva ‘. confirm’ con el valor correspondiente. En caso de error,
se genera la confirmacion, pero su variable de estado indicara la constante asociada
al fallo. Para escribir mediante la primitiva MLME-SET request, hay que indicar el
atributo, su indice y el valor nuevo. 5i la escritura se realiza de manera correcta, se
ejecuta la primitiva MLME-SET.confirm con el estado *SUCCESS’. Si el atributo era
de “Sélo Lectura”, o si no existe en la base de datos, se informa mediante las constantes

‘READ ONLY’ o ‘INVALID PARAMETER’, respectivamente.

MLME-START

El comando que permite iniciar una nueva red PAN es MLME-START request.
Ademas del identificador PAN, es necesario una serie de parametros para definir si
es modo Beacon o NonBeacon, el canal, la seguridad, ete. Si se crea correctamente la
PAN, se confirma con una primitiva MLME-START.confirm con la variable status a
‘SUCCESS’. El intercambio de mensajes se observa en la Figura 3.8.

FFD FFD
next higher layer MILME

MIMLE-START request

Beacon frame

- MLME-START confirm

Figura 3.8: Secuencia de Mensajes MLME-START

MLME-POLL

La primitiva MLME-POLL.request debe ser llamada por un nodo para lanzar una
pregunta al coordinador, por si tiene datos suyos almacenados. Si no existen, el coor-

dinador enviard un ACK con el campo FF (Frame Pending) a ‘0’. En caso afirmativo,
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el coordinador enviard un ACK con el campo FFP a ‘1’, indicando que si existen datos,
y seguidamente los envia. Esta secuencia se recibe en el nodo mediante una primitiva

MLME-POLL.confirm con ‘SUCCESS’, y una directiva MLMFE-DATA indication, pa-

ra que los datos sean procesados. Este intercambio de mensajes se puede observa en la

Figura 3.9.
Device next Device Coordinator
higher layer MLME MLME
3 MLME-POLL request
g Data reque.sr’

‘Asfmowfedgement (FP=0)

MLME-POLL. confirm

b) MLME-POLL .request
g Data reque:.st.

_Aclwowledgement (FP=1)

Data
-
Aclnowledgement
‘MLME-POLL.cmﬁm L
MCPS-DATA indication
I i—— i

Figura 3.9: Secuencia de Mensajes MLME-POLL

3.2.3. Descripcion de Tareas

Después de tener especificadas las capas y sus correspondientes directivas, el estandar
hace una descripcién funcional de la subcapa MAC. Primero explica el acceso al me-
dio mediante el algoritmo CSMA-CA y el uso de los tiempos GTS. A continuacion,
describe diferentes tareas para poder crear correctamente una red basada en 802.15.4.
Hay que resaltar que no se especifica un algoritmo o secuencia de pasos obligatorios
a seguir. Lo que hace es explicar diferentes estados o accicnes posibles que se pueden

realizar, vy las dependencias que existen entre ellas.

42



3. Estudio de la Solucién Adoptada

Creacidon de la red PAN

El primer grupo de tareas serian aquellas para que permiten empezar v mantener
una red PAN. Para ello, el primer paso es realizar un MLME-RESET request para
inicializar todos los atributos correctamente. Si el nodo es un coordinador, se explica
que a continuacién puede realizar un escéner de deteccién de energia (ED scan) para
detectar los picos de energia en los diferentes canales de frecuencia. Esto se realiza con la
primitiva MLME-SCAN.request. Una vez finalizado el escaneo, se invocaré la primitiva
MLME-SCAN. confirm con los resultados, y pudiéndose entonces escoger el canal menos
ocupado, o utilizar uno ya predefinido. El siguiente paso es comin a los coordinadores
y a los nodos, ya que ambos deberdn realizar un escéner activo (o pasivo con otras
condiciones) para poder localizar coordinadores PAN, que se irdn almacenando en la
lista de MLME-SCAN.confirm. A continuacion, si el dispositivo es un coordinador,
debe comprobar que la red que quiere inicializar no tenga un PAN_[D igual a alguna
ya existente, o se tendra que seguir el método de resolucion de conflicto explicado
en el estandar. Una vez se tenga escogido el PAN ID, el coordinador debe llamar a
la primitiva MLME-START request con el pardmetro PANCoordinator = TRUE. Al
ejecutarse la correspondiente funcién de retorno (callback) MLME-START. confirm, y
si su variable status es igual a ‘SUCCESS’, estara operativa la red PAN.,

Asociacion

El estdndar especifica que sélo tras haber realizado un reset y tras haber realizado
un escaner activo, es cuando se puede iniciar la asociacién. Para ello, hay que utilizar
la primitiva MLME-ASSOCIATE. request con uno de los coordinadores PAN encontra-
dos, con su correspondiente canal, PAN ID y la direccién corta del coordinador. Hay
que tener en cuenta el parametro macAssociationPermit del coordinador debe estar a
TRUE, v que es necesario un tiempo para que el coordinador pueda consultar su tabla
de direcciones de nodos para poder asignar una direccién al nodo. Si el coordinador
no responde antes del tiempo de espera macResponse WaitTime, se invoca la primitiva
MIME-ASSOCIATE. confirm e indica error. En caso contrario, se recibe la direccién

corta y debe almacenarla en la variable macShortAddress.
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Transmision y Recepcion

El grupo de tareas mas frecuente sera el de transmision v recepcién de mensajes.
Los valores més importantes para la directiva MCOPS-DATA . request son la direccién
origen, la de destino, el PAN_ID, v el mensaje. Otro requisito adicional es el estado de
la radio, activando el envio con “TX_ON’ en la capa PHY, v la recepcion con ‘RX_ON’,
Como en todo sistema de comunicaciones, la recepcién generalmente es la parte mas
compleja. En la subcapa MAC se realizan una serie de niveles de filtrado hasta que se
acepte la trama. El primer nivel se encarga de descartar aquellas tramas que tengan un
valor incorrecto de FCS. El segundo nivel se encarga de aceptar sélo aquellas tramas

que cumplan una serie de requisitos:

m E] tipo de trama no podra ser uno del tipo reservado.
n Bl campo Frame Version no podra tener un valor reservado.

» Siel identificador PAN de destino estd incluido en la trama, deberd coincidir con
el macPANId o corresponder al valor (0xFFFF) asociado al identificador PAN

de breoadeast.

= 5i una direccién corta de destino esta incluida en la trama, debera coincidir con
la. macShortAddress o la direccién de broadeast (OXFFFF). De lo contrario, si es

extendida deberd coincidir con la aErtended Address.

= Sies una trama baliza { Beacon), el identificador PAN deberd coincidir con mac-

PANId o ser igual a OxFFFF.

m 5i sdlo existe la direccidn de origen, la trama sdlo se aceptara si el dispositivo es

el coordinador PAN v el PAN_ID de origen coincide con macPANId.

Si no se cumple alguno de estos requisitos, la trama se descarta. Si en cambio, se
cumplen todos, la trama es aceptada por el dispositivo a falta de comprobar los pardame-
tros de seguridad. Una vez superado el control de seguridad, se activa la primitiva
MCPS-DATA indication, informando al dispositivo del mensaje recibido v pendiente
de procesar por la capa superior. Este segundo nivel de filtrado no se tiene en cuenta

si se activa el modo promiscuo (macPromiscuousMode). En este dltimo caso, todas las
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tramas se aceptan con sélo superar el primer filtrado. Este modo se explicara poste-

riormente.

Confirmaciones ACKs

Otro tema que queda pendiente son los Acknowledgments o ACKs. Hl estdndar
obliga a que todas las tramas de tipo baliza, los propios ACKs, o tramas con direcciones
de broadeast, deberan tener el campo de Acknowledgement Request desactivado (0).
En cambio, en las tramas con datos o comandos, el usuario podrd decidir si desea
activar (Acknowledgement Request = ‘1') la transmisién de confirmaciones por parte
del receptor para poder asegurar que los mensajes enviados llegan a su destino. El
ACK contendrd el mismo DSN de la trama recibida. En caso de que estén activadas
las confirmaciones y de no se recibe el ACK, transcurrido un tiempo de espera definido
en macAckWait Duration, se deberd retransmitir la trama enviada. Esto es debido a
que, probablemente, ha existido un problema en la transmisién hacia el destino. Kl
nimero de retransmisiones a realizar por parte del transmisor se fija con el atributo
macMaxFrameRetries, con un valor predeterminado de ‘3’. Estas retransmisiones son
autométicas por parte de las subcapa MAC, v en caso de no realizarse correctamente, se
indica con un error. Este procedimiento de retransmisiones no se realiza si el transmisor
es un coordinador v se estd operando en modo indirecto. En este caso, la trama se

queda almacenada en la cola y el nodo solicitante deberé resolicitar la trama con otro

MLME-POLL. request.

Modo Promiscuo

El estandar explica otros grupos de tareas relativos a las supertramas, tiempos de
slots GT'S, ete. El dltimo que se va a detallar es el modo promiscuo. Si se activa con el
atributo macPromiscuousMode, la subcapa MAC aceptara todas las tramas recibidas,
como se explicd anteriormente. Kl requisito que impone 802.15.4 es que se active la
recepcion en el nivel PHY. Este modo es 1til para estudiar y analizar todo el trafico

de tramas que existe en un determinado canal.

Finalmente, en la Figura 3.10 se incluye un diagrama con varias de las primitivas y

tareas comentadas anteriormente para iniciar la creacién de una red PAN. También se
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incluyen los intercambios de mensajes entre la subcapa MAC y la capa fisica PHY. El
estandar sigue definiendo tareas relativas a la seguridad y varios anexos que incluyen
los vectores de test, las modulaciones, v la coexistencia con otras redes, pudiéndose

acudir al propio estdndar para su lectura en detalle [9].

3.3. Pila ATMEL-MAC

Atmel ha desarrollado una pila MAC del estdndar IEEE 802.15.4 para distintas
plataformas vy transceptores de radio. Se basa en una nueva estructura de ficheros que
facilita la portabilidad y la configuracidén al mismo tiempo que optimiza el uso de los
recursos. La documentacién v la pila [32] dan soporte a dos IDEs: TAR Embedded Work-
bench y AVR Studio/WinAVR. Se utilizard el segundo por ser de libre distribucién.
La pila esta estructurada en carpetas que dan soporte a la capa fisica, a la subcapa
MAC, un directorio con los ficheros de configuracién de las plataformas, una capa de
abstraccion de los transceptores de radio, otra para las plataformas y otras adicionales
para la seguridad y control. Después de una lectura completa de la Guia de Usuario
que acompana la pila [35], se adquieren los conocimientos y las directrices para poder
compilar el ejemplo que estd disponible con el fin de poder evaluar una red bésica
para el kit RZRAVEN. Destacar que en las placas AVRRAVEN, solamente se utiliza
el dispositivo ATmegal284P, ya que es el que se programa con la pila para manejar el

chip de radio.
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Capitulo 4

Diseno e Implementacion

La pila IEEE 802.15.4 ha sido implementada por Atmel v estd disponible en su
web como fichero ‘AVR2025_ MAC v 2.5 2 raven.zip® [32]. Esta dispone de un ejemplo
orientado a poder evaluar una red bésica para el kit RZRAVEN. Una vez compilado
y comprobado, se verifica el correcto funcionamiento de las placas AVRRAVEN y del
dispositivo RZUSBSTICK. El coordinador inicia una red PAN de tipo sin baliza Non-
Beacon, y sélo admite la asociacién de dos nodos. Los nodos, al asociarse, envian datos
aleatorios cada 2 segundos. Hste ejemplo, por lo tanto, tiene un claro fin de demos-
tracion. Este TFM modificard este ejemplo para conseguir una mayor funcionalidad y

poder disponer de una aplicacion de sensdrica.

4.1. Diseno Placa Auxiliar

El dispositivo RZUSBSTICK tiene varios LEDs que sirven para indicar el estado de
la red, ¥ para avisar del envio o recepcion de mensajes. Estos indicadores visuales no
estan presentes en la tarjeta AVRRAVEN. Ademas, en la placa AVRRAVEN, existen
varios sensores analégicos, como una resistencia NT'C y un joystick, pero sélo estan
conectados a log pines del microcontrolador ATmega3290.

Debido a ello, se disenia y se fabrica una pequefia placa auxiliar que permita tener
al ATmegal284P de recursos similares a los anteriores. Usando un esquema similar a
RZUSBSTICK, se utilizaran tres LEDs v un sensor analdgico, que se conectaran al mi-
crocontrolador ATmegal284P. Antes de disefiar el esquematico y decidir los componen-

tes necesarios en la placa auxiliar, se consulta la hoja de caracteristicas del dispositivo
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RZRAVEN [34][36] v del ATmegal284P [37].

Todo circuito electrénico debe ser alimentado correctamente. La placa AVRRAVEN
dispone de un conector de 12 pines para varias entradas. Los dos primeros se corres-
ponden con la alimentacion externa EXT PWR, que admite tensiones de 3,6V a 12V,
va que se utiliza el regulador LDO LP2985A-33DBV de 3,3V. Por ello, se utilizard una
bateria que proporcione una tensidn en ese rango. Para poder conectar los LEDs al dis-
positivo ATmegal284P y los sensores, se estudia los GPIO o pines de Entrada/Salida
disponible en los tres conectores de 10 pines J201, J202 y J203. Este dltimo conector
estd ruteado hacia las entradas ADC del microcontrolador, considerdndose utilizar 4
para dar flexibilidad a este TFM. Adicionalmente, se utilizaran salidas digitales para
poder encender o apagar los LEDs. Observando el esquematico del stick RZUSBS-
TICK, y la propia placa, existen un LED azul, uno rojo, uno verde y uno naranja.
Se conservara esta distribucién para poder visualizar el estado de funcionamiento y la
conexion de la tarjeta AVRRAVEN en la red. Asi, las entradas y salidas utilizadas se
detallan en la Tabla 4.1.

Pines ATmegal284P | Conexién Header Comentario

PAD J203-1 Canal 0 ADC
PAl J203-2 Canal 1 ADC
PA2 J203-3 Canal 2 ADC
PA3 J203-4 Canal 3 ADC
PD4 J202-5 DIO Led Azul/Blanco
PD5 J202-6 DIO Led Rojo
PB2 J202-7 DIO Led Verde
PD7 J202-8 DIO Led Naranja

Tabla 4.1: Pines ATmegal 284P

Teniendo en cuenta estas premisas, se disefia con el software IDE Altium Designer
el esquematico de la placa auxiliar, que contara con 4 LEDs, un sensor de temperatura,
un potenciémetro y una LDR. La alimentacidon se realiza mediante una bateria de [én-
Litic de 3,7V y 2000mAh, con el fin de garantizar una autonomia suficiente para las
pruebas. Kista alimentacion también se utiliza para alimentar los componentes de la
placa auxiliar mediante un estabilizador de 3,3V. El esquematico se muestra en la

Figura 4.1.
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Figura 4.1: Esquemaético de la Placa Auxiliar Disenada
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A continuacidn, se genera el fichero PCB. Se procede a colocar los componentes
de manera similar al esquematico, para intentar que las conexiones generasen pistas
directas y de pequefia longitud. Intentando mantener las dimensiones al minimo posible,
se intenta colocar en los bordes de la placa las conexiones, los LEDs de estado, v el
conector de la bateria. En la Figura 4.2 se muestra el ruteado final de la placa auxiliar

disenada.

Q AvLMAT

Figura 4.2: Ruteado de la Placa Auxiliar Disenada

Debido a las técnicas utilizadas en el disefio y el ruteado, se obtiene una placa de
pequetias dimensiones. Hsto permite fabricar la placa de manera artesanal, sin necesi-
dad de recurrir a una fabricacién industrial o utilizar un laboratorio de prototipado.
Una vez fabricada, se procede a montar los componentes de insercidon. Posteriormente,
se comprueba manualmente la continuidad de las pistas de la placa. En la Figura 4.3

se observa la placa terminada v montada.
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Figura 4.3: Placa Auxiliar Implementada

4.2. Modificacion de los Ficheros AVRRAVEN

Como se explica en la Guia de Usuario [35], hay que realizar una serie de cambios en
varios ficheros. Una vez completada la implementacién de la placa auxiliar, se procede
a modificar los ficheros de la pila para poder disponer de la funcionalidad deseada en
este TFM. Para poder utilizar los LEDs de la placa auxiliar, se modifica el fichero de
configuracién de pines del AVRRAVEN. Fste se encuentra en la carpeta PAL\AVR\—
ATMEGA1284P\Boards\Raven, debido a que la capa PAL (Platform Abstraction Layer)
es la que especifica las interfaces de las plataformas. Para ello, se modifica el fichero
pal_config.h incluyendo los LEDs y los pines analdgicos. Las modificaciones realizadas

se detallan en el Listado 4.1.

typedef enum led_id_tag
{

LED.0O,

LED 1,

LED_2
} led_id_t;

#define NO_OF LEDS (3)

Josué Daniel Viera Rivero 5%




Microsistema Basado en 802.15.4 para Sensdrica

//LED 0 Blanco/azul LED I Rojo LED 2 Verde
//PORT LEDz conectados

#define LED PORT_LED.O {PORID)
F#define LED PORT DIR LED_O {DCRD)
F#define LED PORT LED_1 (PORTD)
#define LED PORT DIR LED_1 {DDRD)
#define LED PORT LED 2 {PORID)
F#define LED PORT DIR LED_2 {DCRD)

//PINs LEDs conectados

#define LED_PIN_O {PIND4})
#define LED PIN 1 (PIND5)
#define LED PIN_2 (PINDT)
4/ ADC pines

#define  PIN.TEMP {PINAD)
#define  PIN.LDR (PINA1)
#define  PINPOTEN (PINAZ)
#define  PIN_AUX (PINA3)

4/ ADC canales

#define  CANALTEMP (0)
#define  CANALLDR (1}
#define  CANAL POTENC (2}
#define  CANALAUX (3)

Listado 4.1: pal_config.h

El siguiente fichero a modificar es pal_beard.c. Este fichero se encarga de la funcio-
nalidad especifica PAL para cada plataforma. En este caso, se incluyen las funciones

para controlar los LEDs que se muestran en el Listado 4.2.

//LED 0 Blanco/azul LED I Rojo LED 2 Verde
S/ @brief Initialize LEDs
void pal_led_init {(void}

{

LED_PORT LED.0 “(1 << LED_PIN.O); // high active
LED_PORT_LED 1 “(1 << LED_PIN_1); // high active
LED_PORT LED 2 “(1 << LED_PIN.2); // high active
LED_PORT DIRLEDO |= (1 << LED_PIN.O);
LED_PORT DIRLED1 |= (1 << LED_PIN_1);

LED_PORT DIRLED2 |= (1 << LED_PIN_2);

FrT
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S/ @brief Control LED status
/7 poramfin/ led_no LED ID
/7 poramfin] led_setting LED ON, LED OFF, LED TOGGLE
void pal_led(led_id_t led_no, led_action_t led_setting)
{

uint&_t pin:

uint&_t #port ;

bool active_dir;

switch (led_no)
1
case LEDO: /+ high active %/
pin = LED_PIN_O;
port = (uint8_t *)&LED PORT LED O;
active_dir = HIGH;
break;

case LED. 1: /¢ high active %/
pin = LED_PIN_1;
port = (uint8_t *)&LED PORT LED 1;
active_dir = HIGH;

break ;

case LED 2: /¢ high active #/
pin = LED_PIN_2;
port = (uint8_t #*)&LED PORT LED_2;
active_dir = HIGH;
break;

default: return;

switch (led_setting)
{
case LED ON:
if (active_dir = HIGH)
i

sport = #port | (1 << pin});

sport = #port & (7(1 << pin}};

}
break;

case LED OFF:
if (active_dir = HIGH)

{
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#port = #port & {7 (1 << pin));
else

#port = #port | (1 << pin);
}

break ;

case LED TOGGLE:

if ((#port & (1 << pin)) = 0x00)
{
#port = #port | (1 << pin);
}
else
{
#port = #port & {7 (1 << pin));
}
break;

default: /4 do nothing */ break;

Listado 4.2: pal_board.c

4,3. Coordinador

4.3.1. Ejemplo Basico

Como coordinador se utilizara el dispositivo RZUSBSTICK con el fin de poder
utilizar el puerto USB para las comunicaciones. En la carpeta App_1_Nobeacon\Coor-
dinator\AT86RF230B_AT90USB1287_USBSTICK_C se encuentra el proyecto ascciado al
ejemplo 1 de una red NonBeacon. Al abrirlo, se ejecuta la aplicacidn Atmel Studio,
mostrandose el codigo principal, los ficheros, v las librerias que tienen dependencia con
el proyecto.

El ejemplo bédsico ejecuta las primitivas explicadas en el capitule 3. Para facilitar
la comprensién del cédigo del ejemplo basico, en la Figura 4.4 se muestra el diagrama
de estados del ‘Coordinador’ implementado en él.

El ¢édigo empieza con la funcidén wpan_init{), que se encarga de inicializar la ca-

pa MAC vy sus capas subyacentes, como PAL, TAL, etc. Si el inicio es correcto, se
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enciende el LED 0 (Led Azul) del dispositivo RZUSBSTICK y el resto permane-
ce apagado. Entonces se llama a la primitiva MLME-RESET.request. Atmel utiliza
una nomenclatura muy similar a la del estandar, correspondiéndose con la funcién
wpan_mime_reset_reg(true). A partir de aqui, el cédigo principal se queda en un bucle
infinito ejecutando el planificador de tareas wpan_task() a la espera de ejecuciones de
primitivas o la funcién de retorno (callbacks).

Cuando la capa MAC termine de ejecutar la primitiva MLME-RESET request, se
invoca su funcién de retorno, wsromime_reset_conf{). Si la inicializacidn se realizd de
manera correcta, la variable de estado status tendra el valor ‘SUCCHSS’ y se estable-
cera el atributo PIB correspondiente a la direccién del coordinador , pasandoe como
pardmetros el indice del atributo, v el valor (0x002A), yva que la funcién es de escritura
o ‘SET’. Si fallé el reset, se vuelve a ejecutar la primitiva MLME-RESET request. El

procedimiento completo se puede ver en el Listado 4.3.

void usr_mlme_reset_conf(uint8_t status)

{
if (status =— MACSUCCESS)
{
S/ Set the short address of this node.
uint8_t short_addr[2];
short_addr [0] = (uint8_t YCOORDSHORT ADDR,;
short_addr [1] = (uint§_t) (COORDSHORT ADDR >> 8);
wpan_mlme _set_req(macShortAddress, short_addr);
1
else
{
/7 something went wrong; restart
wpan _mlme_reset_req(true);
1
1

Listado 4.3: usr_mime_reset_conf

Cuando la solicitud para establecer la direccién corta del coordinador sea procesa-
da, la capa MAC llamara a la funcién de confirmacidn usr_mime_set_conf(). En ella, se
procesa si el atributo se ha modificado correctamente para poder continuar con el esta-
blecimiento de la red PAN, habilitando la asociacién de los nodos. Para ello, se vuelve

a llamar a la funcién MLME-SET. request, pero en esta ocasién modificando el atri-
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buto macAssociationPermit. La funcién de retorno sera de nuevo usr_mime_set_conf{),
pero mediante otra funcion de control ‘if’, se verifica esta nueva solicitud y se inicia un

escaner activo. Estos pasos se ven claramente en el Listado 4.4.

void usr_mlme_set_conf{uint8_t status, uint8_t PIBAttribute)

1
if ({status — MACSUCCESS) && (PIBAttribute =— macShortAddress))
{
F/Allow other devices to associate to this coordinator.
uint8_t association_permit = true;
wpan_mlme_set_req(macAssociationPermit ,
&association_permit ) ;
}
else if ({status — MACSUCCESS) && (PIBAttribute macAssociationPermit))
{
S/ Initialize an active scan over all channels to determine
S/ which channel to use.
wpan_mlme_scan_req{ MLMESCANTYPE ACTIVE,
SCAN_ALL CHANNELS,
SCAN DURATION.COORDINATOR) ;
4
else
{
/7 something went wrong; restart
wpan_mlme_reset_req{true);
g
g

Listado 4.4: usr_mime_set_conf

Una vez terminado el escdner, se invoca la funcién usr mime_ scan conf(). En la
variable ResultlList se tendran los coordinadores encontrados con sus datos. En esta
ocasion, se ignoran estos resultados porque se va a establecer una red nueva con valores
predefinidos, como es el identificador PAN (0xBABE) v el canal 20. Para ello, se ejecuta
la primitiva MLME-START request como se muestra en el Listado 4.5.

wpan_mlme_start_req(DEFAULT PANID,
DEFAULT CHANNEL,
DEFAULT CHANNEL PAGE,
15, 15,

true, false, false};

Listado 4.5: usr_mime_start_req
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Una vez concluida la creacidén de la red, el coordinador enciende el LED_1 (Led Rojo)
para indicarlo y se queda a la espera de la asociacion de los nodos. Cuando algtin nodo
lo solicite se ejecuta la funcidén wsr_mime_associate_ind(). En ella, se busca en la tabla de
direcciones y si existe alguna direccidn libre, se le otorga al nodo mediante la primitiva
MLME-ASSOCIATE response y el estado ‘ASSOCIATION _SUCCESSFUL’. En caso
contrario, se le deniega la solicitud con la misma primitiva, pero con el estado de red
PAN llena, ‘PAN AT CAPACITY’. A partir de este punto, ese nodo podré enviar datos
y el coordinador se queda a la espera de alguna nueva asociacién o la entrada de datos.
Cuando algiin nodo envie datos, la primitiva MCPS-DATA indication, o en este caso,
la funcién wsromeps data_ind(), se ejecuta, encendiéndose el LED 2 (Led Verde) para

indicar la recepcién del dato.

4.3.2. Modificaciones

La funcionalidad explicada anteriormente es la que implementa el ejemplo que trae
la pila de Atmel. Debido a su sencillez, en este TFM se van a anadir varias funciones
adicionales. Kl diagrama final de estados del ‘Coordinador’ implementado en este TFM
se muestra en la Figura 4.5.

Una funcidn necesaria es realizar comandos a los nodos por parte del coordinador.
Fistos se recibirdn por el puerto USB, siendo enviados desde un software visor. El co-
mando recibido se procesa y se enviard la instruccién asociada al nodo correspondiente.
Para realizar este proceso, se utilizara un puerto COM virtual del tipo USB-CDC (USB
Communications Device Class). La pila de Atmel incluye esta librerfa, la cual hay que
anadir al proyecto de AVE Studio e inicializar el USB del dispositivo RZUSBSTICK.

Para ello, consultando la Guia de Usuario [35], v después de muchas pruebas, se
consigue anadir la libreria mediante la instruccién #include "sio_handler.h”. Posterior-
mente, hay que modificar el fichero para la compilacién Makefile con el fin de incluir la
ruta de la libreria v los flags de definicién para indicar que el puerto de comunicaciones
es el USB. Destacar que esta libreria no soporta la salida formateada del tipo printf,
por lo que dificulta el cddigo. En el codigo de inicializacidn, hay que anadir la funcién
pal_sio_init(SIO_CHANNEL) que se encarga de activar el bus USB y la enumeracién

por parte del PC. A continuacidn, se crea un timer periédico con un tiempo de refresco
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de 500ms para comprobar si existen caracteres enviados por el software visor v que

tienen que ser procesados.

Trama Visor—RZUSBSTICK

Para la comunicacién entre el visor y del dispositivo RZUSBSTICK, se ha decidido
disefiar una trama que permita la transferencia del comando, de la direccién y de varios

parametros al RZUSBSTICK. El formato de la trama se muestra en la Tabla 4.2.

Inicio de Instruccidn (§) | Comando Byte 0 Byte 1 ...

0x24 Comando | Direccion Destino | Pardmetro(s)

Tabla 4.2: Trama Visor—-RZUSBSTICK

De esta manera, el coordinador es capaz de identificar el inicio de una instruc-
cion USB, el comando, el destinatario, y los parametros. Las instrucciones se leen con
la funcién number_of_bytes_usb_rx = pal_sio_rx(SIO_CHANNEL, sio_rx_data,
MAX_APP_DATA_LENGTH); Si el ntimero de bytes recibidos es mayor que cero, entonces
se procede a validar la Trama USB v se decodifica el comando. El comando que se ha
implementado es la posibilidad de encender o apagar un LED de los nodos finales, co-
dificandose como ‘L’. De esta manera, se consigue la funcién de enviar comandos a los
nodos, que ejecutan una tarea o accion. Destacar que se podria implementar cualquier
funcién deseada en los nodos segin la aplicacién final. La Trama USB que se envia

desde el visor es la mostrada en la Tahbla 4.3.

Inicio de Instruccién ($) | Comando Byte 0 Byte 1 ...

0x24 ‘L7 Direccion Destino | Encender/Apagar

Tabla 4.3: Trama Comande L

El dltimo byte sirve para indicar el estado del LED. Una vez procesada la trama, la
siguiente tarea es enviarla al nodo destinatario. Las instrucciones enviadas a los nodos
también se estructuran con un formato que facilite la identificacién del nodo origen, el
comando v log pardmetros. La estructura que se utiliza para las comunicaciones entre

el coordinador y los nodos, o viceversa, presenta la estructura mostrada en la Tabla 4.4,
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Byte 0 Byte 1 Byte 2 Byte 3
Inicio de Instruccién ($) | ID_Nodo Origen | Direccién Origen Direccién_Destina
Byte 4 Byte 5 Byte 6 ... Ultimo Byte
Separador ( | ) Comando Pardmetro(s) | Fin de Instruccién { %)

Tabla 4.4: Estructura de las [nstrucciones de Comunicacién

La primera parte de la instruccién sirve para la identificacién y la definicién de
las direcciones, mientras que la segunda es el comando que debe procesar el nodo. El
campo 1D Nodo corresponde con un entero, utilizaindose en este THFM el nimero 5 para
el Coordinador, con la direcciéon corta 0x002A. El resto de nodos finales utilizaran del
entero 11 en adelante, y las direcciones cortas seran las que les asigne el coordinador.
A continuacién, en la Tabla 4.5 se muestra como queda la instruccién de Encender o

Apagar el LED enviada por el coordinador al nodo final con ID_Nodo ‘11°.

Byte 0 Byte 1 Byte 2 Byte 3
Inicic de Instruccién ($) | ID_Nodo Origen | Direccién Origen Dirececién_Destina
0x24 5 0x2A Direccién_Destino
Byte 4 Byte 5 Byte 6 Byte 7
Separador ( | ) Comando Pardmetro(s) | Fin de Instruccién { %)
0x7C ‘L 1/0 0x25

Tabla 4.5: Instruccion Enviada por el Coordinador

Sélo queda pendiente enviar esta instruccién mediante la primitiva wpan meps_data req().

El mensaje enviado se indica a tréaves del mensaje “Coord> Enviando datos a: Direc-
cion_Destino” | que se envia con la funcién pal sio_tx() al visor para que sea mostrado
por pantalla con el fin de facilitar el control v la gestion de la red. Si se realiza la
entrega de la trama al nodo correspondiente, al recibirse el ACK, se invoca la fun-
cién wpan_meps_data_conf(), indicindose mediante el mensaje “Coord> ACK_OK” en
el visor. Si el nodo destino no existe, no se recibira la confirmacién de entrega v por
lo tanto, no se mostrard este mensaje. De esta manera, el usuario podra conocer el
resultado del envio.

Otras modificaciones que se han realizado en el cddigo son la de incluir varios
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mensajes de estado o eventos de la red cuando se ejecutan ciertas primitivas. Un ejemplo
es cuando se realiza correctamente la asociacidon de un nodo, envidndose al visor el
texto “Coord> Nodo Asociado num: Direccion_Asignada”, para que sea mostrado por
pantalla con el fin de facilitar el control y la gestion de la red. Otra tarea pendiente es
que cuando se reciban datos provenientes de los nodos con el formate de instruccién
explicado anteriormente, estos se envien por el puerto USB para que el visor los pueda

procesar vy mostrar por pantalla.

4.4. Nodo Final

En el caso de los nodos finales o * End Devices’, el codigo que trae el ejemplo base es
similar al explicado en la seccién del Coordinador. Lo que es diferente es que en vez de
crear la red, después del escaner, el nodo intenta asociarse al coordinador predefinido.
Si lo consigue, empezara a enviar datos aleatorios cada 2 segundos.

El diagrama de estados del Nodo Final implementado en este TFM se muestra en
la Figura 4.6.

En este TFM, se envian datos periddicamente cada 10 segundos. Estos datos tendran
el formato mostrado en la Tabla 4.4. En este caso, a la codificacién del comando se le ha
asignado la letra ‘P’ de prueba, envidndose como parametros el valor del canal analégico
nimero 0. En la Tabla 4.6 se presenta la instruccidén que se enviaria al Coordinador si

el nodo tiene asociado el ID_Nodo ‘117, v el valor del canal ADC_0 fuese 0x1234.

Byte 0 Byte 1 Byte 2 Byte 3

Inicio de

Instruccién ($) | 1D Nodo Origen | Direccién_Origen | Direccién Destino

0x24 11 Direccién_Origen Ox2A
Byte 4 Byte 5 Byte 6 Byte 7 Byte 8
Fin de
Separador ( | ) Comando Pardmetro 1 Pardmetro 2 Instruccién (%)
Ox7C ‘P Ox12 0x34 0x25

Tabla 4.6: Instruccién Enviada por un Nodo Final
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Esta instruccidn se pasa como pardmetro a la primitiva MCOPS-DATA . request, que
se corresponde con la funcién wpan_meps_data_req() para enviar los datos al Coordina-
dor.

Para poder recibir datos, hay que activar la recepcion de datos en los nodos. Para
ello, se activa el estado macRXOnWhenldle. Ahora, ante la llegada de una trama a un
nodo, al invocarse la funcién wpan_meps data ind() es necesario procesar la instruccién
para saber el tipo de comando a ejecutar. En este TFM sdlo se ha implementado la
funcion de apagar o encender un LED, por lo que el comando serd necesariamente
‘L’. Destacar que la inclusiéon de otros comandos se puede hacer de manera trivial
vy totalmente flexible en funcién de la aplicacién final deseada. El procesado de las

instrucciones se realiza con el cédigo mostrado en el Listado 4.6.

//PROCESAR INSTRUCCION

inicio_cabecera = msdu|0]; et N

ID_NODO _Origen = msdu[1];

direcc_origen = msdu[2]; J/ direce origen coord/device
direcc_destinoe = msdu[3]; J/direcc desiino: es la de este device

4/ 4 es separador

(|J

comando = msdu[5];
Sldatos:
parametro = msdu[6];

4/ otros parametros

final_cabecera = msdu[PAYLOADSIZE—1]; L%

if {inicio_cabecera ==%" && final_cabecera = ‘%")

{1 //Inicio y Final de instruceidn correcta

if (comando — ‘L7)
{ //Comando L: Encender/Apagar LED:
if { parametro — 1)

{
pal_led (LED DATA, LED.ON) :

pal_led (LED DATA, LED OFF);
H
1 //end if(comando=‘L"’
Vi end if (initcio_cabecera ==§" &8 ‘%)

Listado 4.6: Comando L
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4.5. Aplicacién Visor

La aplicacién Visor, o Interfaz Gréifica de Usuario (GUI), se ha desarrollado utilizan-
do el IDE del software LabView. LabView, desarrollado por National Instruments [3§],
es un entorno de programacion grafica que permite desarrollar sistemas sofisticados de
medida, pruebas y control. Se basa en un lenguaje grafico propietario, donde se utili-
zan bloques, o iconos, e interconexiones para relacionarlos entre ellos, formando asi un
diagrama de flujo de datos. Estos diagramas de blogques se integran en un Instrumento
Virtual (VI), que contiene el cédigo y un panel frontal visual para poder interactuar
con el usuario u otros VI. El desarrollo de aplicaciones por lo tanto, se realiza sin ne-
cesidad de escribir lineas de cddigo, sino uniendo los objetos proporcionados mediante

bibliotecas.

Una de las ventajas de este lenguaje es que se ofrecen cientos de VI de dispositivos
hardware va existentes. Su principal uso es conectar dispesitivos o instrumentos de
medida, ¥ permitir la comunicacién o interaccién entre ellos, de manera personalizada y
automatizada. LabView por lo tanto, permite la simple monitorizaciéon de uno o varios
equipos, el registro de medidas en ficheros para su posterior analisis, o la creacion
de entornos de test automatizados para verificar el correcto comportamiento de los

sistemas.

El visor en este TFM permite realizar las comunicaciones y la gestion de la red. Este
se ha disefiado para representar la informacién de interés en ventanas de facil lectura

y comprensién para el usuario. El panel frontal del visor desarrollado se muestra en la

Figura 4.7.

En la Figura 4.8 se muestra como la programacion se basa en el conexionado de los

bloques de un sistema.

Puerto COM-USB

El codigo realizado en LabView tiene varias partes diferenciadas. La primera parte
contiene la configuracién del puerto serie USB-CDC (véase la Figura 4.9). Entre los
datos mas importantes, esta el propio puerto, § bits de datos sin paridad v un bit de
stop. El panel frontal resenta un control para seleccionar el puerto COM que se crea

al conectar el dispositivo RZUSBSTICK al puerto USB, v un botdn para iniciar la
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comunicacion, como se muestra en la Figura 4.10,

Enable Termination Char
timeout (2sec)
2000

Puerto Serie COM

baud rate

Conectar

Lirrdd

[Configuracion del puerto Serie.|

Figura 4.9: Cédigo para el Puerto Serie
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Figura 4.10: Interfaz Grafica para el Puerto Serie

Mentl de Instrucciones

A continuacidn, se dispone de un meni con las instrucciones disponibles, como se
observa en la Figura 4.11. Kn un ment desplegable, se han incluido las instrucciones
de Encender o Apagar Led, la posibilidad de enviar datos en hexadecimal, y la opcién
salir. Solamente hay que seleccionar la instruccion deseada, rellenar los parametros si
hiciesen falta, v pulsar el botdn ‘Enviar Instruccion’. El cédigo asociado es el mostrado
en la Figura 4.11, donde se identifica la instruccion y se ejecuta el codigo asociado. KEn
este caso, al ejecutar la instruccion Encender Led ‘L’ el codigo tiene el formato Trama

USB correspondiente a esta instruccion.

Lectura de los Datos

Otra parte importante es la lectura de datos del puerto USB. Estos son enviados por
el Coordinador mediante la funcién pal sio tz() al visor para que sean mostrados por

pantalla. Si existen datos nuevos, se leen v se muestran en la ventana de estado. Estos
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CMD [Bytel] 2 Enviar Instruccién

i,ﬁiﬁliﬁctandr:rLED + Direcc Q

Instruccién Enviada
|
Operando1 [Bytel]
Operando 2 [Byte2]

e Operandos van en
) HEXADECIMAL 11

Operando 3 [Byte3]

o'
A0
Y

Instruccion en String

|\ FF\00\00\005

Figura 4.11: Interfaz Grafica para Enviar Instruccién

podran ser tramas que han enviado los nodos o los mensajes de estado que enviaba
el Coordinador “Coord>>" para facilitar el control y la gestién de la red. Al mismo
tiempo, estos datos pasan por un conversor que analiza si los datos corresponden con
una instruccién valida. Destacar que existen dos graficas, una asociada al nodo con
ID Nodo a “11°, que es el que tiene conectado la placa auxiliar, v otra asociada al resto
de nodos. Debido a ello, se diferencian los tipos de comandos y mediante la etiqueta
1D_Nodo se identifica de qué nodo provienen, para actualizar la grafica correspondiente.
Si se desean borrar las trazas de las graficas, o de las ventanas de estado, se puede
realizar pulsando los botones correspondientes, que borran el historial. Todo esto se

muestra en la Figura 4.12

Conversor. VI

El procesado de las tramas se realiza en otro VI: el conversor (véase el cédigo en
la Figura 4.13). La trama se procesa separando el texto entre los caracteres de inicio
v de fin, como es el ID_Nodo, el Comando, y el payload (pardmetros). En este caso, al
ser un comando ‘P’, se corresponde al comando de prueba que envia la temperatura
en los dos primeros bytes del payload. A este valor se le aplica una sencilla conversién
a un entero de 16 bits para que pueda ser utilizado en lasg graficas del panel frontal del

visor. Este es el dato que se utiliza para las graficas anteriores.
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Figura 4.12: Cédigo para el Refresco de la Pantalla
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Figura 4.13: Cddigo del Conversor

Josué Daniel Viera Rivero
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Finalmente, para detener la comunicacion con el dispositivo RZUSBSTICK, se debe
utilizar el botén STOP o la instruccién Salir (para més detalle véase la Figura 4.14),
que cierran y el puerto serie correctamente y finalizan la ejecucién de la Interfaz Grafica

de Usuario.

Figura 4.14: Botén STOP /Instruccién Salir
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Capitulo 5

Verificacion

El proceso de verificacidén busca asegurar que el sistema cumple los requisitos fun-
cionales planteados inicialmente. Las funciones de la aplicacion deben comprobarse
mediante pruebas individuales y conjuntas con el fin de validar la funcionalidad y ga-
rantizar su correcto comportamiento. En este TE'M se plantea un banco de pruebas
basado en diferentes estados de ejecucidn de la pila v el envio de instrucciones a los

nodos.

Una vez comprobada la continuidad y funcionamiento de la placa auxiliar, se pro-
cede a montar el sistema final compuesto por dos placas AVRRAVEN  una de ellas con

la. placa auxiliar, y el dispositivo RZUSBSTICK conectado al PC (véase la Figura 5.1).

A continuacion, se procede a programar los dispositivos con el cédigo desarrollado
en la pila de Atmel, utilizando un programador KEE AVR JTAGICE mkII [39] por el
puerto JTAG (véase la Figura 5.2).

Para poder verificar toda la aplicacién, se han ido realizando pruebas incrementales
del cédigo. Cada funcidon se ha verificado de manera independiente, con el fin de poder
comprobar su correcto funcionamiento. La libreria USB-CDC, la recepcidn de las tra-
mas por parte de los nodos y del Coordinador, el procesado de las tramas v el control
del led, etc. La ejecucién de varios programas, incrementando su complejidad v dura-
cién, ha servido para validar el funcionamiento completo del sistema. A continuacién

se detalla la ejecucién del programa creado para la aplicacién final.
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Figura 5.1: Sistema Implementado

Figura 5.2: JTAGICE mkII
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5.1. Verificacion del Sistema

El funcionamiento del sistema se ha probado en el laboratorio de Instrumentacion
Electrénica ubicado en el Pabellén A del Edificio de Electrdnica y Telecomunicacién
de la ULPGC. El sistema final se compone de dos placas AVRRAVEN como nodos
finales, una de ellas con la placa auxiliar, y del dispositivo RZUSBSTICK conectado al
PC en modo coordinador. El primero paso es conectar el stick RZUSBSTICK y conocer
el puerto USB-COM asignado. Para ello, se utiliza el Administrador de Dispositivos
de Windows. En la rama del drbol ‘Puertos (COM y LPT)’ aparece el dispositivo
ATO0USB. En esta ocasion tiene el puerto COM 21. Con este dato, se procede a
ejecutar el visor desarrollado en LabView. Se selecciona de la lista el puerto COM21
y se pulsa sobre el botén conectar. Si todo es correcto, el LED verde ‘Conectado’ se

enciende, como se muestra en la Figura 5.3.

Conectado Exit . — Conactar
uerto & - . -
| T T, GUI  v1.0 Josué Viera Rivero
(» L=
p—l — ClearMsg (B
Ventana de Estade Bytes Leidos jo Ventana de Estado String/Hexsdecimal
MD (Byted)] e Enviar Instruccién
¥ Ne_Op —
/| # .
| —
Instruccién Enviada
Operando1 [Bytel]
Jo
G Il 2
n perandos
HEXADECIMAL ¥
Operanda3 [Bytel]
qo
1 oust Clear Graghs oote 1 [N
Otror a2 [l - ID_Nedo 11| a2 [
Instruccion en String 1
\FRO0\00008
Valor ADC
1024
m.
s’
b
4 o
235059 00:00:01 35958 m;om
+@n | ZT——r @il F—r

Figura 5.3: Visor Conectado

Cuando el Coordinador RZUSBSTICK tenga los dos primeros LEDs encendidos, la

red PAN estard correctamente establecida y se permite la asociacién de los nodos.

Josué Daniel Viera Rivero T
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Encendido del Primer Nodo

El siguiente paso es alimentar el primer nodo que tiene conectada la placa auxiliar.
Su primer LED se encendera mientras que el segundo parpadeard. Cuando el primer
nodo consiga asociarse al coordinador, el segundo LED permaneceré fijo y se iniciara el
proceso de enviar la instruccion ‘P’ cada 10 segundos. Cada vez que se reciba una trama,

el coordinador enciende su LED verde, como se muestra en la Figura 5.4.

Figura 5.4: RZUSBSTICK Recibiendo Datos

Al mismo tiempo, como se puede chservar en la Figura 5.5, el visor recoge el mensaje
del coordinador de un nuevo nodo asociado y los datos recibidos. Al ser el primer nodo

y tener el ID Nodo al valor ‘117, se actualiza su correspondiente grafica.

Encendido del Segundo Nodo

Después de un tiempo, se procede a alimentar el segundo nodo. Este realizara el
mismo proceso que el primero, asociandose y enviando sus datos cada diez segundos.
En el visor (Figura 5.6} se pueden apreciar los mensajes de estado del coordinador, los

mensajes de los nodos y lag graficas con los datos.

Envio de Instrucciones a los Nodos

A continuacidn, se procede a enviar un mensaje desde el coordinador a uno de los
nodos. Para ello, se selecciona de la lista de instrucciones ‘ Encender LED + Direccion’.

La direccién de destino hay que introducirla en la casilla ‘Operando 1’. Para comprobar
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Figura 5.6: Nodes 1 ¥ 2 Enviando Datos
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como al realizar un envio a un nodo inexistente falla la comunicacién, se introduce, por
ejemplo, la direccién 7. Al pulsar en ‘Enviar Instruccién’, en la ventana de estado
(Figura 5.7) se observa sdlo ‘Coord> Enviando datos a (7). Al no recibirse un mensaje
de confirmacién ACK por parte del nodo, no se ha invocado la primitiva MCPS-

DATA . confirm y por lo tanto, no se imprime el mensaje de mensaje “ACK OK”.
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’ ' psp:.'?jmcm : ;2 j GUI  v1.0 Josué Viera Rivero
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Figura 5.7: Envio Fallido al Nodo 7

Si se intenta la misma accidén, pero con destinatario al nodo 1, el resultado es
distinto. Al realizarse correctamente el envio, el nodo responde con un ACK. Por ello, se
ejecuta la funcién wpan_meps data_conf() v se muestra en la ventana de estado ‘Coord >
ACK OK’ (véase la Figura 5.8). Al recibir la instruccién, el nodo inmediatamente
enciende el LED en la placa auxiliar.

Para anular la orden anterior, se envia su anténima, ‘Apagar LED + Direccién’ al
nodo 1. El resultado es el apagado del LED en la placa auxiliar y los mensajes que se
muestran en la ventana de estado mostrada en la Figura 5.9. Durante todo el trans-
curso del proceso de verificacion, los nodos siguen enviando correctamente datos al

coordinador.
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5.2. Analisis de Tramas

Para realizar un estudio méas detallado se va a utilizar un capturador de tramas o
‘sniffer’. Este dispositivo permite capturar y mostrar las tramas que se envian durante
las comunicaciones. Para ello, en un dispositivo RZUSBSTICK, se procede a cargar
la aplicacién ‘Promiscuous Mode Demo’ que proporciona la pila ATMEL-MAC. Este
ejemplo implementa el modo promiscue, que al no realizar la subcapa MAC ningin

filtro ¥ por lo tanto no desechar ninguna trama, conlleva que se pasen todas a la capa

5 o
aplicacion.
5.2.1. Formato Trama MAC
2 1 2 oclets
Acknowledgment Frame | sequence
s
MAC Sublayer B Control | Number FCs
MHR MFR
T S iS  n
1T T T T e e
|
| 2 1 4t020 n
Data Frame | cequence Adressing
MAC Sublayer Frame Control | Nurer Ficlds Data Payload F
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2 1 4t020 1
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On air
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PPDU

Figura 5.10: Tipos de Trama MAC

Antes de analizar las tramas, hay que conocer los tipos ¥ campos que estan definidos
en el estdndar 802.15.4 [9]. Como se puede observar en la Figura 5.10, la cabecera (MAC
header o MHR) contiene el campo ‘Frame Control’, el nimero de secuencia, y el campo

de direcciones. MAC payload contiene el tipo de comando y su payload. El final (MFR)
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siempre se compone de 2 bytes de checksum para la deteccion y correccion de errores

mediante el siguiente polinomio:

Gig(x) =z + 22+ x>+ 1

Bits

0—-2 3 4 5 6 7—9 10—11 12—-13 14—15
Frame | Security | Frame ACK | PANID Dest. Addr. | Frame Source
Type | Enabled | Pending | Request | Compr. | Reserv. Mode Version | Addr. Mode

Tabla 5.1: Formato de Frame Control

El campo ‘Frame Control’consta de 2 bytes que contienen varios campos, como se
observa en la Tabla 5.1. Uno de los més importantes es el primero, que identifica el

tipo de trama, existiendo cuatro como se muestra en la Tabla 5.2.

Frame type value Descripcion
b2 bl b0
000 Beacon
001 Data
010 Acknowledgment
011 MAC command
100—111 Reserved

Tabla 5.2: Tipos de Trama MAC

5.2.2. Capturas del Sniffer

Una vez explicados brevemente los tipos de trama, se procede al anilisis de las
tramas de la verificacidn. Para esta prueba, se realizaran los mismo pasos anteriores,
con las dos placas AVRRAVEN vy un dispositivo RZUSBSTICK actuando como Coor-
dinador. Para este apartado, se dispone conectado otro dispositive RZUSBSTICK en
modo premiscuo capturando los paquetes. Después de conectarlo, es necesario abrir

un programa terminal, utilizandose en este TFM el software ‘Hercules SETUP utility’.
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Una vez abierto Hercules y, al pulsar cualquier tecla, aparece el mend que se muestra
en la Figura 5.11. Se selecciona el canal 20 correspondiente a la red implementada y el
‘sniffer’ empezara a capturar los paquetes, formateando visualmente las tramas para

mostrarlas correctamente por la ventana del terminal.

5 v 50 iy g <
UDP Setup Serial | TCP Client | TCP Server | UDP | TestMode | About |

Fiece'rved‘n’Seddeta : Setial

Serial port COM23 opened

T T T T T

Promiscuocus mode demo application (ATS6RF2308 / ATI0USB1287) ,ﬁ
il |Current channel page: 0 w’ﬁ i
Current channel: 11

Enter channel (11..26) and press 'Enter': 20 ' M -
Current channel: 20 FF =
Receiver is on Free v
Promiscuous mode is on

_ Ko |

Modem lines
@ @R @DSR @cCIS [ DIR [ RIS
Send
[2A4.1234567890.1234567890. 1234567830..1 234567890, 1234567890...... [ HEX Send | H I_IJgroup

viwrw. HW-group.com

|ID,2.33.DK, I-THEX| Send I Hercules SETUP wtility
[ ™ HEX Send I Version 3.2.3

Figura 5.11: Terminal en Modo Promiscuo

Inicializacion del Coordinador

El primer paso es conectar el dispositivo RZUSBSTICK Coocrdinador. Una vez que
se ha inicializado correctamente, provoca el envio de una trama similar a la siguiente:

No. 1 Cmd: 03 08 CO FF FF FF FF 07 4B 2E

Destacar que esta ordenado en little endian, correspondiéndose los dos primeros
bytes a : 0000 1000 0000 0011. Con esto se pueden identificar los tres bits de menor peso
correspondientes a una trama de tipo comando, v el bit 12 (junto al 13) correspondiente

con la version 2006 del estandar. El resto de bits estan a cero, el siguiente byte es el
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nimero de secuencia, seguido por 4 bytes de direccién que indican que el identificador
del coordinador es de broadcast (0xFFFF), v la propia direccién de 16 bits de broadcast
(0xFFFF). Los dos tltimos bytes se corresponden con FCS. Queda por analizar el
byte restante, o tipo de comando. Observando la Figura 5.12, el valor de éste coincide
con ‘Beacon Reguest’, indicando que el coordinador esta realizando un escaner de tipo
activo asociado a la directiva MCPS-SCAN. request. Como no recibe respuesta de nadie,

continuara la ejecucién del cédigo e iniciard su propia PAN.

Table 82—MAC command frames

- RFD
Command frame .
Z 5 Command name Suhclause
identifier
Tx Rx
0x01 Associalion request X 73.1
0x02 Association response X 1:3.2
0x03 Disassociation notification X X 733
0x04 Data request 7.34
0x05 PAN 1D contlict notification X 735
0x06 Omphan notification 736
0x07 Beacon request 3.7
0x08 Coordinator realignment X 138
0x09 1S request 734
0x0a—0xff Reserved —

Figura 5.12: Tipos de Comando

Inicializacion del Nodo en Ausencia de Coordinador

Desconectando el Coordinador, y alimentando la primera placa AVRRAVEN, se
observa que cada 15 segundos el nodo final envia las siguientes tramas:

No. 2 Cmd: 03 08 52 FF FF FF FF 07 OF 61

No. 3 Cmd: 03 08 62 FF FF FF FF 07 DF A6

No. 4 Cmd: 03 08 72 FF FF FF FF 07 6F E4

No. 5 Cmd: 03 08 82 FF FF FF FF 07 CC 24

En esta ocasién, las tramas siguen siendo de control y de ‘ Beacon Request’, va que

el nodo también estd realizando un escéner activo para localizar coordinadores. De
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la misma manera, no recibe respuesta, por lo que seguira repitiendo el escédner como

estd contemplado en el cédige de la funcidén usr_mime_scan_req() del Nodo Final.

Inicializacion Correcta de la Red

Si se empieza de nuevo, conectando primero el Coordinador, v al cabo de unos
segundos, el primer nodo, la respuesta es distinta. En esta ocasién, el Coordinador
si responderd al ‘ Beacon Request’del nodo, generando un Beacon (bits de tipo de trama
estdn a 000b).

No. 1 Cmd: 03 08 97 FF FF FF FF 07 FB 72

No. 2 Cmd: 03 08 4C FF FF FF FF 07 1D 1A

No. 3 Beacon: 00 80 60 BE BA 24 00 FF CF 00 00 24 35

Consultando el estandar, los datos mas interesantes del Beacon son, el identificador
PAN {(0xBABE), la propia direccién corta que tiene el coordinador (0x002A), v que la
red es de tipo NonBeacon, va que no se especifica la supertrama de baliza. Continuando
con la comunicacidn, el coordinador enviarda una serie de comandos que son recibidos
y confirmados por el nodo mediante ACKs.

No. 4 Cmd: 23 C8 53 BE BA 2A 00 FF FF A3 5B 4B HF 1E 07 E9 4A 01 80 E2 F@

No. b Ack: 02 00 53 A6 Db

No. 68 Cmd: 63 C8 54 BE BA 24 00 A3 BB 4B bF 1E 07 E9 4A 04 OB FA

No. 7 Ack: 12 00 54 8C 24

No. 8 Cmd: 63 CC SE BE BA A3 BB 4B bF 1E 07 E9 4A 1D 66 E3 2F 75 OB CB 24
02 01 00 00 06 1C

No. 9 Ack: 02 00 9E 4F C8

Se observa que los ACKs siempre tienen el nimero de secuencia igual a la trama
que confirman. El dltimo comando de datos envia la direccién asignada al nodo, que
se corresponde con la 0x0001. A partir de este punto, no se van a analizar bit a bit las
tramas del test, va que es una tarea trivial coger el estandar y analizar los bits de las
tramas. Simplemente se expondra lo necesario para ver el estado de la red y el flujo de

comunicaciones.
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Envio de Datos

Llegados a este punto, la asociacidén ha sido correcta vy el primer nodo tiene la
direccién corta 0x0001. Por lo tanto, empezara a enviar datos cada 10 segundos al
coordinador. Esto se observa en la secuencia de tramas capturadas:

No. 10 Data: 61 88 55 BE BA 24 00 01 00 24 0B 01 24 7C 50 02 C2 00 00 40
25 F& OE

No. 11 Ack: 02 00 b5 S0 BO

No. 12 Data: 61 88 56 BE BA 24 00 01 00 24 0B 01 24 7C 50 02 294 00 00 40
25 C8 FD

No. 13 Ack: 02 00 56 0B 82

No. 14 Data: 61 88 57 BE BA 24 00 01 00 24 0B 01 24 7C 50 02 BD 00 00 40
25 74 bF

No. 15 Ack: 02 00 bY 82 93

No. 16 Data: 61 88 58 BE BA 24 00 01 00 24 0B 01 24 7C 50 02 AD 00 00 40
25 F4 B1

NHo. 17 Ack: 02 00 58 75 6B

En ellas, se observa el campo de tipo de trama es de datos (001b), el Identificador

PAN (0xBABE), v la direccién de destino (0x002A), siendo la de origen la 0x0001.

?
El resto de campos se pueden identificar con la Figura 5.10, pero se observa que el
payload sigue el formato utilizado para las instrucciones de comunicaciones (consultar

la Tabla 4.4) con el delimitador de inicio 0x24 = $ y el de fin 0x25 =%.

24 0B 01 2A 7C 50 02 AD Q00 00 40 25

Realizando un extracto de los datos de la instruccién, queda como se muestra en la

Tabla 5.3,

Asociacion del Segundo Nodo

Al realizar la puesta en marcha del segundo nodo, el procedimiento es muy similar
al explicado anteriormente, con la respuesta del Beacon v la asignacién de la direccidn

si la asociacidn es correcta:
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Byte 0

Byte 1 Byte 2 Byte 3

Inicio de

Instruccién ()

1D Nodo Origen | Direccién Origen | Direccidn Destino

0x24 0x0B = 11 0x01 O0x2A
Byte 4 Byte 5 Byte 6 Byte 7 | 15 Byte 11
Fin de

Separador (| ) Comando Pardmetro 1 Pardmetro 2 ... | Instruccién (%)

0x7C Ox50 = ‘P’ 0x02 OxAD - 0x25

Tabla 5.3: Datos Enviados por el Primer Nodo
No. 28 Cmd: 03 08 89 FF FF FF FF 07 ES 09
No. 29 Beacon: 00 80 61 BE BA 24 00 FF CF 00 00 D7 78
No. 30 Cmd: 23 C8 90 BE BA 24 00 FF FF 4F 74 7D 78 95 2F B1 3D 01 80 Bl EB
No. 31 Ack: 02 00 90 31 21
No. 32 Cmd: 63 C8 91 BE BA 24 00 4F 7A 7D 78 95 2F B1 3D 04 ED 58
No. 33 Ack: 12 00 91 2D BbS
No. 34 Cmd: 63 CC SF BE BA 4F 74 7D 78 25 2F B1 3D 1D 66 E3 2F 75 0B CB
24 02 02 00 00 Al 44

No.

36 Ack: 02 00 9F C6 DS

Ahora el segundo nodo tiene la direccién corta 0x0002 vy empieza a enviar datos

cada 10 segundos al Coordinador. En las siguientes tramas se puede observar cémo se

intercalan las tramas de los nodos con las direcciones 0x0001 y 0x0002, con destino al

Coordinador:

No.

25 AF

No.

No.

25 42

No.

No.

26 F2

No.

36
69
37
38
Bé&
39
40
68
41

Data:

Ack:

61 88 bE BE BA 24 00 01 00 24 0B 01 24 7C 50 02 E2 00 00 40

02 00 BE 43 OE

Data: 61 88 92 BE BA 24 00 02 00 24 OC 02 24 7C 50 00 08 00 00 40

Ack:

Data:

Ack:

02 00 92 23 02

61 88 bF BE BA 24 00 01 00 24 0B 01 24 7C 50 02 F7 00 00 40

02 00 BF CA 1F
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No. 42 Data: 61 88 93 BE BA 24 00 02 00 24 0C 02 2A 7C 50 00 C8 00 00 40
25 7C 6E

No. 43 Ack: 02 00 93 AA 13

Envio de Instrucciones a los Nodos

Finalmente, se realiza la comunicacién en el sentido contrario, enviando una ins-
truccién desde el Coordinador a un nodo. Kl test inicialmente intentaba enviar la ins-
truccién “Encender Led” a la direccién inexistente 7. Como se comentd anteriormente,
no se recibié ningin ACK. Lo que no se podia observar en el visor eran log reintentos
realizados por la capa MAC, como esta definido en el atributo macMaxFrameRetries,

que tiene un valor predeterminado de

3’ El envio v las tres tramas de reintento se
muestran a continuacién:

No. 92 Data: 61 88 A1 BE BA 07 00 24 00 24 05 24 07 7C 4C 01 00 00 00 01
25 52 AB

No. 93 Data: 61 88 A1 BE BA 07 00 24 00 24 05 2A 07 7C 4C 01 00 00 00 01
26 52 AB

NHo. 94 Data: 61 88 A1l BE BA 07 00 24 00 24 05 24 07 7C 4C 01 00 00 00 01
25 52 AB

No. 95 Data: 61 88 A1 BE BA 07 00 24 00 24 05 2A 07 7C 4C 01 00 00 00 01

25 52 AB

En cambio, cuando se envid el mensaje “Fneender Led” a la direccidn 1, si se con-
siguidé una recepcion afirmativa. Efectivamente, a continuacidén se observa la respuesta
de confirmacién por parte del nodo :

No. 114 Data: 61 88 A2 BE BA 01 00 24 00 24 05 24 01 7C 4C 01 00 00
00 01 25 D4 8E

No. 115 Ack: 02 00 A2 AQ 33

El ultimo grupo de tramas analizadas se corresponden con el envio del mensaje
“Apagar Led” a la direccién 1, que de nuevo se confirma mediante la recepcién de un
ACK. La diferencia de la trama de datos con la anterior estd en el nimero de secuencia,

el FCS v en el payload, va que ahora este parametro en vez de ser ‘17, es nulo.
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No. 122 Data: 61 88 A3 BE BA 01 00 2A 00 24 05 24 01 7C 4C 00 00 00
00 01 25 B6 19
No. 123 Ack: 02 00 A3 20 22
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Capitulo 6

Conclusiones y Lineas Futuras

6.1. Conclusiones

Este Trabajo Fin de Master ha sido un gran desafio. Se han tenido que abordar
miultiples tareas que han supuesto un incremento en las capacidades, conocimientos y
practica que conlleva un provecto de este calibre. El estudio del estandar IEEE 802.15.4
ha permitido conocer la estructura, la nomenclatura, la definicién de las primitivas,
y las funciones asociadas al estandar §802.15.4. De esta manera, se ha adquirido el
conocimiento y comprension del estdndar en profundidad, ademas de poder realizar en

un futuro la lectura de otros estandares con una menor dificultad.

Este aprendizaje ha sido apoyado y reforzado debido a la utilizacién practica de
una pila desarrollada por Atmel vy el kit de desarrollo RZRAVEN. La pila da soporte a
lag primitivas de la capa MAC del estdndar y al estar estructurada en variag capas de
aplicacion, permite la portabilidad y la modificacién de las configuraciones de varias
plataformas, sin afectar al cédigo principal. Con respecto al kit, su disefio proporciona
una gran libertad al usuario al brindar los puertos de expansion v una puesta en
funcionamiento muy rapida. Esto permite utilizar los sensores que sean necesarios para
una aplicacién determinada, ademéas de un tiempo corto de desarrollo y de pruebas.

Esta versatilidad posibilita un gran abanico de aplicaciones y de usuarios.

Por otra parte, el visor desarrollado permite el envio de comandos vy la representa-
cién en tiempo real de los datos recibidos. Este Visor, o Interfaz Grafica de Usuario,

es visualmente atractivo, de facil lectura v utilizacién gracias al menu de instrucciones
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v los botones incluidos. Las ventanas de estado permiten conocer en cada momento el
estado de la red y los mensajes recibidos. Las graficas reflejan al mismo tiempo, los
datos de manera clara y directa. Estas dos secciones permiten un anilisis inmediato de
los datos y la deteccidén de problemas, posibilitando la gestién v toma de decisiones de
manera rapida y eficaz.

Finalmente, el estudio de las tramas proporcioné un mayor detalle sobre el intercam-
bio de mensajes entre los dispositivos. Esto permitid verificar el correcto funcionamiento
de la red y que las directrices del estandar se cumplian.

Con este conjunto, se ha conseguido comprender la puesta en marcha de una red de
sensores. La implementacion de primitivas adicionales amplia la funcionalidad basica de
la pila, v con la incorporacién de la comunicacién USB, se consigue un sistema con gran
potencial. El sistema es facilmente ampliable, pudiéndose aumentar la funcionalidad
mediante la incorporacién de nuevas instrucciones o sensores adicionales. Esto permite
adaptarlo a un gran ndmero de aplicaciones practicas. Un ejemplo es la automatizacion
del almacenamiento de los datos recibidos en una base de datos, para su disponibilidad y
uso en GIS. La implementacion del sistema cumple los objetivos planteados inicialmente
en este Trabajo Fin de Maéster.

Lias redes de sensores estan en fase de desarrollo, aportando en la actualidad grandes
ventajas, sin acabar de mostrar todo su potencial. Ademaés, el rango de aplicaciones es
muy amplic v cada dia aparecen nuevos campos de investigacion gracias a las redes de
sensores. Hs por esta razén que su implantacion debe generalizarse, ya que su mayor
uso en lineas de investigacidn, va sea en el Ambito universitario, en pequenios grupos de
investigacién o en empresas privadas, permitira lograr mas avances v mejoras en este

campo.

6.2. Lineas Futuras

El presente Trabajo Fin de Master consistid en el desarrollo de un sistema para
aplicaciones con sensores. Debido a la naturaleza de un THFM, las tareas estan acotadas
en el tiempo para garantizar la calidad y finalizacién del mismo. Por ello, se plantean

algunas lineas de actuacién a abordar en el futuro:

» Aumentar la funcionalidad del cédigo afiadiendo directivas adicionales.
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Incrementar el nimero de instrucciones de los nodos finales.

Enviar datos entre nodos y utilizar los datos para cambiar el comportamiento.

Disefiar y fabricar un prototipo compatible con la pila ATMEL-MAC.

Realizar un despliegue a mayor escala.
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