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Capitulo 1

Introduccion

En la actualidad, el uso masivo de Internet ha traido consigo muchas ventajas, como la
posibilidad de realizar compras electronicamente o realizar tramites burocraticos; pero por
otra parte nos ha dejado la necesidad de aumentar la seguridad en la autenticacion online
de cara a asegurar el intercambio de informaciéon que estos procesos suponen. Este es el
problema principal que numerosas aplicaciones adolecen, desde un acceso a un servicio web
hasta una transferencia bancaria. Gracias a la criptografia, y en especial a la criptografia
de clave publica, se han conseguido grandes avances en este campo. Sin embargo, aunque
los modelos tedricos funcionan bien la mayoria de las veces, en las implementaciones reales
encontramos ligeras brechas que podrian ser usadas para romper la seguridad del sistema
completo.

La autentificaciéon de alguien en un servicio podria categorizarse segin una palabra
clave propia (PIN, contrasena, etc..), un dispositivo propio (tarjeta de identificacion, te-
léfono movil, etc..) o una caracteristica tnica del individuo (huella digital, secuencia de
ADN, identificacion biométrica, etc.). Para asegurarnos la autenticidad deberiamos usar
al menos dos de estos mecanismos en nuestras aplicaciones, cerciorandonos a su vez que
estos no pueden ser obtenidos por los atacantes.

La criptografia de clave ptblica ofrece una de las formas mas fiables de autentificacion
en la actualidad cuando se combina con la tecnologia de tarjetas inteligentes. Pero incluso
este método tiene sus propias debilidades. Una de ellas es el hecho de que el propio usuario
no sabe realmente qué o quién controla la tarjeta: si es el dispositivo en si mismo o es la
interfaz en forma de ordenador, ATM, etc..

Aunando esfuerzos y tecnologias diversas, el IUMA en convenio con la FULP (Fun-
dacion Universitaria de Las Palmas) ha desarrollado para la empresa INELCAN S.L. un
firmador electronico llamado eSignus [5] teniendo en mente el concepto de “dispositivo de
confianza” [9]. Para ello, le han dotado de una pantalla de tinta electronica y un teclado
que el usuario puede usar para interactuar con la tarjeta. Al introducir la pantalla y el
teclado proporcionamos un nivel adicional de seguridad, ya que serd posible mostrarle

al usuario en la propia tarjeta los datos que seran firmados, y ser este el encargado de
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aceptar o no la firma de esos datos.

Por otro lado, el uso de los teléfonos moviles es cada vez mas habitual; incluso se esta
empezando a utilizar como método de pago. Pero sin embargo, el usuario por lo general no
es consciente de la inseguridad de su movil. Las amenazas no solo incluyen a las propias de
los navegadores web, sino también a las aplicaciones de terceros; en el caso de los teléfonos
moviles tampoco esta extendido el uso de software antivirus y cortafuegos, haciéndolos
todavia mas vulnerables a ataques. Es en este punto donde surge la realizacion de este
trabajo fin de master, donde podemos combinar la tecnologia de la tarjeta eSignus y las
aplicaciones moviles.

Por cuestiones de control del consumo, la tarjeta eSignus usa el estandar Bluetooth Low
Energy para comunicarse. Si bien se espera que esta tecnologia se implante rdpidamente,
por el momento los moviles que soportan esta tecnologia [4] son el iPhone 4S (i0S),
el Motorola Droid RAZR (Android) y el Samsung Galaxy S III (Android). Puesto que
INELCAN S.L. ya esta trabajando en una aplicacion para el iPhone 4S bajo iOS, hemos
decidido centrar este trabajo fin de master en la aplicaciéon para el sistema operativo
Android.

Por tanto, nos planteamos la realizacion de una aplicacién para dispositivos moviles
Android que sea capaz de comunicarse con la tarjeta eSignus mediante Bluetooth Low
Energy. El usuario de la aplicacion seré capaz de realizar tanto transferencias bancarias
como cobros, todo ello firmando los datos de las operaciones en la tarjeta eSignus y usando
el movil como medio de conexion con el banco.

Para llevar a cabo el desarrollo de este trabajo fin de master, utilizaremos recursos

tanto software como hardware:

= Tarjeta eSignus: la empresa INELCAN S.L. nos proporcion6 una tarjeta de pruebas
especialmente disenada para nuestras comunicaciones. Los cambios realizados res-
pecto a la tarjeta comercial fue la eliminacion de la peticion de PIN al conectarnos

(para realizar tests con mayor rapidez).

= Motorola Droid RAZR: smartphone de tltima generacion cedido por la empresa
INELCAN S.L. para el desarrollo de este trabajo fin de méaster. Este dispositivo
movil funciona bajo el sistema operativo Android e incorpora la tecnologia Bluetooth

Low Energy de conexién inaldmbrica.

= Fclipse + Android SDK: el framework de desarrollo de Android desarrollado por
Google funciona como un plugin para el entorno de desarrollo Eclipse, asi que usamos

ambas herramientas como pilares de programaciéon para nuestro proyecto.

» StarUML: software especifico para la realizaciéon de diagramas en lenguaje de mo-
delado UML.
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» Javadoc y LyX: paquetes para la generacion de la documentacion, tanto a nivel de

codigo fuente como del presente documento en formato LATEX.

= API Bluetooth Low Energy de Motorola: API para la gestion de las comunicaciones

Bluetooth Low Energy en Android.



Capitulo 2

Estado actual

2.1. Seguridad en las transacciones online

A la hora de realizar transacciones online, las empresas, entidades financieras y usuarios
deben asegurarse que estos movimientos se estin realizando en un entorno seguro de
comunicaciones. Procesos como consultar los movimientos bancarios de una cuenta o
ingresar dinero deberian ser lo més seguro posibles para evitar fraudes y suplantaciones
de identidad. Es por ello que en los tltimos anos han surgido toda una serie de técnicas
y tecnologias para asegurar que remotamente un usuario accede e interactiia de manera

segura con su dinero.

2.1.1. Autenticacion del usuario

En las transacciones online es importante comprobar que un usuario es quién dice ser.
En la mayoria de los casos se utilizan claves de acceso que solo deben ser conocidas por

propio usuario. Existen varios mecanismos relacionados con las claves de acceso:

» PIN (Personal Identification Number): normalmente suele consistir en un codigo
alfanumérico que debe introducirse conjuntamente con un identificador de usuario
para realizar el acceso satisfactoriamente. Este tipo de claves las pueden proporcio-
nar directamente el comercio o entidad, o pueden ser creadas por el propio usuario.
En el primer caso y por lo general, la clave combinara ntimeros, letras mintsculas y
maytisculas, v quizas algin caracter fuera del alfabeto como el guién o el punto; en
el segundo caso, la clave la crea el propio usuario en base a algin criterio que le sea
facil de recordar (fecha de nacimiento, nimero de teléfono combinado con su nom-
bre, etc..), disminuyendo considerablemente la seguridad de su clave y aumentando

el riesgo de ataques por fuerza bruta y diccionarios.

» TAN (Transaction Authentication Number): este método es similar al PIN, solo que

los codigos son generados previamente y distribuidos fisicamente (mediante papel o
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tarjetas), o generados justo antes de la transaccion y distribuidos mediante medios

digitales como SMS o correo electronico. Existen variantes de esta técnica:

e mTAN: la entidad envia el codigo de autenticacion mediante un SMS al mévil

del cliente.

e iTAN: se le entrega al usuario una tabla con una serie de claves de acceso, y a
la hora de autenticarlo se le pide la clave correspondiente a una cierta columna

y fila de la misma.

e iTANplus: es una variante de iTAN, pero usando CAPTCHAsﬂ Este CAPT-
CHA puede identificar el codigo a introducir o como método para comprobar

la identidad del usuario.

» OTP (One Time Password): se tratan de contrasefias de un solo uso enviadas al

movil del cliente, por correo electronico o generadas por dispositivos.

Ademas, la gran mayoria de bancos implementan en sus webs otra técnica para aumentar
la seguridad a la hora de introducir la clave de acceso: el teclado virtual. Para evitar que
keyloggers (un keylogger es un programa que captura las pulsaciones de teclado de manera
transparente al usuario) intercepten y almacenen la contrasena tecleada por el usuario,
los bancos ponen a disposicién de sus usuarios un teclado virtual en pantalla. Asi, en vez
de teclear la clave el usuario hace click en cada letra de la misma, evitando que este tipo
de programas la capturen.

Por otro lado, estan los sistemas basados en firmas electronicas; almacenan informacion
personal que identifica al usuario univocamente (en el caso de Espana, el DNI electrénico
es un dispositivo de estas caracteristicas, ya que guarda certificados digitales expedidos
para el propietario por la FNMT). Este es, sin duda, el medio mas seguro de operar de
los disponibles comercialmente. Sin embargo, practicamente todos los sistemas basados

en claves son poco robustos.

2.1.2. Seguridad durante la transacciéon

De nada nos sirve que el usuario se autentique de manera segura si las comunica-
ciones pueden ser interceptadas, leidas y modificadas. El famoso ataque del hombre en
medio (man-in-the-middle, MitM) ha creado la necesidad de mejorar la seguridad tam-
bién durante el intercambio de informacion online. Es por ello que aparecen los certificados
digitales.

Un certificado digital es un archivo que identifica a un usuario, empresa u organismo.

Este archivo contiene una serie de datos personales junto con una clave publica, y todo

!Completely Automated Public Turing test to tell Computers and Humans Apart: prueba de Turing
publica y automatica para diferenciar maquinas y humanos.
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ello esta firmado por una autoridad certificadora que le aporta validez. En Espana la au-
toridad certificadora mas conocida es la FNMT (Fabrica Nacional de Moneda y Timbre),
encargada de crear, por ejemplo, los certificados incluidos en el DNI electronico.

El uso de certificados digitales en Internet viene ligado con el protocolo HTTPS y
SSL. SSL es un conjunto de protocolos criptograficos para las comunicaciones seguras en
una red (normalmente Internet). Se utiliza conjuntamente con HI'TPS para aumentar la
seguridad de las conexiones y asegurar que los ataques del hombre en medio no descubran
informacion sensible de los usuarios.

Cuando se realiza una conexion HT'TPS, tanto el cliente como el servidor establecen
qué tipo de cifrado y autenticacion se va a usar en base a los algoritmos implementados
y soportados por ambos. Una vez estan establecidos estos parametros, cliente y servidor
intercambian certificados y negocian una clave secreta con la que se cifraran los datos de
la comunicacion. Esta fase se denomina handshake porque es un acuerdo entre las partes
antes de empezar a transmitir datos.

Con estos procesos se asegura que los datos enviados por una parte a la otra parte
son efectivamente de quien dicen ser. Ademas, aunque sean escuchados por terceros no
pueden ser descifrados al no conocer la clave secreta y si los datos son alterados en el
transcurso de la comunicacion, el destino serd capaz de darse cuenta debido a la inclusion
de los certificados digitales.

Ahora bien, practicamente todos los bancos tienen estos certificados, pero no sus clien-
tes. Esto se traduce en que el usuario puede saber que se conecta a la web del banco, pero

este no puede estar seguro de la identidad del cliente.

2.2. Uso del moévil como método de pago (NFC)

Un medio de pago que se estd empezando a implantar es el uso del teléfono movil con
NFC. La tecnologia Near Field Communications (NFC) es un estandar para comunica-
ciones inalambricas que permite que dos dispositivos equipados con chips NFC puedan
transmitirse informaciéon entre si de forma segura con solo acercarlos entre ellos. En la
actualidad existen varias empresas que estdn apostando por el uso de NFC como método
de pago en el movil.

Google Wallet es un ejemplo de ello. Se trata de una aplicacion que convierte un
teléfono movil Android en una cartera virtual, almacenando de forma segura las tarjetas
de crédito y usdndolas para realizar pagos mediante la tecnologia NFC. Actualmente
Google Wallet solo esta disponible en Estados Unidos para pagos usando el mévil, aunque
tienen una versién web disponible mediante Internet (sin usar NFC).

VISA también posee una tecnologia similar denominada VISA PayWave, consistente
en una serie de etiquetas RFID (no NFC) empotradas en una tarjeta de crédito tradicional;

el comercio debe tener un lector RFID que recibird los datos del cliente grabados en la
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tarjeta cuando se aproximan entre si. En el caso de VISA PayWave, no es necesario una
firma para compras de pequenas cantidades.

De cara a la eficiencia, el uso del mévil con NFC como sistema de pago reduciria las
colas. Por ejemplo, uno de los lugares donde méas impacto tendrian serfa en el transporte
publico, ya que no se requeriria tickets ni dinero en metélico y el proceso se realizaria muy
rapidamente. Por otro lado y de cara a la seguridad hay una serie de cuestiones a tener

en cuenta:

= Robo de datos: el chip NFC no tiene acceso a los datos del teléfono; por tanto,
un virus o troyano no podria acceder a la informaciéon de la transaccién porque los
elementos del sistema donde afecta el virus y donde se encuentran los datos de la

transaccion son elementos distintos.

= Robo del moévil: el problema es idéntico al robo de una tarjeta de crédito; por tanto,
si el movil es robado debemos avisar a la entidad para que bloqueen este tipo de
pagos. Ademaés, los pagos superiores a una cierta cantidad requieren de un PIN para

ser efectivos.

A pesar de todo, al tratarse de un dispositivo programable siempre existen posibilidades

de buscar formas de realizar ataques.

2.3. Uso del moévil como TPV

0702 8L9S HERT

A la izquierda, iZettle. A la derecha, Square.

Actualmente es comin el pago mediante tarjetas de crédito en los comercios, asi que
el uso del TPV clasico es algo mas que habitual. Pero el uso de TPVs en los comercios
lleva consigo una desventaja, y es la necesidad de tener una linea fija de teléfono. Por
tanto, no seria posible usar un TPV en un comercio ambulante ya que no dispondriamos

de linea de teléfono fija. Sin embargo, en los tltimos anos ha surgido como alternativa al
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TPV el uso del movil, donde el tnico requisito es tener conexion a Internet para validar
los pagos. Los productos més conocidos para ello son Squar(ﬂ iZettleE] vy Paypal Here Iﬂ

Estos tres productos siguen el mismo principio de funcionamiento: tenemos un dispo-
sitivo fisico conectado al movil (a la entrada de audio en el caso de Square y Paypal Here,
y a la alimentacion en el caso de iZettle) que acttia como lector de tarjetas de crédito y
mediante una aplicacion instalada en el movil son capaces de gestionar los pagos que se
realicen.

El problema que volvemos a encontrar es que nada impide a cualquiera abrir estos
lectores de tarjeta y reprogramarlos para que alteren los datos, o realicen alguna tarea
adicional (como por ejemplo, almacenar informacion). Ademads, estos dispositivos segui-
rian siendo totalmente funcionales ya que no existirian alteraciones fisicas en los mismos;
incluso seguiriamos sin saber qué es exactamente lo que se estd firmando al no disponer
de ningin mecanismo para averiguarlo (para el usuario es transparente, pero en este tipo
de situaciones no deberia serlo).

En el caso de iZettle y de Paypal Here no hemos encontrado informacion relacionada
con usos fraudulentos (lo cual no quiere decir que no existan), pero respecto a Square si
que hemos hallado modificaciones para usar el dispositivo lector como clonador de tarjetas,
asi como una forma de hacerle creer a la aplicaciéon que hay una tarjeta conectada.

El dispositivo externo de Square va conectado a la entrada de audio del movil y lo que
hace es convertir los datos de la banda magnética de la tarjeta en una serie de sonidos.
Para que la aplicacion piense que hay una tarjeta conectada, Adam Laurie mostré en la
conferencia Black Hat del afio 2011f] convirtié una tarjeta de crédito robada en sonidos
interpretables por la aplicacion de Square y se los pas6 como datos de entrada. Como
resultado, la aplicacion no fue capaz de distinguir entre los sonidos recién creados por el
dispositivo lector y los proporcionados por Laurie. Por tanto, podriamos perfectamente
ir guardando los sonidos de las tarjetas de crédito que fuéramos leyendo a lo largo de un
dia normal de trabajo, y usar estos sonidos para realizar pagos ficticios con la aplicacion
movil de Square.

Pero el uso mas fraudulento encontrado del lector de Square es como clonador de
tarjetas. Al tener un lector un lector de tarjetas de crédito propio, nada impediria a alguien
crear una aplicacion falsa de Square. Esta aplicacion iria recogiendo datos de la banda
magnética de la tarjeta ayudandose del lector. Con la informacién recién adquirida podrian
perfectamente realizarse clonaciones de las tarjetas, tal y como Douglas G. Bergeron
afirma en una carta abierta en la web de su empresa’l

Tenemos por tanto varios problemas con el uso de estos productos:

https:/ /squareup.com /

3http:/ /www.izettle.com /
4https://www.paypal.com /webapps/mpp /credit-card-reader
https://www.blackhat.com /html/bh-us-11/bh-us-11-archives.html# Laurie
Shttp://www.sq-skim.com /


https://squareup.com/
http://www.izettle.com/
https://www.paypal.com/webapps/mpp/credit-card-reader
https://www.blackhat.com/html/bh-us-11/bh-us-11-archives.html#Laurie
http://www.sq-skim.com/
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= No sabemos qué estamos firmando: la aplicacion puede estar modificando los datos
que le envia a la tarjeta o el lector puede haber sido modificado sin nosotros tener

constancia de ello.

= En el caso concreto de Square, una aplicacién que aparente ser la original puede

estar guardando muchisima informacién almacenada en la propia tarjeta de crédito.

Son sin duda productos muy fttiles y una forma muy buena de acercar el comercio elec-
tronico al movil, pero por otro lado nos plantea el mismo inconveniente que habiamos

hablado con anterioridad, y es la confianza en los datos que se estéan firmando.

2.4. Seguridad en Android e i0OS

Cuando hablamos en términos de seguridad de las aplicaciones en Android e iOS, y
obviando cuestiones relacionadas con la encriptacion de los datos o la privacidad, encon-
tramos dos formas de ataque principales: la instalacién de aplicaciones y las vulne-
rabilidades software.

Ambos sistemas operativos poseen tiendas virtuales para descargar aplicaciones (ya
sean de pago o gratuitas) e instalarlas directamente en el teléfono movil. La tienda de
Apple se llama Apple Store y destaca por un control absoluto de las aplicaciones que
los desarrolladores incorporan a la misma. Para que una aplicacion sea publicada en la
tienda, Apple debe aprobarla previamente y firmarlas con una clave privada de Apple
que certifica que cumplen con las restricciones de usabilidad y seguridad impuestas por
la companfia.

Algo muy distinto ocurre con las aplicaciones en Android, ya que la publicacion en la
tienda oficial de Google, denominada Google Play (anteriormente conocida como Android
Market), no requiere de ninguna revision por parte de Google; de hecho, las aplicaciones
deben estar firmadas, pero pueden ser auto-firmadas que nada impediria que aparecieran
en la tienda. Ademas de la tienda oficial, existen decenas de tiendas no oficiales que
también recogen aplicaciones para moéviles con Android. Esto crea un agujero de seguridad
ya que no nos es posible asegurar que las aplicaciones son legitimas. El modelo utilizado
por Google para la gestion de su tienda es el crowd sourcing, donde una aplicacion se
considera “buena” si ha recibido buenas puntuaciones y comentarios. Si alguna aplicaciéon
recibe numerosas malas puntuaciones o comentarios negativos de sus usuarios, Google la
retira inmediatamente de la tienda y la desinstala remotamente de los teléfonos.

Cuando una aplicacion es instalada en 108, el sistema operativo crea automaticamente
un sandbox donde estara la aplicacion y los datos de la misma. Un sandbox es un conjunto
de controles y limitaciones que restringen el acceso de la aplicacion a elementos del propio
sistema, como los recursos de red, las preferencias del teléfono o los archivos del sistema

operativo. Por tanto, una aplicaciéon en iOS no es capaz de leer datos de otra aplicacion
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que esté funcionando simultaneamente, creando una barrera adicional de seguridad para
evitar el intercambio de datos entre aplicaciones.

En el caso de Android, estos sandboxes son definidos por la propia aplicacion en un
fichero llamado AndroidManifest, donde se declaran los permisos, restricciones y servicios
que tendra. Cuando el usuario instala la aplicacién en Android, el teléfono le pregunta al
usuario si estd de acuerdo en conceder los permisos solicitados a la misma. Los usuarios
pueden rechazarlos (la aplicacion no se instalaria) o aceptarlos (la aplicacion se instala). La
ventaja es que cada aplicacién puede tener un sandbox personalizado, siendo innecesario
proporcionarle permisos que no requiere. La desventaja es que este modelo fuerza al
usuario a tomar decisiones sobre la seguridad; ademas, si el usuario ha descargado una
aplicacion es para instalarla y usarla, siendo obligados a aceptar los términos impuestos
por ella.

En este sentido vemos como la politica de Apple para la publicacion de aplicaciones
en su tienda es bastante mejor en términos de seguridad, ya que el filtrado es bastante
més fino. También destaca el aislamiento entre aplicaciones en el sistema iOS, donde
cada aplicacion es independiente del resto. Sin embargo, Google ofrece mas flexibilidad al
programador ya que no revisa las aplicaciones directamente, sino que seran sus usuarios
quienes decidan si la aplicacién merece estar en la tienda o no. Ademaés, en Android es
posible comunicar aplicaciones entre si ya que el sandbox es configurable pudiendo ser
esto una ventaja si quisiéramos hacer trabajar mas de una aplicacién conjuntamente.

Si hablamos ahora en términos de vulnerabilidades del propio software, en los
sistemas 10S se utilizan dos técnicas para la ejecucion segura de c6digo: proteccion de la
ejecucion de datos (Data Execution Protection, DEP) y la aleatorizacion del espacio de
direcciones (Address Space Layout Randomization, ASLR).

La técnica DEP es una caracteristica de seguridad relacionada con los sistemas opera-
tivos que marca zonas de memoria como no ejecutables, impidiendo la ejecucion de codigo
que pudiera usar técnicas de buffer overflow o similares. Por otro lado, la técnica ASLR
vuelve aleatorias las localizaciones de memoria de los componentes del sistema, haciendo
extremadamente dificil para un atacante ejecutar cdédigo propio, incluso habiendo encon-
trado una vulnerabilidad. Pese a que el uso de DEP y ASLR pudieran hacer bastante
fuerte a 10S, en los tltimos anos ha aparecido un término cada vez mas recurrente rela-
cionado con los iPhone e iPads, el jailbreak. El jailbreak no es mas que un proceso para
deshabilitar la firma de cédigo e instalar algo similar a un parche para quitar la proteccion
de ejecucion de datos DEP. De esta forma es posible instalar y ejecutar aplicaciones que
no hayan sido firmadas por Apple. Ademas, también elimina el concepto original de sand-
box, y numerosas aplicaciones funcionan a nivel de administrador, volviendo al sistema
enormemente vulnerable a ataques.

El sistema Android no posee estas técnicas, haciéndolo completamente vulnerable a la

ejecucion de codigo propio. Sabemos que las aplicaciones Android se desarrollan en Java,
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que es relativamente inmune a corrupciones en la memoria, pero nada impediria que los

programadores se aprovecharan igualmente de esta brecha para ejecutar codigo ilegitimo.



Capitulo 3
Bluetooth Low Energy

Bluetooth es una tecnologia ampliamente extendida en la actualidad que nos permite
interconectar mediante un enlace inalambrico dos dispositivos (cominmente, teléfonos
moviles). Recientemente el consorcio que se encarga de mantener el estandar ha elaborado
una mejora sustancial en el protocolo, al que han denominado Bluetooth Low Energy
version 4.0.

Con la llegada de este nuevo estandar, Bluetooth viene apostando fuerte por el bajo
consumo ya que es un problema que los estadndares antiguos adolecian. Antes de Bluetooth
LE, los dispositivos Bluetooth tenian el inconveniente de consumir demasiado debido a
que el protocolo les obligaba a estar continuamente escuchando por conexiones entrantes.
Con Bluetooth LE esta parte cambia drasticamente, teniendo un comportamiento similar
al que tienen los protocolos homologos Zighee 0 6LOWPAN.

En las secciones posteriores explicaremos aspectos claves para entender como funciona

el protocolo Bluetooth Low Energy.

3.1. Procedimientos y modos de operaciéon

El protocolo Bluetooth se basa en el modo de operacion maestro/esclavo. La conexion
con otros dispositivos se realiza en modo piconet, que no es mas que una red formada
por un dispositivo y todos los que estén en su rango. El protocolo Bluetooth LE incluye
diversos procedimientos y modos de operacién adicionales que se anaden a los del protocolo

original, como son:

1. Dewice filtering: como no es necesario responder a las peticiones de todos los dispo-
sitivos de la red, este procedimiento controla el nimero de peticiones de conexion
entrantes haciendo uso de una lista denominada “White List”. Esta lista esta situada
en un dispositivo de filtro y en ella se recogen todos aquellos dispositivos que tienen
“permiso” para realizar conexiones. De esta forma se consigue reducir el consumo

va que el Host del dispositivo no atiende las peticiones de todos los dispositivos que

15
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intentan conectarse, sino solamente los que hayan pasado el filtro.

2. Advertising: procedimiento para establecer conexiones unidireccionales entre dis-
positivos; es usado cuando el dispositivo esta en modo advertising (ver apartado

Estados de la capa de enlace).

3. Scanning: procedimiento para escuchar transmisiones broadcast unidireccionales; es
usado cuando el dispositivo esta en modo scanning (ver apartado Estados de la

capa de enlace).

4. Discovering: usando este procedimiento conjuntamente con el de scanning, la red

Bluetooth LE puede descubrir nuevos dispositivos conectados.

3.2. Seguridad

Uno de los aspectos fundamentales en la seguridad de Bluetooth es el emparejamiento
entre dispositivos. Esta técnica se denomina Emparejamiento Seguro Simple (en inglés,
Secure Simple Pairing) y su objetivo principal es proporcionar un método para que el
emparejamiento sea sencillo y a su vez seguro. Por tanto, esta técnica debe ser inmune a
ataques del hombre en medio y a ataques de tipo eavesdropping pasivo, que no son mas
que escuchas en la comunicacion pero sin ser parte activa de ella.

Bluetooth Low Energy usa cuatro modelos de asociaciéon para el emparejamiento de-

pendiendo de las caracteristicas de los dispositivos involucrados:

= Just Works: se usa en situaciones donde uno de los dispositivos no tiene mecanismos
de entrada y salida de datos para mostrar datos (por ejemplo, unos auriculares via
Bluetooth). Se usa el protocolo de comparacion de nimeros (Numeric Comparison),
pero al usuario solo se le pregunta si acepta la conexiéon. No proporciona proteccion
alguna contra los ataques del hombre en medio, pero si contra el eavesdropping

pasivo.

s Qut of Band: se usa cuando hay implementados mecanismos de fuera de banda para
descubrir servicios, intercambiar y transferir claves en el proceso de emparejamiento.
Debido al mecanismo de fuera de banda este modelo proporciona proteccién frente

a los ataques del hombre en medio.

= Passkey Entry: se usa cuando uno de los dispositivos tiene implemementados meca-
nismos para la entrada de datos pero no para salida de los mismos, mientras que el

dispositivo con el que se quiere conectar solo puede mostrar datos.

= Numeric comparison: se usa cuando ambos dispositivos tienen capacidad para entrar

y mostrar datos (por ejemplo, teléfonos moviles o PCs).
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El emparejamiento entre dispositivos Bluetooth estd compuesto por las siguientes fases:

1.

Intercambio de informacion: lo primero que intercambian ambos dispositivos antes
de un emparejamiento son sus caracteristicas de entrada y salida para poder de-
terminar el modelo de asociacion adecuado (si pueden mostrar datos, si tienen la

posibilidad de introducirlos, etc.).

Intercambio de la claves piublicas: cada dispositivo genera un par de claves (piblica
y privada) y se envian entre ellos tnicamente las claves publicas recién generadas;
también se crean claves usando Diffie-Hellman que evitard los ataques del hombre

en medio.

Fase 1 de la autenticacion: el protocolo en este momento dependera del modelo de
asociacion; uno de los objetivos de esta fase es asegurar que no hay ataques del
hombre en medio entre ambos dispositivos y para ello se realizan comprobaciones

de checksums usando tanto el canal fuera de banda como la ayuda del usuario.

Fase 2 de la autenticacion: los dispositivos completan el intercambio de las claves y

se verifica su integridad.

Calculo de la clave de enlace: se crean claves para establecer el enlace usando las
direcciones Bluetooth, las claves anteriormente intercambiadas y la clave Diffie-

Hellman construida en el paso 2.

Autenticacion y encriptacion LMP (Link Manager Protocol): se generan las claves

de encriptacion.

Una vez ha acabado el paso 6, cada dispositivo poseera las claves que usaran para encriptar

la informacion enviada entre ellos.
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3.3. Capa de enlace

Scanning

Advertising I

Initiating

La capa de enlace en Bluetooth LE se define en términos de cinco estados:

18

1. Standby: no transmite ni recibe paquetes y se puede entrar en el desde cualquiera

de los otros estados.

2. Advertising: transmite paquetes de advertising y escucha/responde a otros eventos

generados por estos mismos paquetes; se entra desde el estado de standby.

3. Scanning: escucha los paquetes desde dispositivos que estén en estado advertising;

se entra desde el estado de standby.

4. Initiating: escucha los paquetes de uno o varios dispositivos concretos y responde a

estos paquetes para iniciar la conexién; se entra desde el estado de standby.

5. Connection: se puede entrar desde los estados initiating y advertising; en este estado

se definen dos roles:

a) Maestro: si se entra desde el estado de initiating. Se conectara a un dispositivo

esclavo y definiré los tiempos de transmision.

b) Esclavo: si se entra desde el estado de advertising.

3.4. Attribute Protocol (ATT)

La ATT permite a un dispositivo que acttia como servidor la posibilidad de proporcio-

nar una serie de caracteristicas y valores asociados a los clientes. Estos atributos pueden

ser descubiertos, leidos y escritos por un cliente, e indicados y notificados por el servidor.
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Un atributo (o caracteristica) es un valor discreto que tiene las siguientes propiedades

asociadas:

» Tipo: definido por un identificador tinico universal (UUID); pueden ser creados por

cualquiera y distribuidos publicamente.

= Manejador: usado para acceder al mismo en el servidor, asi como a su valor; los

manejadores son descubiertos por el cliente usando PDUs (Protocol Data Unit).
= Conjunto de permisos: lectura, escritura o ambos.

El ATT puede ser usado para acceder a informacion que requiera autorizacion y un enlace
autenticado y encriptado para ello. Si se intenta acceder a un recurso y no se esta autori-
zado para ello, el servidor envia una notificaciéon con un codigo de error. La especificacion
de Bluetooth no define los requisitos de acceso para los atributos, asi que queda en manos

de cada dispositivo como llevar a cabo este tratamiento.

3.5. Generic Attribute Profile (GATT)

La capa GATT define un framework usando la ATT donde se especifican los proce-
dimientos y formatos de los servicios y sus caracteristicas. Los procedimientos incluyen
descubrimiento, lectura, escritura y notificacion, asi como configuraciones diversas.

Se siguen manteniendo los roles clasicos de cliente y servidor. El cliente sera el que
inicie los comandos y haga peticiones al servidor, recibiendo asi mismo las respuestas,
indicaciones y notificaciones de este, mientras que el servidor aceptara los comandos so-
licitados y enviara a los clientes la respuesta con los valores de estos.

El perfil GATT usa el ATT para transportar datos en forma de comandos, peticiones,

respuestas, indicaciones, notificaciones y confirmaciones entre dispositivos. Estos datos
estan contenidos en los PDUs del ATT.

3.6. Ejemplos

En esta seccion veremos diagramas que recogen ejemplos de conexiones e intercambio

de datos entre dispositivos bajo el protocolo Bluetooth LE.
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3.6.1. Inicio de conexion

| Host A I | Capa de enlace deAI | Capade enlanedeBI | Host B I

Crea conexion
{1} Comandodeestado
Advert {2}
connect_rea (3)
{4} Conexion completada Conexién compiciada {5}
L ]| L] L] L]

El dispositivo A desea iniciar una conexion con el dispositivo B. El host A crea la
conexion informando a su capa de enlace (1). La capa de enlace del dispositivo B hace
un advert para comprobar si hay algo para ¢l (2). En este momento, la capa de enlace de
A le envia la peticion de conexion (3). Automaticamente la conexion se crea (4 y 5) y se

completa la fase de inicio de conexion.

3.6.2. Envio de datos

| Host A I | Capa de enlace deAI | Capade enlanedeBI | Host B I

DatosACL
{1} Paquetede datos

(2) acx

MNOmero de paguetes
completados

DatosACL {3}

(4) Paguetede datos

(5] ACK

{6} Datas ACL Ndmere de paguetes

completados

El dispositivo A desea leer un dato del dispositivo B, asi que le envia una peticion de
lectura (1). La capa de enlace del dispositivo B contesta que ha recibido la peticion (2) y
el dispositivo A vuelve a un estado de standby. Cuando el dispositivo B tenga listo el dato
(3), se lo envia a la capa de enlace del dispositivo A (4); este le confirma la recepcion del
mismo (5) y se completa la lectura del dato una vez es enviado al host A desde su propia

capa de enlace. (6)
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3.6.3. Desconexion

| Host A I | Capa de enlace deAI | Capa de enlace deBI | Host B I

Desconexion
{1} Comandodeestado
(2] LL_TERMINATE_IND
ACK
(3) Desconexion completada Desconexidn completada
L ]| L] L] L]

Una vez que una conexioén no es necesaria, cualquiera de los dispositivos implicados
puede pedir la desconexion independientemente de si son esclavos o maestros. Es tan
sencillo como hacer una peticiéon de desconexion a la capa de enlace del otro dispositivo
(1). El otro dispositivo envia el comando para la desconexion, y el primero le contesta
con un ACK indicando que lo ha recibido correctamente (2). A partir de este momento

la conexion se corta y acaba el proceso (3).

3.7. Bluetooth Low Energy en Android

Como el protocolo Bluetooth LE es bastante nuevo aiin y no existe una gran variedad
de smartphones bajo Android que lo implementen, por el momento el SDK de Android
no lo soporta de manera nativa. Las alternativas no oficiales para el uso del protocolo son
actualmente dos: Open Bluetooth Low Energy SDK for Android y la API de Motorola
para Bluetooh LE.

Respecto a Open Bluetooth Low Energy SDK for Android[13], se trata de un intento
libre de proporcionar unas librerias para el manejo y gestion del protocolo en Android.
Su implementacion y uso es bastante similar a la que incorpora originalmente Android
en su SDK para el protocolo Bluetooth. En ella, se distinguen claramente los roles de
cliente-servidor, y las clases que tenemos que crear para usar la API suelen ser subclases
de las clases originales de la API. Por ejemplo, si necesitamos crear un cliente que realice
conexiones con un servidor, la clase encargada heredaria todos los métodos originales de
la API, y seriamos nosotros los encargados de personalizarla para nuestra aplicacion. Las
ultimas actualizaciones de la API a la hora de realizar este trabajo datan de Mayo de 2012,
pero la documentacion y soporte oficial es bastante escaso al tratarse de una alternativa
libre.

La API de Motorola [10], sin embargo, es algo mas personalizada y tiene su propio



CAPITULO 3. BLUETOOTH LOW ENERGY 22

sistema para realizar las conexiones y escuchas. A la hora de trabajar con ella no requiere
una jerarquia de clases tan definida como la API anterior, sino que podemos usarla con-
juntamente con nuestro cédigo sin necesidad de modificar, por ejemplo, la herencia de la
clase actual. Esto nos da una ventaja respecto a la API anterior, puesto que las clases
no se acoplan tanto y no hay dependencias fuertes. En nuestra opinién, tiene un soporte
mas firme ya que esta siendo mejorada por los ingenieros de Motorola y su foro oficial [6]

suele estar bastante concurrido con preguntas y reportes sobre su uso.
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Tarjeta eSignus

£5ignus. - [

Carstensen
; 437 4702 22 4006579045

Vel 012 Ep: gii3
(V]

Como ya hemos comentado, la tarjeta eSignus [8| permite al usuario firmar transac-

ciones bancarias de forma segura. El funcionamiento bésico de la misma es el siguiente:

1.

La tarjeta pide en primer lugar el PIN de usuario. A continuacién esta queda en un
estado de standby esperando por la recepcion de datos para firmar. De no recibirse

nada en un periodo de tiempo, la tarjeta se apaga automaéaticamente.

Se le envian a la tarjeta los datos que se deseen firmar con el formato especificado

en el apartado Formato de tramas.

La tarjeta muestra estos datos en pantalla y espera la confirmacion del usuario para
su firma. Esta confirmacion no es mas que pulsar en el boton de aceptar del teclado

de la propia tarjeta.

Si el usuario acepto, la tarjeta comienza a firmar los datos. Este proceso puede durar

unos 2 o 3 segundos.

Una vez acabada la operacion, la tarjeta envia los datos firmados al dispositivo que

le envi6 los datos en el paso 2.

En los siguientes subapartados explicaremos el formato de las tramas a la hora de enviarle

datos a la tarjeta, el envio y la recepciéon de datos.

23
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4.1. Formato de tramas

La pantalla de la tarjeta tiene 11 lineas de 128 caracteres de ancho. Segin el juego
de caracteres, se definen tres formatos de letra con sus identificadores hexadecimales

siguientes:
» Estandar (0x01): con 6 pixeles de ancho, caben 21 caracteres por linea.

» Negrita (0x02): con 8 pixeles de ancho, caben 16 caracteres por linea (usado para

mostrar el titular de cuenta o el importe).

» Numérica (0x03): con 5 pixeles de ancho, caben 25 caracteres por linea (usado para

mostrar nimeros de cuenta).

Ademaés, se definen tres formatos adicionales denominados “invertidos”, donde el color de
la letra es blanca y el fondo oscuro: estandar invertido (0x04), negrita invertida (0x05) y
numérica invertida (0x06).

En base a los formatos especificados con anterioridad, el formato de la trama es muy
sencillo y se comprendera mejor con un ejemplo real. A continuacion se muestra una trama
tipica de transferencia de dinero entre dos cuentas tal y como se veria en la pantalla de

la tarjeta:

ML ndam. de cuenta:
1122 3344 55 BETFEE9900

Transferira:
Francisco M.
Santana VYerona

La cantidad de:

1234 Euros

En la version actual, las tramas no pueden tener huecos en blanco. Es decir, si en una
linea estandar caben 21 caracteres y queremos escribir solamente “Hola” (sin comillas),
tendremos que rellenar el resto con espacios en blanco. Por tanto, para cada linea que
queramos imprimir debemos calcular el nimero de espacios necesarios para completarla
segin el formato elegido. Asi mismo, si necesitiramos una linea en blanco deberemos
rellenarla de tantos espacios en blanco como caracteres quepan segin el formato. Se espera
poder mejorar este procedimiento, pero para este proyecto es el que tomaremos como
referencia.

Una vez tenemos creada la trama con el texto que queremos imprimir (con los espa-

cios en blanco necesarios), debemos especificar el formato para los caracteres que contiene.
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Para ello anadimos el caracter especial ~ (en hexadecimal, 7B) y a continuacion en hexa-
decimal y por pares la longitud del texto y su formato. Asi, a la trama ejemplo vista con

anterioridad habria que anadirle al final lo siguiente:

7B | Especificacion de inicio de formato (“77)
15

o1 21 caracteres en formato estandar

19 .

03 25 caracteres en formato numeérico
2A

01 42 caracteres en formato estandar

30 .

02 48 caracteres en formato negrita

19 .. .
06 25 caracteres en formato numérico invertido
2A

01 42 caracteres en formato estandar

10 L .
05 16 caracteres en formato negrita invertida

Los espacios en blanco los incluimos como caracteres de un formato especifico también.
Para que la trama esté lista para su envio a la tarjeta, debemos anadir al final el caracter

'#’, usado en la transmisién para delimitar los datos de una operacion dada.

4.2. Envio de datos a la tarjeta

Como en todo dispositivo que use Bluetooth Low Energy, existen una serie de caracte-
risticas de escritura que deben usarse para enviar datos. En el caso de la tarjeta eSignus,
la caracteristica de escritura es la 0x16.

Por tanto, para enviarle un dato a la tarjeta debemos mandarle el mensaje que quera-
mos para que se escriba en la caracteristica 0x16 con el UUID de la tarjeta (definido con

anterioridad).

4.3. Recepcion de datos desde la tarjeta

La forma que tiene la tarjeta de enviarnos datos es mediante notificaciones. Las no-
tificaciones que recibimos desde la tarjeta eSignus son basicamente de dos tipos: ACK y
recepcion de firma. Cumpliendo con el estandar Bluetooth Low Energy, la tarjeta divide

la firma en paquetes de 20 bytes antes de su envio. Posteriormente va mandando en forma
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de notificaciones cada uno de estos paquetes, de tal forma que la notificacion que incluya
el caracter ’#’ nos indicard que se trata del ultimo paquete de la firma.
A su vez, la tarjeta nos envia notificaciones de tipo ACK (terminadas también en el

caracter '#’) cuando:

1. Ha recibido 4 tramas de datos desde el movil: es decir, cada cuatro paquetes enviados

desde este a la tarjeta nos devuelve un ACK#.

2. Ha recibido la trama de confirmacién de recepcion de firma: cuando el movil recibe
el iltimo paquete de la firma, envia una trama a la tarjeta que incluye la palabra
clave “Aceptada#”.

Por tanto, observamos como el smartphone no necesita leer de una caracteristica de la
tarjeta (de hecho, esto podria suponer un riesgo para la seguridad), sino que es la tarjeta

quien nos envia los datos en forma de notificaciones.



Capitulo 5
Analisis

En esta primera fase definiremos cuales seran los usuarios de nuestro software y los
Casos de Uso que lo componen. En la especificacion del flujo de ejecucion de cada caso

de uso definiremos tres limites de ejecucion de acciones:
1. Sistema: lo definimos como la aplicacién en si misma.
2. Banco: entidad financiera con la que se comunicara la aplicacion.
3. Usuario: agente encargado de ejecutar las acciones sobre la aplicacion.

Los diagramas seran leidos segin la numeracion establecida en los pasos, ejecutandolos

en ese orden.

5.1. Tipos de usuarios

Al inicio de todo desarrollo software es necesario definir a los usuarios potenciales del
sistema. En nuestro trabajo la jerarquia ha resultado muy sencilla, pues no es necesario
tener permisos especiales para el mantenimiento de la aplicacion, ni tampoco existen
perfiles diferenciados. Por tanto, el conjunto de usuarios del sistema se agrupa en su

totalidad en un tnico conjunto Usuario.

O

A

Usuario
Jerarquia de usuarios
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5.2. Transferencia

En un primer uso de la aplicacion, el usuario podréa realizar una transferencia bancaria
desde su smartphone Android usando como firmador la tarjeta eSignus. El usuario indicara
los valores de la transferencia, enviara los datos para que los firme la tarjeta y enviara la
firma al banco. En la imagen se muestra el esquema de funcionamiento de la Transferencia

usando la tarjeta eSignus y nuestra aplicacion.

Importe: 999 € eSignus.

Fecha:
01/01/2012
09:15

Conexion Recibiendo
con el banco firma

R

Transferencia
realizada

Pasos del proceso de Transferencia usando la tarjeta eSignus

El usuario debera elegir la cuenta de origen desde la que quiere traspasar el dinero.
Dado que en este trabajo no se ha implementado la conectividad con el banco (se ha
simulado), permitimos la opcion de anadir cuentas para su uso posterior en la aplica-
cion. En un entorno real los nimeros de cuenta de origen los proporcionaria el banco
previa autentificacion con el servicio que hubiese implantado. Posteriormente introduciré
la cuenta de destino, asi como el importe que desee transferir (como en las operaciones
reales, el concepto de la transferencia es opcional). Una vez que la aplicacion ya tiene los
datos, construird un paquete que serd enviado a la tarjeta usando el protocolo Bluetooth
Low Energy (1). Cuando el usuario decida aceptar la firma de los datos (2), la tarjeta

empezara a enviar la firma resultante al teléfono (3). Los ultimos pasos seran el envio de
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la firma al banco, previa autenticacion (4), la validacion de este de la firma recibida y

el envio posterior de su confirmacién hacia nuestra aplicaciéon para dar por finalizada la

transferencia (5).

5.2.1. Realizar transferencia

;5 Realizar transferencia

Usuario

Actores: Usuario

Precondiciones: ninguna.

Postcondiciones: Transferencia realizada.

Flujo basico:

1.

2.

10.

11.

Usuario pulsa el botéon de “Transferencia” en la pantalla principal.
Se elige una cuenta de origen.

Se elige una cuenta de destino.

Se introduce el importe que se desea transferir.

Se confirma la transferencia (ver caso de uso “Confirmar transferencia”).

. El smartphone se conecta con la tarjeta (ver caso de uso “Conectar smartphone con

tarjeta”).

Se le envian los datos que se quieren firmar a la tarjeta (ver caso de uso “Enviar

datos hacia la tarjeta”).

Se espera la confirmacion por parte del usuario de la firma en la tarjeta (ver caso

de uso “Confirmar firma en la tarjeta”).

. Se reciben los datos firmados desde la tarjeta (ver caso de uso “Recibir datos de la

tarjeta”).

Una vez recibidos, se realiza una conexiéon con el banco (ver caso de uso “Realizar
conexion con el banco”) y se le envian los datos recién firmados (ver caso de uso

“Enviar firma al banco”).

Por tltimo, el banco nos enviaré la conformidad de la firma (ver caso de uso “Recibir

confirmacion del banco”).
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Flujos alternativos:

En el paso 2 del flujo basico, Usuario podra elegir entre una de las cuentas de origen
ya almacenadas o anadir una distinta y usarla en ese mismo momento (ver caso de uso
“Anadir cuenta de origen”); idem en el paso 3 (ver caso de uso “Afiadir cuenta de destino”).

Antes del paso 5, incorporamos un paso 4.1 donde Usuario introduciria el concepto
de la operacion (este paso es opcional).

Si en cualquier momento entre los pasos 6 y 9 la conexiéon entre el smartphone y la
tarjeta se interrumpe o se pierde, el proceso vuelve a ejecutarse desde el paso 6 del flujo
béasico.

Si en cualquier momento entre los pasos 10 y 11 la conexién entre el smartphone y el
banco se interrumpe o se pierde, el proceso vuelve a ejecutarse desde el paso 10 del flujo
béasico.

Interfaz grafica:

Se compone de las imégenes de interfaz de los casos de uso usados en los distintos

pasos del flujo bésico.

5.2.2. Confirmar transferencia

X

Usuario

Actores: Usuario

Precondiciones: debe haber un proceso de transferencia en curso previo al envio de
datos a la tarjeta.

Postcondiciones: el paquete de datos es enviado a la tarjeta para que siga el proceso
de transferencia.

Flujo basico:
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Sistema Usuario
' ™ ' |
(1) Muestra los datos
1 @
Pulsa sobre

“Enviar a tarjeta”

|

Preparala
{3)| informaciény creael
paquete de datos.

Interfaz grafica:

Confirmar transferencia

Cuenta de origen
1122 -3344-55-6677889900

Cuenta destino
9988 —7766—55 —4433221100

Importe: 393 Euros.

Fecha: 01/01/201208:14

Concepto (opcional): Compra

Enviar a tarjeta B

El sistema muestra una pantalla similar a esta con los datos que serdn firmados por la

tarjeta.

5.3. Datafono

El segundo uso de la aplicacién se basa en una transacciéon offline, como podria ser el
uso de un datafono. Este datafono virtual estaria personalizado para el comercio con su
nombre v demés informaciéon necesaria, ya que pertenece a él y es su medio para realizar

cobros a usuarios con tarjeta eSignus.
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eSignus.

Pasos del proceso de compra con datdfono usando la tarjeta eSignus

El usuario introducira el importe de la operacién y pulsara en el boton de confirmacion.
A continuacion, los datos son enviados a la tarjeta (1). Si el usuario esté conforme, firmara
los datos (2) y el resultado sera devuelto al teléfono (3). Por ultimo, el teléfono realizara
las operaciones oportunas para completar la transaccion (4). Si se requiriese algun tipo
de ticket o resguardo de la operacion, podria realizarse una conexién con una impresora
via Bluetooth y mandarle a esta que imprima el ticket, o simplemente enviar un SMS o

email de confirmacion.

5.3.1. Introducir importe

T

Usuario

Actores: Usuario
Precondiciones: ninguna.

Postcondiciones: ninguna.
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Flujo basico:

1. Usuario introduce el importe deseado usando la simulacion de datafono mostrado

por la aplicacion.

Interfaz grafica:

Mi tienda
%]
€ (Euros)

Interfaz principal donde el usuario introduce el importe de la operacion.

5.4. Configuracion

1

Configuracién

%
_,—'—'_'_'_'_'_'_'_'_'__'_'_F
Usuario [

Como anadido adicional, el usuario podra especificar previamente cuentas de origen
(puesto que la conexion con el banco es simulada; recordemos que estos datos deberia
proporcionarlos el banco automaticamente) y de destino usadas habitualmente para que

queden guardadas. De esta forma, no tendra que introducirlas en cada nuevo movimiento.
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5.4.1. Anadir cuenta de origen

X

Usuario

Actores: Usuario
Precondiciones: ninguna.
Postcondiciones: cuenta de origen anadida.

Flujo basico:

Sistema

(4)

Usuario

' ™ '
Pulsa sobre “Afiadir
(1) cuenta”
Rellena todos los

(2) Cam lici

pos solicitados
(3) Pulsa aceptar
N v, 9

Interfaz grafica:

Se afiade la cuenta
comocuenta de origen
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El usuario pulsa sobre el boton “Anadir cuenta”

Q_ Afiadir cuenta

Nombre / Descripcion

L ]

Entidad

L ]

Oficina

L ]

o

L ]

Numero de cuenta

L ]

Aceptar | Cancelar

Se le muestra el formulario para que rellene los campos. Al pulsar en Aceptar, se afiade

la cuenta.

5.4.2. Anadir cuenta de destino

%

Usuario

Actores: Usuario
Precondiciones: ninguna.
Postcondiciones: cuenta de destino anadida.

Flujo basico:
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Usuario Sistema
' ™ r ™
(4)

Pulsa sobre “Afiadir -

(1) cuenta” Se afiade la cuenta
comaocuenta de destino

2) Rellenatodos los

campas solicitados
(3) Pulsa aceptar
N . 9 "

5.5. Comunicaciones

1

Comunicadiones

Conectar smartphone con tarjeta

Enviar datos hacia la tarjeta

Recibir datos firmados de la tarjeta

Realizar conexion con el banco

Enviar firma al banco

Recibir confirmacién del banco

Internamente, el sistema realizard de manera transparente al usuario las comunicacio-
nes con la tarjeta: conexion, envio de datos al banco y a la tarjeta y recepcion de datos y
confirmaciones. Se han identificado como Casos de Uso de la aplicacion, pero sin actores

que los ejecuten.
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5.5.1. Conectar smartphone con tarjeta

é% Conectar smartphone con tarjeta

Usuario

Actores: Usuario

Precondiciones: el smartphone debe tener el Bluetooth activado y la tarjeta debe haber
sido emparejada previamente con el teléfono.

Postcondiciones: la tarjeta queda conectada al smartphone via Bluetooth LE.

Flujo basico:

Usuario Sistema

r ™ r 1 ™

Muestra la lista de
dispositivos emparejados

(2)

Elige uno de los
dispositivos l

(3)

Obtiene |a lista de
Servicios primarios

(4) )

Seconectacon la tarjeta

Flujos alternativos:

Si la tarjeta no ha sido emparejada con el smartphone previamente (usando las herra-
mientas de emparejamiento del propio sistema operativo Android), esta no saldra en la
lista de dispositivos del paso 1 y por tanto no sera posible la conexion.

Si en el paso 3 la tarjeta no devolviera la lista de servicios, puede ser que el UUID no
sea el correcto. En este caso, el intento de conexion se interrumpe de vuelta al paso 1.

En el paso 4, el smartphone hace la peticion de conexiéon con la tarjeta eSignus, pero la
respuesta es recibida de manera asincrona. Por tanto, esta conexion no es 100 % segura y
la tarjeta podria denegarla en caso de que el UUID no permita conexiones o simplemente
que el propio enlace se caiga.

Interfaz grafica:
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& Dispositivos

HTC Wildfire

Firmador E-Sienus

E:J)

Realizando conexidon
Por favor, espere...

La aplicacion intenta realizar la conexion con el dispositivo indicado.
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Conexidn realizada
con éxito

Se establece el enlace entre la tarjeta y el smartphone.

5.5.2. Enviar datos hacia la tarjeta

Enviar datos hacia la tarjeta

Actores: ninguno.

Precondiciones: debe existir una conexién entre la tarjeta eSignus y el smartphone
segin el caso de uso Conectar smartphone con tarjeta.

Postcondiciones: el sistema queda a la espera de la confirmacion de la firma en la
tarjeta.

Flujo bésico:
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Sistema

(1) Habilita las notificaciones

!

2) Construye la trama que
se enviara a la tarjeta

!

(3) Se codifica la trama en
hase 64

!

(4) Sedivide la tramaen
paquetesde 20 bytes

!

(5) Seenvia cada paquete a
latarjeta

Flujos alternativos:

Los sucesivos envios del paso 5 podrian fallar si el enlace se cae. De ocurrir esto, el
caso de uso se interrumpirfa y pasaria a ejecutarse el caso de uso Conectar smartphone
con tarjeta.

Interfaz grafica:

Enviando datos...

La aplicacion, tras habilitar las notificaciones y construir la trama, comienza a enviarle

datos a la tarjeta.
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5.5.3. Recibir datos firmados de la tarjeta

Recibir datos firmados de la tarjeta

Actores: ninguno.

Precondiciones: debe existir una conexién entre la tarjeta eSignus y el smartphone
segin el caso de uso Conectar smartphone con tarjeta.

Postcondiciones: ninguna.

Flujo bésico:

Sistema
4 ™
(1) Tarjeta envia paquete
de 20 bytes

iRecibido
caracter'#'?

(3)
Genera trama para confirmar
recepcionde firma

(4)

Envia trama a tarjeta
(5 ¥

Recibe confirmacion de

recepcion

L% A

Flujos alternativos:

En cualquiera de los pasos del flujo basico, la conectividad entre ambos dispositivos
puede cesar. Si se diera la circunstancia, el caso de uso se interrumpiria y se ejecutaria el
caso de uso Conectar smartphone con tarjeta.

Interfaz grafica:
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Recibiendo firma...

Una vez que la tarjeta firme los datos, el smartphone comenzard a recibirlos.

5.5.4. Realizar conexién con el banco

Realizar conexion con el banco

Actores: ninguno.

42

Precondiciones: el smartphone debe tener conectividad habilitada con el servicio del

banco encargado de verificar la firma.

Postcondiciones: se crea una conexion entre el smartphone y el servicio del banco.

Flujo basico:
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Sistema Banco
r Y '
(1) Creacredenciales
Realiza conexion con el
(2) hanco
I
&
Sevalidan las
credenciales (3)
(4) Enlace creado
. A L

Interfaz grafica:

El smartphone se conecta al banco para posteriormente enviarle la firma.

@ ) aill

Realizando conexidn
con el banco...

5.5.5. Enviar firma al banco

Enviar firma al banco

Actores: Usuario
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Precondiciones: el sistema debe tener una firma recibida desde la tarjeta segin el caso
de uso Recibir datos firmados de la tarjeta y debe existir una conexion valida con el
servicio del banco segin el caso de uso Realizar conexion con el banco.

Postcondiciones: ninguna.

Flujo basico:

Sistema

{(1)| Creapaqueteconlafirma

|

2) Usando el enlace, se
envia al banco

Flujos alternativos:

Como el protocolo del servicio del banco no esta definido, los flujos alternativos sur-
girdn a partir de excepciones o errores que pudieran darse en el flujo basico: formato
inadecuado de envio, error en el envio de la firma, etc..

Interfaz grafica:

Enviando firma
al banco...

La aplicacion envia la firma al banco para que este la verifique.
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5.5.6. Recibir confirmacién del banco

Recibir confirmacion del banco

Actores: ninguno.

Precondiciones: debe existir una conexiéon valida con el servicio del banco segin el caso
de uso Realizar conexion con el banco y el sistema tuvo que enviar previamente una firma
al banco segtn el caso de uso Enviar firma al banco.

Postcondiciones: el sistema completa el proceso de transferencia al ser este el tltimo
caso de uso que se ejecuta.

Flujo basico:

Sistema Banco

Crea paquete con la (1)
confirmacion

iy

Envia la confirmacion | (2)

(3) | Recibe confirmacidn

Flujos alternativos:

Como el protocolo del servicio del banco no estd definido, los flujos alternativos sur-
girdn a partir de excepciones o errores que pudieran darse en el flujo basico: la firma es
valida, la firma no es valida, error en el envio de la confirmacion, etc..

Interfaz grafica:
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Esperando confirmacion

Transferencia realizada.

Si la firma es correcta, el banco da su conformidad y el proceso termina

satisfactoriamente.
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Capitulo 6
Diseno

Nuestra aplicacion se compone de dos subaplicaciones (transferencia y datafono), asi
que cada una de ellas ird en un paquete independiente. A su vez, todos estos paquetes
deben comunicarse con las vistas para mostrar elementos por pantalla. Android no nos
permite jerarquizar las vistas en subpaquetes, asi que todas ellas se incluyen en el paquete
Layouts. Por ultimo, existe un paquete de configuracion de la aplicacion para que esta
pueda ser personalizada (almacenar cuentas de origen y cuentas de destino preestablecidas

o de uso comun).

com.android. esignus. settings com.android. esignus
com.android. esignus. pos Layouts

com. android.esignus. transference

Android sigue la convencién tipica de nombres de paquetes en Java, intentando que
estos puedan leerse como si fueran directorios. Asi, el paquete com.android. esignus.settings
podria ser perfectamente la carpeta com/android/esignus/settings. De esta forma es facil
referenciar los paquetes y subaplicaciones cuando la aplicacion va creciendo.

Teniendo en cuenta esto, hemos englobado nuestra aplicaciéon bajo el nombre clave de
paquete com.android.esignus. Este paquete contiene las clases encargadas de gestionar

el acceso inicial a la aplicacion:

» SplashScreenActivity: cuando iniciamos la aplicacién, se nos muestra una pantalla
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con el logo del producto eSignus durante un corto periodo de tiempo. Esta pantalla

es descartable pulsando sobre la pantalla.

s HomeActivity: menu principal de la aplicacion con accesos a las dos subaplicaciones

(transferencia y datafono) asi como a la configuracion.

= DashboardLayout: se encarga de dibujar y colocar en pantalla los distintos elementos

de la vista inicial usando el patrén Dashboard.

» AccountNumber / AccountNumberAdapter / AccountList: clases encargadas de mos-

trar los niimeros de cuenta y sus nombres; fueron creadas de cara a la interfaz gréafica

de la aplicaci

on.

Este paquete debe comunicarse con las vistas correspondientes del paquete Layouts, co-

mo son las pertenecientes al menu principal (Fragment, Footer y ActionBar), la vista

de la pantalla de splash (Splash) y las vistas para mostrar los nimeros de cuenta (List-

view_header y Listview row).

com.android. esignus

SplashScreen

+onCreate(bundle)

+onTouch(view, event)

DashboardLayout
- ~childWidth
HomeActivity childHeight
+onCreate(bundle) +DashboardLayout{context)
+onMeasure(width, height)
+onLayout()
Accountumber
-accountMame
-accountMumber

+AccountMumber{name, number)

+gethlame()
+getMumber()
AccountNumbersAdapter
-context
-tems

+AccountMumbersAdapter (context, resourcelD, items)
+getWiew{position, view, parentView)

AccountList

-gocountiumbers

-m_adapter

+onCreate(bundle)

[ ]

Layouts

<<KMLx=>
ActionBar

< <HML=3

Footer

<<KMLx=>
Fragment
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La aplicacion de transferencia esté recogida en el paquete com.android.esignus.trans-
ference. Como este proceso sigue un proceso de pasos, hemos visto conveniente llamar a

cada clase segiin el paso en que se encuentre el proceso:

= Stepl: muestra la vista de seleccion de la cuenta de origen desde la que se hara la

transferencia; asi mismo permite anadir cuentas de origen adicionales.

» Step2: crea otra vista donde se elige la cuenta de destino y se introduce el importe

de la operacidn; opcionalmente se puede especificar el concepto de la transferencia.

= Step3: muestra una vista de informacién donde se muestran todos los datos recogidos
en los pasos anteriores (cuentas de origen y destino, importe, concepto, fecha y hora

de la transferencia).

= Step4: esta clase es la que se encarga de mostrar los dispositivos emparejados, crear
la conexién con la tarjeta, enviarle los datos, recibir la firma y conectarse con el
banco. Como la conexién con el banco no esta implementada, hemos podido incluirla
en esta clase; cuando se acuerde el protocolo, deberia ir en otra clase aparte para

un mejor mantenimiento de la aplicacion.

Este paquete también se comunica con el paquete Layouts para mostrar toda la infor-

macion del proceso.
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com.android.esignus. transference

Step4
Stepl +onCreate(bundle)
+setDevice()
+onCreate(bundle) +connectDevice()
+setup() +enableMotifications()
+writeInCharacteristic(characteristic, message)
+sendSignToBank(signFromCard)

Step2 Step3

+onCreate(bundle) +onCreate(bundle)

1

Layouts

com.android. esignus

AccounthumbersAdapter

-context
-tems

+AccounthumbersAdapter (context, resourcelD, items)
+getview(position, view, parentView)

Accountumber

-accountMame
-accountMumber

+AccountMumber{name, number)
+gethlame()
+getMumber()

AccountList

-gocountiumbers
-m_adapter

+onCreate(bundle)

La aplicacion del datafono se incluye en el paquete com.android.esignus.pos y se
compone de una tnica actividad denominada Pos donde el usuario especifica el importe,
envia y recibe de la tarjeta y finaliza la operacion. Podria decirse que es una clase parecida
a la clase Step4 del proceso de transferencia, pero incluyendo la gestion del datafono en

pantalla y quitando la conectividad con el banco.
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1

com.android.esignus.pos

+onCreate(bundle) Layouts
+setDevice()

+connectDevice()

+enableMotifications()
+writeInCharacteristic{characteristic, message)
+setupPosTerminal()

La configuracion de la aplicacion se engloba en el paquete com.android.esignus.set-
tings y usa las funciones tipicas que proporciona Android para la gestiéon de configura-
ciones. En nuestro caso, permitimos que el usuario guarde cuentas de origen y de destino
comUnmente utilizadas para agilizar las transferencias. Esta configuracion es accesible
desde cualquier lugar de la aplicacion de cara a completas las vistas que asi lo requiriesen

con la informacion almacenada.

|
com.android.esignus
HomeActivity
+onCreate(bundle) —|
Layouts
AccountList
-accountiumbers
-m_adapter
+onCreate(bundle)
Accountumber
-accountMame
-accountiumber com.android. esignus. settings
+Accounthumber{name, number)
+getMame() Settings
+gethlumber()
#PREFS_MAME
-dialog
AccountNumbersAdapter +onCreate(bundle)
+onStop()
-context +eetup()
-tems
+AccounthumbersAdapter (context, resourcelD, items)
+getview(position, view, parentView)

El paquete de comunicaciones com.android.esignus.communications es usado tan-
to por la subaplicaciéon de transferencia como por la del datafono. Las clases que lo com-

ponen son:

= CardMessage: es el tipo de la trama que serd enviada a la tarjeta; es creada en

tiempo de ejecucion en funcion de los datos proporcionados por el usuario.
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CardManager: contiene informacion sobre los dispositivos emparejados, el estado de

la conexion y las caracteristicas de la tarjeta (caracteristica de escritura y UUID de

conexion).

CardFormat: implementa los formatos posibles de las tramas enviadas a la tarjeta;

cuando creamos un formato, debemos anadirselo a la trama creada con la clase

CardMessage para que la tarjeta la de por valida.

PairedDevices: gestion de dispositivos emparejados (nombres y direcciones MAC).

IBluetoothGattCallback: clase interna de la propia API de Motorola para los perfiles

estandar.

com.android. esignus. communications

CardFormat

- CardManager CardMessage
+HMAX_STAMDARD_CHARS
+MAX_BOLD_CHARS +CONMECTED +content
+MAX_MNUMERIC_CHARS HZOMNMECTING +isformated
+5TANDARD +DISCOMNECTED +contentBo4
+B0OLD +OISCOMMECTING +contentFormated
+MUMERIC +5ENMDING
+STANDARD _INVERTED +RECEIVING +CardMessage(data)
+B0LD_INVERTED +INIT +getlength()
+NUMERIC_INVERTED +TIMEQUT +getlengthBa4()
+format +cardUUID +addLine line)

+writeCharacteristic +addEmptyLine(format)

+CardFormat() +encodeBa4)
+stringToHex{input) +CardManager() +addFormat(inputFormat)
+addLinefength, type) +getPairedDevices() +getFragment{start, end)
+getSpaces(lineSize, format)

PairedDevices

<<android.os.IInterface =
IBluetoothGattCallback

+ETDeviceMames
+ETDeviceMACs

+ParedDevices(names, addresses)
+getDeviceMNames()
+getDeviceMACs()

Este paquete no requiere comunicaciéon con las vistas ya que se tratan de clases de

gestion, no de visualizacion de informacion.



Capitulo 7
Implementacion

En este apartado explicaremos los aspectos més relevantes del desarrollo del proyecto.

7.1. Patréon DashBoard

La aplicacion sigue uno de los patrones basicos que Google dio a conocer en su confe-
rencia anual Google 1/0 del ano 2010 [7] y que las aplicaciones moviles actuales Android
implementan. Este patron estd centrado en la interfaz gréifica y su usabilidad de cara al
usuario final, no es un patrén de diseno como Singleton, Builder, etc.., mas orientados al

desarrollo de codigo.

EROE Bfi@=ss QO ) @ 20:42
miso Q e
Q e =
Activity ] Bfl@an. @GO B @ M@ 21:50
Ewitterd ® Q
O » = _ B &

LI

0 Tweets (20) Lists New note snapshot

Friends @
[\ O
Mentions Retweets - — I r

I
b oE 2

Messages My profile
| A
V Motebooks (1) Search

Trends Search
Last sync was completed 2 mins ago

Ejemplos de aplicaciones que usan el patron Dashboard, como son Facebook, Evernote o
Twitter.

All Notes (4) Tags (0)

South P

El patron se llama Dashboard. Con este patron lo que pretendemos conseguir es una

pantalla inicial que permita al usuario acceder de manera rapida a las acciones principales
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de la aplicacion. Para ello, la pantalla principal consistird en una serie de iconos con un
subtitulo asociado, teniendo asi una vista principal clara y sin demasiados elementos
visuales que puedan confundir al usuario a la hora de usar la aplicacion.

La implementacion de este patron resulta bastante simple siguiendo el tutorial de

AndroidHive [1]. Basicamente lo que necesitamos es:

= Definir los estilos del dashboard (tamatio de textos bajo los iconos, color de fondo,
etc..), la barra superior (imagen de fondo, alto, etc..) y la barra inferior (color de

fondo, alto, etc..).
» Disenar la vista (layout) de cada uno de estos elementos por separado.
= Disenar una vista que incluya las vistas de los elementos anteriores.

= Crear una clase que gestione la disposicion automatica de elementos en el dashboard

seglin su numero.

Una vez hecho todo esto, tendremos que poner esa actividad en la arquitectura como

actividad principal de nuestra aplicacion.

7.2. Uso de la API Bluetooth Low Energy de Motorola

A fecha de la realizacion de este trabajo fin de master, Android no soporta de manera
nativa en su Android SDK el uso de Bluetooth Low Energy. Para este trabajo hemos
tenido que usar la API que Motorola ha creado y de la que haremos un pequeno analisis
en esta seccion.

Todas las comunicaciones se realizan de manera asincrona, recibiéndose notificacio-
nes en llamadas de tipo callback al finalizar la operacion solicitada. Solo algunas de ellas
devuelven un resultado sincrono, como la obtencién de los servicios primarios o las ca-
racteristicas de la capa GATT del dispositivo (normalmente y tras el emparejamiento, el

smartphone guarda esta informacion autométicamente).

Third-party

application
Applications
level

LE profile

Framework GATT
level framework
Core Bluetooth LE
stack stack




CAPITULO 7. IMPLEMENTACION 55

Diagrama de la arquitectura para la API de Motorola. En gris, las funciones
proporcionadas por Motorola. En blanco, las funciones proporcionadas por las

aplicaciones que usen la APIL

En nuestra opinién, quizés lo mas engorroso de su uso es la gestion de las notificacione-
s/indicaciones. Al estar todo dentro de una unica interfaz, la gestion y el mantenimiento
de la aplicaciéon en caso de que tuviéramos numerosos tipos de notificaciones seria bas-
tante complejo. Motorola podria prever este manejo proporcionando a los desarrolladores
algin método para categorizarlas, ya que no todas las aplicaciones envian notificacione-
s/indicaciones del tipo ACK.

Respecto a la documentacion estd bastante bien si la intencion es usar perfiles tipicos
de Bluetooth LE, pero se guardan bastantes detalles que a la hora de realizar implemen-
taciones reales suponen auténticos dolores de cabeza.

En nuestra primera aproximacion con la tarjeta eSignus, que utiliza el perfil Heart Rate
Monitor, decidimos usar la implemementacion de este perfil directamente de la API. Sin
embargo, tardamos en darnos cuenta que la firma estaba llegando con algunos caracteres
menos. La razén era que Motorola en su implementacién habia presupuesto que el uso
que se le dard es con sensores cardiacos, y no con aplicaciones universales que usen este
perfil.

Por otro lado, la API sufre de numerosos bugs que los desarrolladores reportan en el
foro oficial[6]. Algunos de ellos resultan en reinicios espontaneos del teléfono en condiciones
concretas, o la incapacidad de usar mas extensivamente las caracteristicas de los perfiles.

De todas formas, creemos que la tecnologia Bluetooth LE estd despegando y cuando
Android lo soporte en su totalidad y decidan realizar la API oficial, las posibilidades se

dispararan y la integracion serd mejor y mas fiable.

7.3. Parametros de conexion entre el smartphone y la

tarjeta eSignus

Uno de los inconvenientes de la API de Motorola es la imposibilidad de negociar los
parametros de conexiéon entre el dispositivo Bluetooth de la tarjeta y el del smartpho-
ne. Estos pardmetros de conexion se suelen utilizar cuando buscamos eficiencia en las
comunicaciones permitiéndonos ajustar de manera muy fina la conectividad entre am-
bos dispositivos (latencias, timeouts) obteniendo unas velocidades mas elevadas que las
soportadas por defecto.

La conexién y envio de los datos desde el smartphone a la tarjeta se realizan de manera
muy répida, no llevando mas de 2 segundos en transmitir toda la informacién. El problema
viene cuando comenzamos a recibir la firma desde la tarjeta. Pese a que el tamano de la

firma casi siempre suele estar entorno a los 2 Kb de datos, puede llegar a tardar hasta
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14 o 15 segundos en recibirse debido a que los parametros de conexion que tenemos que
usar son los que vienen por defecto. Incluso tratamos de forzar los tiempos modificando
el firmware de la tarjeta (que si es configurable), pero recibiamos la firma parcialmente.

Realizando pruebas con un dispositivo Bluetooth LE de Texas [14] (que si proporcio-
naba la negociacion) y usando un applet desarrollado en Java obtuvimos la firma en el
programa después de 5 segundos aproximadamente.

Preguntando en los foros oficiales de Motorola, las respuestas obtenidas de los inge-
nieros fueron la posibilidad de aumentar el tamano de los paquetes, aspecto inviable si
estamos hablando de Bluetooth LE, o usar otro protocolo para el envio y recepciéon de
datos, como RS232, respuesta descartada debido a la arquitectura de nuestro sistema.

Por tanto, la aplicaciéon funciona tan rapida como la API nos lo permite. Como ya
hemos comentado, si Google lanza de manera oficial su API para Bluetooth LE y soporta
la negociacion de parametros, estimamos que la aplicaciéon serd capaz de recibir datos

entre dos o tres veces mas rapido.

7.4. Envio y conectividad con el banco

En la parte final de la aplicacién de transferencia, la firma recibida desde la tarjeta debe
ser enviada al banco para que este realice la operacion real (comprobando también si la
firma es valida). Para el trabajo fin de master no disponemos de un entorno de desarrollo
con un banco ficticio, asi que lo que hemos hecho ha sido simular la existencia de un
servicio web en un banco y mediante la clase Runnable de Android establecimos tiempos
aproximados en los que tardaria el banco en realizar los tres pasos bésicos: validacion de
las credenciales del usuario, comprobacion de la firma, y envio de la confirmacion de la
operacion.

El codigo que realiza este proceso es el siguiente:

// Creamos la conexién con el banco y enviamos nuestras credenciales
Handler connectingToBank handler = new Handler();
connectingToBank handler.postDelayed(new Runnable() {
public void run() {
// Enviamos la firma al banco y esperamos su confirmacién
Handler sendingToBank handler = new Handler();
sendingToBank handler.postDelayed(new Runnable() {
public void run() {
// Confirmacion recibida
}
}. 5000);

¥
}, 1000);
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Basicamente creamos un codigo y establecemos que se ejecute después de X segundos.
El codigo que hemos incluido ha sido unas animaciones para indicarle al usuario que la
operacion se esta realizando (no lo hemos citado por no considerarlo relevante). Por tanto,
la conexion tardara 1 segundo y el envio de la firma al banco mas la confirmacién unos
5 segundos. Si hiciéramos una implementacion real de este proceso, deberiamos estudiar
e implementar el cdédigo necesario para el protocolo que el servicio web del banco nos

proporcione.

7.5. Algoritmo de verificacién de niimero de cuenta ban-

caria

En Espana, las cuentas bancarias se identifican con un ntimero de 20 cifras. Este
nimero se separa en cuatro grupos (ejemplo: 1234 — 1234 — 12 — 1234567890), donde 4
numeros identifican al banco, 4 nimeros identifican la sucursal, 2 nimeros son digitos de
control y 10 niimeros son el nimero de cuenta dentro de la sucursal.

Para validar la cuenta se utilizan los dos digitos de control, siendo el primero para vali-
dar los 8 primeros (banco y sucursal), y el segundo para validar los ultimos 10 (el nimero
de cuenta). El algoritmo que nos sirve para verificar si un nimero de cuenta bancaria es
valido lo explicaremos cogiendo como cuenta de ejemplo 1234 — 1234 — 12 — 1234567890,
donde 1234 (banco), 1234 (sucursal) y 1234567890 (cuenta). Para los posteriores calculos,
se definen una serie de pesos:1,2,4,8,5,10,9,7, 3, 6.

Empezamos con el primer digito de control. Cogemos los 4 digitos del banco y su-
cursal, 12341234 y como tenemos 10 pesos (listados antes), anadimos dos ceros delante
0012341234, y multiplicamos cada digito por su peso correspondiente, el orden vienen
dado por la posicion que ocupan, es decir, el primer ntimero por el primero peso, el se-
gundo niamero por el segundo peso, etc.. y cada resultado lo sumamos para obtener un

solo numero:

(0%1) 4+ (0%2)+ (1%x4)+(2%8)+ (3x5)+ (4*10)+ (1x9)+ (2% 7) + (3%3)+ (4%6) =
4+16+15+40+9+14+9+24 =131

Ahora hacemos la siguiente operacion para obtener el primer nimero del digito de

control:
11— (131mod11) =11-10=1

Y para obtener el segundo digito de control operamos de la misma forma con los 10
digitos de la cuenta 1234567890:

(Ix1)4+(2%2)+(3%4)+(4%8)+ (5*5)+ (6%10)+ (7*9)+ (8% 7)+ (9%3) + (0%6) =
14+4+124 32425+ 60+ 63 + 56 + 27 + 0 = 280
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11 — (280 mod 11) =11 —5=6

Por tanto los digitos de control son el valor 16, y no 12 como habiamos puesto al

principio.

7.6. Codificacion en Base64

Los datos que se envian del smartphone a la tarjeta eSignus deben estar codificados
en Base64. Android implementa la codificacion y decodificacion en este formato, pero los
resultados obtenidos eran erréneos en nuestro caso. Nos dimos cuenta de este error al
comprobar que la trama que le envidbamos a la tarjeta estaba correctamente construi-
da, pero que al codificarla usando el programa Cryptools daba un resultado distinto al
devuelto por la codificacion usando las funciones internas de Android.

Buscando informacién encontramos una libreria de ApacheCommond!] que si funciona
como se espera. De hecho, realizando el mismo proceso pero codificando los datos con
Android y con ApacheCommons, en el primer caso la tarjeta nos devolvia el mensaje de

“Datos erréneos”.

Thttp://commons.apache.org/codec/download _codec.cgi


http://commons.apache.org/codec/download_codec.cgi

Capitulo 8
Pruebas

Las pruebas son procesos que nos permiten verificar la calidad de un producto. Se utili-
zan para identificar posibles fallas del producto, requisitos que no se cumplen o problemas
de usabilidad. Nuestras pruebas iran dirigidas a una aplicacion moévil que utiliza varias
tecnologias diferentes. Debido a que el emulador incluido con el SDK de Android no incor-
pora la funcionalidad para Bluetooth Low Energy, probaremos la aplicaciéon directamente
en el Motorola RAZR Droid cedido por INELCAN S.L.

En esta fase del trabajo se realizaron pruebas tanto de caja negra como de caja blan-
ca. Las pruebas de caja negra se centran en lo que se espera de un moédulo, pero sin
preocuparse de lo que esté haciendo el modulo por dentro (suministrandole unas entra-
das y observando sus salidas). Por otra parte, en las pruebas de caja blanca se revisa el
codigo internamente, asegurando que las variables tengan los valores adecuados y que las
funciones se estan ejecutando correctamente.

En las sucesivas secciones veremos los tipos de pruebas que hemos realizado sobre la
aplicacion: de unidad y de integracion. Explicaremos teéricamente en qué consisten, pero

no citaremos aqui cada una de las pruebas para no volver este capitulo muy extenso.

8.1. Pruebas de unidad

Las pruebas de unidad se centran en el modulo y sirven para asegurar que cada uno de
ellos funciona correctamente por separado, independientemente del resto de la aplicacion.

Estas pruebas nos aseguran que cada modulo funciona bien por si mismo, minimizan-
do enormemente los riesgos que la integracion anade al proceso de desarrollo. Ademas,
independiza en parte el acoplamiento con las vistas ya que no buscamos que los datos se
muestren en su sitio o con un cierto formato en pantalla, sino que estos datos son creados,
modificados y enviados correctamente a las vistas.

En nuestro caso, las pruebas de unidad se realizaron en todos los moédulos que com-

ponen la aplicacidon, categorizandolos por paquetes para un mejor seguimiento. En el
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apartado de Diseno se encuentran explicadas las clases que componen la aplicacién y su

funcionamiento.

8.2. Pruebas de integracion

Una vez realizadas las pruebas de unidad podemos pasar a realizar las pruebas de
integracion, en las que probaremos cémo se comportan unos modulos con otros. También
se verificard que los componentes se integran correctamente y que el sistema siempre
queda en un estado estable.

Las pruebas de integracion pueden ser realizadas de tres formas:

1. Top-Down: integrar y probar desde niveles de abstraccion superiores a niveles de

abstraccién inferiores.

2. Bottom-Up: inverso al Top-Down, consiste en integrar y probar desde niveles de

abstraccion inferiores a niveles de abstraccién superiores.
3. Big-Bang: integrar todo al mismo tiempo.

En nuestra opinién la mejor opciéon es integrar en modo Bottom-Up ya que controlamos
el proceso desde sus origenes. Si detectamos fallos a nivel de estructuracion de datos o
de formatos podemos evitar que se propaguen hacia niveles més altos donde toda esta

informacion estaria enmascarada por procesos mas complejos.



Capitulo 9
Resultados y conclusiones

Hemos visto como el protocolo Bluetooth Low Energy y la tecnologia Android pueden
ser combinados a la perfeccion para lograr resultados més que aceptables en el campo de
las aplicaciones moviles. Ademés y gracias a la tarjeta eSignus hemos podido aumentar
la seguridad en el comercio online mediante la infraestructura de transferencias y cobros
desarrollada en la aplicacion.

Hablando de los aspectos técnicos de comunicacion entre la tarjeta y el movil, hay
que tener en cuenta que la API de desarrollo para Bluetooth LE usada no tiene soporte
oficial por parte de Google. Por tanto, no hemos conseguido el rendimiento 6ptimo que
crefamos poder obtener en un principio. Como ya comentamos, la principal limitacion
es la imposibilidad de negociar pardmetros de conexiéon para, de esta forma, conseguir el
mejor rendimiento posible en las comunicaciones entre ambos dispositivos. En este aspecto
encontramos serios problemas para obtener velocidades mayores al recibir la firma desde
la tarjeta ya que, en nuestra opinion, la recepcion de 2k de datos de media no es demasiada
informacion.

Sin embargo, esto no ocurre con la aplicacion que INELCAN S.L. ha desarrollado
para iPhone. Pese a seguir teniendo problemas con la velocidad, la API de Bluetooth Low
Energy de iOS para iPhone (que si soporta de manera nativa el protocolo) permite la
negociacion de ciertos parametros con bastantes restricciones. Se han conseguido ligeras
mejoras en los tiempos de comunicacion, pero no todo lo que se esperaria ya que hay
parametros que no se pueden tocar, y otros que tienen muy pocos valores disponibles
para variar. En este aspecto, quizds Apple sea més reacia a soportar la negociacion de
parametros en su totalidad para proteger sus propios dispositivos.

De todas formas, estamos tratando con una tecnologia que ain estd un poco verde y
cuando Android soporte de manera nativa en su SDK el protocolo, las velocidades que
conseguiremos seran sin duda superiores.

Respecto al desarrollo en Android, hemos echado en falta una herramienta potente
para disenar interfaces graficas en el propio SDK de Android. En nuestra experiencia en

desarrollo movil, las interfaces graficas con XCode para iOS resultan mucho més simples
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de crear. Ademas gracias al concepto de Storyboard es muy intuitivo y visual seguir el
flujo del programa desde las propias vistas de la aplicacion. Sin embargo, las herramientas
del SDK para Android no estan muy pulidas en el aspecto de maquetacion.

Por dltimo, revisando aspectos sobre el comercio electrénico en moéviles vemos como
la tecnologia Bluetooth Low Energy es perfectamente viable para comunicaciones de este
tipo. La integracion de los moviles con el comercio electrénico es un proceso complejo
que tanto las entidades financieras como los fabricantes de dispositivos deben acordar.
No se trata de aportar simplemente un nuevo mecanismo de pago, sino que sea seguro y
que el usuario se sienta comodo con ¢él. Hemos visto algunos problemas de seguridad que
pueden darse en la tecnologia actual, como los ataques del hombre en medio, las escuchas
pasivas o la suplantacion de identidad por una mala implementacion de los mecanismos
de autenticacion. Actualmente hay diferentes alternativas (uso de NFC en moviles, cobros
usando el movil como TPV) e incluso nosotros hemos aportado la incorporacion de la
tarjeta eSignus, pero de momento no hay ninguna forma efectiva de saber cual de ellas
predominaré en los proximos anos. Solo queda esperar como las entidades financieras y
los fabricantes se van adaptando a estos cambios tecnolégicos en el terreno del comercio

electréonico desde el moévil.

9.1. Trabajo futuro

Actualmente este proyecto deja abiertas varias puertas. De cara a futuros manteni-
mientos se nos ocurren varias ideas que, pese a no ser implementadas principalmente por
falta de tiempo, quedaran reflejadas en este documento por si alguien quisiera continuar
con nuestro trabajo.

En primer lugar encontramos fundamental una mejora de la API Bluetooth LE debido
principalmente al problema de la negociacion de pardmetros entre los dispositivos. Esta
mejora podria realizarse de dos formas distintas: implementando una API propia para la
tarjeta eSignus o mejorando la de Motorola.

La posibilidad de implementar una API propia trae una ventaja importante y es la
posibilidad de personalizarla para las comunicaciones con la tarjeta eSignus. En este ca-
so, todo estaria optimizado al detalle para que su rendimiento fuera el mejor ya que se
podrian hacer pruebas incluso a nivel de comunicaciones (usando un sniffer Bluetooth,
por ejemplo). Sin embargo, seria necesario un esfuerzo adicional previo a su desarrollo
ya que requeriria un conocimiento avanzado tanto del protocolo Bluetooth como de la
implementaciéon Java para Android de un protocolo de estas caracteristicas. Por tanto,
necesitariamos conocer bastantes detalles de bajo nivel del dispositivo Bluetooth del mo-
vil; incluso deberiamos velar por la compatibilidad con futuros moviles que incorporen
Bluetooth LE.

Por otro lado, la mejora de la API de Motorola podria no ser posible. Motorola propor-
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ciona al desarrollador los ficheros compilados y listos para usar como librerfas en nuestros
proyectos. Si intentaramos alguna tarea de decompilacion podriamos obtener los ficheros
fuente originales, pero estos podrian mostrarse parcialmente, o con caracteres fuera del
alfabeto. Es por ello que estas mejoras seria conveniente dejarlas en manos de los autores
originales, en este caso Motorola.

Otro de los aspectos que deberian tratarse en posteriores iteraciones del desarrollo
es la integracion real con un banco. En este trabajo el entorno de comunicacién con el
banco (autenticacion, validacion, envio y recepcion de la firma) ha sido simulado mediante
temporizadores que daban al usuario la sensaciéon de estar trabajando con un banco real.
El protocolo de comunicacion entre la aplicacion moévil y el banco deberia ser al menos tan
rapido como el clasico que usan los datafonos, ya que en dispositivos moéviles buscamos
rapidez (ya lo hablabamos con la recepcion de datos desde la tarjeta). Por supuesto, no
podemos obviar los aspectos de seguridad que hemos venido relatando a lo largo de este

trabajo, asi que deberia ponerse especial énfasis en este aspecto para evitar ataques.



Apéndice A

Manual de la aplicaciéon

A.1. Menu principal

Transferencia
Datafono

{1y
S
e

Preferencias

WWW.e-signus.com

El ment principal de la aplicacién nos da acceso a las dos subaplicaciones Transferencia
y Datafono, asi como al ment de Preferencias para anadir y borrar tanto cuentas de origen

como de destino.
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A.2. Co6mo hacer una transferencia

&7

Transferencia

S—

Datafono

gy

Y o X
; ~

Preferencias

WWW.e-signus.com

Paso 1. Elegir la opciéon de Transferencia en el menu principal.

£Signus, XX

% Afadir cuenta

Selecciona la cuenta de origen

piso
4654 5666 45 4676444577

vacaciones
4653 4665 56 5774225898

Paso 2. Elegir la cuenta de origen
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£Signus, o0

Nombre

piso

Namero de cuenta

4654 5666 45 4676444577

Cuenta de destino

% Anadir cuenta \

1234 -1234-12 - 0123456789

Importe

534,54 Euros

Concepto (opcional)

Hacer transferencia \

Paso 3. Elegir la cuenta de destino e introducir el importe

Confirmar transferencia

Cuenta de origen

4654 5666 45 4676444577
Cuenta destino

12341234 12 0123456789
Importe

534.54 Euros

Fecha

09/07/2012 18:40:13
Concepto (opcional)

Sin concepto

Enviar a tarjeta >>

Paso 4. Confirmar la transferencia
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@ Dispositivos

Seleccione el dispositivo con el que hara sus

transferencias

Firmador, E-Signus

Paso 5. Elegir la tarjeta con la que se desea firmar. NOTA: el dispositivo debe haber
sido emparejado previamente con el teléfono.

ML num. cuenta

Y654 SEEE 45 YETEHY4STT
Transferir a
Francisco M.
Santana Verona

La cantidad de

uros

Paso 6. Aceptar la firma en la propia tarjeta.
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£Signus,

Firma correcta.

Su operacién se ha realizado
satisfactoriamente.

Volver a la pantalla principaIJ

Paso 7. Esperar la recepcion de la firma en el movil y la confirmacion de la misma

por parte del banco.

A.3. Co6mo usar el datafono

Transferencia

Preferencias

WWW.E-Signus.com

Paso 1. Elegir la opciéon de Datafono en el ment principal.
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eSignus

WWW.e-Signus.com

Paso 2. Introducir la cantidad.

@ Dispositivos

Seleccione el dispositivo con el que hard sus
transferencias

Firmador, E-Signus

Paso 3. Elegir la tarjeta con la que se desea firmar. NOTA: el dispositivo debe haber

sido emparejado previamente con el teléfono.
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Paso 4. Aceptar la firma en la propia tarjeta.

Paso 5. Esperar a que se reciba la firma en el movil.

A.4. Coémo anadir una cuenta de origen

Transferencia

A

Datafono

Preferencias

WWW.E-Signus.com

Paso 1. Seleccionamos la opciéon de Configuracion del mend principal.
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Afadir cuenta
Afade una cuenta personal

piso
4654 5666 45 4676444577

vacaciones
4653 4665 56 5774225898

Cuentas destino

Afadir cuenta destino
Afiade las cuentas destino de tus movimientos

Paso 2. Pulsamos sobre “Afiadir cuenta” dentro de la seccion “Mis cuentas”.

™ Afadir cuenta

Mi Cuenta

Entidad
2845

4

NuUmero de cuenta
4742589584

e

Paso 3. Rellenamos el formulario con los datos de nuestra cuenta bancaria.
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Afadir cuenta
Afiade una cuenta personal

piso
4654 5666 45 4676444577

vacaciones
4653 4665 56 5774225898

Mi Cuenta
2845 8535 46 4742589584

Cuentas destino

Afadir cuenta destino
Afade las cuentas destino de tus movimientos

Paso 4. Al pulsar Aceptar, la cuenta queda anadida directamente.

A.5. Coémo anadir una cuenta de destino

Transferencia

e

Datafono

Preferencias

WWW.E-Signus.com

Paso 1. Seleccionamos la opcion de Configuracion del meni principal.
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Afadir cuenta
Afiade una cuenta personal

piso
4654 5666 45 4676444577

vacaciones
4653 466556 5774225898

Mi Cuenta
2845 8535 46 4742589584

Cuentas destino

Afadir cuenta destino
Afade las cuentas destino de tus movimientos

Paso 2. Pulsamos sobre “Afiadir cuenta” dentro de la seccion Cuentas destino”.

™ Afadir cuenta

Mi Cuenta

Entidad
2845

4

NuUmero de cuenta
4742589584

_—

Paso 3. Rellenamos el formulario con los datos de nuestra cuenta bancaria.
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Afadir cuenta
Afiade una cuenta personal

piso
4654 5666 45 4676444577

vacaciones
4653 466556 5774225898

Mi Cuenta
2845 8535 46 4742589584

Cuentas destino

Afadir cuenta destino
Afade las cuentas destino de tus movimientos

Mi Cuenta
2845 8535 46 4742589584

Paso 4. Al pulsar Aceptar, la cuenta queda anadida directamente.
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