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Resumen

Los avances en el campo de la fisica cuantica acercan la posibilidad de que un adversario emplee
la computacién cuéntica para vulnerar los sistemas criptograficos utilizados en la actualidad. Aunque
sigue existiendo incertidumbre acerca de cuando se dispondra de la capacidad de computo necesaria
para llevar a cabo ese tipo de ataques, existe el riesgo de ataques de tipo Harvest Now, Decrypt
Later. En este escenario, un adversario con suficiente capacidad de almacenamiento puede recopilar
y conservar informacién cifrada durante aios, para descifrarla en el futuro cuando se disponga de
suficientes recursos de computacién cuantica.

Como respuesta a la «amenaza cuantica» surge la criptografia postcuantica, un conjunto de
algoritmos basados en problemas matematicos resistentes a ataques cuanticos. Para favorecer su
adopcién, se ha impulsado un esfuerzo a nivel global para el desarrollo de estandares de criptografia
postcudntica, siendo el proceso de estandarizaciéon del NIST el referente principal. Hasta la fecha,
este proceso ha dado lugar a tres estandares: FIPS 203, FIPS 204 y FIPS 205. Sin embargo,
la disponibilidad de estandares basados en principios matematicos resistentes a ataques cuanticos
constituye solo el primer paso hacia su despliegue. El siguiente reto es su implementacion eficiente en
sistemas reales. Entre los enfoques mas prometedores para abordar este desafio destaca el desarrollo
de aceleradores hardware de propdsito especifico, cuya necesidad se enmarca en la demanda genera-
lizada de sistemas digitales cada vez mas complejos.

El incremento de la complejidad de los sistemas digitales se traduce en un aumento del ndmero
de errores que llegan a produccién. Para mitigar el impacto de los errores es necesario mejorar los
esfuerzos de verificacion.

El presente Trabajo de Fin de Master se centra en la mejora del proceso de verificacion orientado
al desarrollo de sistemas de criptografia postcuantica implementados sobre FPGA, tomando como
caso de estudio un acelerador de Number-Theoretic Transform (NTT). Como parte del estudio
inicial, se presenta la nocién y los conceptos de verificacion avanzada que permiten entender las
decisiones tomadas durante el desarrollo de un pipeline de verificacién avanzada. Dicho pipeline
unifica diferentes enfoques complementarios y orienta su ejecucién hacia entornos con control de
versiones y Cl/CD. En particular, se ha desarrollado un flujo de verificaciéon que aplica diferentes
mecanismos de verificacién segln la naturaleza de los médulos que componen un determinado
disefio y su estructura jerarquica. Se ha empleado verificacion formal por medio de la herramienta
Sby (Yosys), verificacién funcional con Cocotb y VUnit junto con OSVVM vy verificacién de tipo
hardware-in-the-loop sobre el sistema fisico final.

La implementacion centraliza la configuracion y la ejecucién de las tareas de verificacion, reduce
duplicidades mediante modelos de referencia compartidos y permite integrar diversas herramientas y
enfoques de verificacién. Los resultados finales dan lugar a una cobertura del 92.75% por unidad de
disefio, la ejecucién satisfactoria de los tests y la validacion sobre la implementacién del disefio en la
plataforma de desarrollo Arty Z7-20. Ademas, la combinacién de las técnicas ha revelado limitaciones
no documentadas en el médulo de reduccién modular, cédigo sin uso y un incumplimiento del
protocolo AXI4-Stream relacionado con la generacién de TLAST, pese a tratarse de un disefio
ampliamente probado y utilizado en entornos cercanos a produccién. Estos resultados demuestran
que la aplicacién selectiva de técnicas distintas aporta garantias complementarias y constituye una
base reproducible para verificar futuras implementaciones de criptografia postcuantica.



Abstract

Each advancement in quantum physics brings us closer to a reality where an adversary has
the means to attack modern cryptosystems. Even though it is uncertain when sufficiently capable
quantum computers will be developed, there is still the risk of “Harvest Now, Decrypt Later” attacks.
These types of attacks consist of storing large quantities of encrypted data for later decryption once
a sufficiently capable quantum computer is developed.

Post-quantum cryptography (PQC) emerges in response to the so-called “quantum threat.” This
kind of cryptography consists of cryptographic algorithms designed to be secure against attacks by
relying on mathematical problems that are considered hard to solve for both classical and quantum
computers. The U.S. National Institute of Standards and Technology (NIST) has led the global
effort to develop post-quantum cryptography standards via its standardization processes that until
now have resulted in three standards ready to be used: FIPS 203, FIPS 204, and FIPS 205. However,
the availability of appropriate standards is only the first step towards their adoption. The next step
is their correct implementation. One approach to implementing these cryptographic standards is
to develop application-specific hardware accelerators, following the trend of increasingly complex
digital designs.

The increase in complexity of modern digital designs necessitates an accompanying verification
effort that limits the impact that errors produce during design and decreases the number of errors
that reach production.

This master’s thesis proposes a workflow to streamline and simplify the verification flow with a
focus on developing post-quantum cryptographic systems on FPGAs with the particular use case of
an accelerator for the Number-Theoretic Transform (NTT). As part of the initial study the two main
topics of the thesis are presented: advanced verification, which makes it possible to understand the
decisions taken during the development of the verification pipeline, and post-quantum cryptography,
that granted the knowledge needed to develop a test suite that fits the intricacies of the accelerator
and the algorithm that implements. The pipeline unifies different complementary approaches to
verification while facilitating its execution both in a local, development context and as part of a Cl/
CD pipeline. A verification flow has been developed that applies different verification mechanisms
depending on the hierarchy and the nature of the modules that make up the design. Formal
verification has been used via the Sby (Yosys) tool, functional verification with Cocotb and VUnit
with OSVVM, and hardware-in-the-loop verification via a bare-metal application and a custom
Python script.

The implementation centralizes the configuration and execution of verification tasks, reduces
duplication through shared reference models, and makes it possible to integrate a variety of
verification tools and approaches. The final results yield a coverage of 92.75% per design unit,
the successful execution of the tests, and the validation of the design implemented on the Arty
Z7-20 development platform. In addition, the combination of techniques revealed undocumented
limitations in the modular reduction module, unused code, and a violation of the AXI4-Stream
protocol related to TLAST generation, despite the design being widely tested and used in near-
production environments. These results show that the selective application of different techniques
provides complementary guarantees and constitutes a reproducible basis for verifying future post-
quantum cryptography implementations.
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Capitulo 1

Introduccidon

En este capitulo se introducen los aspectos generales del trabajo, abordando los antecedentes
del proyecto, su contexto de desarrollo, sus objetivos y la visién general del proyecto.

1.1. Antecedentes

La industria de los semiconductores estd en continuo cambio. En la actualidad, existe una
creciente demanda de computaciéon avanzada en dmbitos como los centros de datos, los sistemas
embebidos basados en System-on-Chip (SoC), comunicaciones de préxima generacién e inteligencia
artificial, lo que implica una demanda de sistemas altamente complejos e innovadores [1]. En el
contexto actual las cadenas de suministro globales estdn marcadas por la incertidumbre. La oferta
de fabricacién de Application-Specific Integrated Circuit (ASIC) se ha visto gravemente reducida
[2], [3] debido a diferentes crisis econémicas o geopoliticas. Por tanto, se pone de manifiesto la
necesidad de flexibilizar el disefio. Por ello, la capacidad de prototipado rapido y la reduccién de
costes de desarrollo propias de las Field-Programmable Gate Array (FPGA) suponen una ventaja
significativa a la hora de implementar arquitecturas digitales complejas.

La demanda de sistemas de alta complejidad conlleva una necesidad cada vez mayor de su
verificacion. A medida que incrementa el niimero de bloques, interfaces, funcionalidad y en general
las expectativas y el alcance de los sistemas, también aumenta el niimero de comportamientos
que deben comprobarse antes de que el disefio entre en produccién. De lo contrario, se espera un
incremento del ndmero de errores que llegan a produccién como se puede ver en la Figura 1, con
su consiguiente impacto en la productividad.
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Figura 1: Errores no triviales que llegan a produccién para plataformas basadas en FPGA [1].

Uno de los ejemplos mas relevantes de cdmo un error no detectado puede derivar en grandes
costes es el «error de division del Intel Pentium» o «error FDIV del Pentium»[4]. FDIV| es la



instruccién de divisién en coma flotante para la arquitectura x86. El error consistié en que el resultado
de algunas operaciones de division resultaba incorrecto. Como consecuencia del problema, Intel
estimé en 475 millones de ddlares el coste del reemplazo de los microprocesadores [5].

Una de las dificultades que presenta la verificacién es que no existe una técnica capaz de
cubrir todos los riesgos presentes en un diseno. La emulacién y el prototipado permiten observar
cémo se comporta el disefio en escenarios cercanos a la realidad con alta velocidad de ejecucién a
cambio de una reducida visibilidad de los nodos internos. La simulacién proporciona un gran control
sobre los estimulos aplicados, asi como alta visibilidad, pero puede no aportar suficientes garantias
sobre la funcionalidad del disefio para todos los escenarios de uso. Por otra parte, la verificacion
formal permite utilizar métodos matematicos para explorar los posibles estados de un disefio. En
consecuencia, no es posible aplicar una (nica técnica de verificacién de forma general a todos los
disefios sin considerar el contexto, criticidad y limitaciones de los propios disefios [6].

La verificacién adquiere una relevancia afiadida en aplicaciones criticas como sistemas médicos,
sistemas avidnicos y/o militares, donde los fallos de funcionamiento pueden tener consecuencias
significativas. Uno de los ejemplos clave de sistemas criticos son aquellos que emplean funciones
criptograficas. La criptografia representa un caso especialmente sensible en el que, ademas de
producir los resultados correctos, se deben mantener las garantias de seguridad que las aplicaciones
y servicios necesitan. Internet, mensajeria instantanea, transacciones financieras, en general, todo
tipo de intercambios de informacidn son salvaguardados por algoritmos criptograficos. Algoritmos
como Rivest Shamir Adleman (RSA), Diffie-Hellman [7] o la criptografia de curva eliptica [8], [9]
son los fundamentos de la confidencialidad, autenticacién e integridad en sistemas digitales actuales.

La seguridad de los algoritmos criptograficos radica en la dificultad computacional de resolver
ciertos problemas matematicos subyacentes a cada esquema criptografico. En particular, estos
sistemas se sustentan en la existencia de funciones unidireccionales, cuyo calculo directo es eficiente,
mientras que su inversion resulta inviable en la practica desde el punto de vista computacional [10].
De este modo, la seguridad criptogréfica esta basada en la inviabilidad de que un adversario disponga
de la capacidad computacional necesaria para comprometer dichos sistemas, es decir, la seguridad
criptografica se basa en los llamados «problemas intratables» para los que no se conoce su calculo
eficiente [11].

No obstante, los recientes avances en computacién cuantica, combinados con la existencia de
algoritmos cuénticos, como el de Shor [12], suponen una amenaza potencial y un riesgo global a
todo tipo de sistemas digitales, como se puede ver en la Figura 2. Esto necesariamente conlleva una
transicién progresiva hacia primitivas criptograficas resistentes a ataques cuanticos [13]. Adicional-
mente, existe el riesgo de ataques Harvest Now, Decrypt Later (HNDL) que consisten en que un
adversario recolecte y almacene cantidades masivas de datos cifrados con la expectativa de poder
descifrarlos en el futuro mediante el uso de computadores cuénticos [14].
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Figura 2: Comparacién del nimero de operaciones necesarias para factorizar «niimeros grandesy (como los
utilizados en los algoritmos criptograficos modernos RSA y ECC) entre algoritmos clésicos y el algoritmo de
Shor [15].

Ante este escenario, la criptografia postcudntica se presenta como una respuesta ante la
amenaza que supone la computacién cuantica para los algoritmos criptograficos actuales [16]. La
criptografia postcuantica es el conjunto de algoritmos protocolos y primitivas criptograficas resis-
tentes a ataques provenientes tanto de computadores cldsicos como cuénticos [11].

En 2016 como parte de la conferencia PQCrypto [17] el National Institute of Standards and
Technology (NIST) anunci6 el inicio de un programa con formato de competicién ideado para afiadir
a sus estandares, criptografia postcuéntica [18], conocido como «el proceso de estandarizacién de
criptografia del NIST». Tras tres rondas el 13 de agosto de 2024 se presentaron los tres primeros
estandares criptograficos FIPS 203, FIPS 204 y FIPS 205, listos para su uso. Sin embargo, el proceso
de estandarizacién contintia con la bldsqueda de alternativas en caso de que se encuentren fallos en
alguno de los estandares en el futuro [19].

Tras disponer de algoritmos apropiados para un escenario postcuantico se presenta el reto de la
adopcién. Este reto no estd libre de dificultades: los procesos de estandarizacién [20] de algoritmos
postcuanticos no solo plantean un reto matemadtico, sino también un desafio de implementacion
eficiente, segura y verificable en hardware real.

1.2. Objetivos

El desarrollo de este Trabajo Fin de Master (TFM) tiene como objetivo general explorar y validar
técnicas de verificacion avanzada aplicadas a sistemas criptograficos implementados en hardware.
En particular, se busca lograr un pipeline de verificacién unificado que reduzca los tiempos de
verificacion y agilice el desarrollo de sistemas electrénicos mediante la minimizacién de errores de
disefio, reduciendo de forma notable el impacto negativo sobre los usuarios y sobre otros sistemas
conectados. Por tanto, el objetivo principal de este proyecto es estudiar, desarrollar e implementar
mecanismos de verificaciéon avanzados aplicados a criptografia postcuantica.

Para ello se elige una funcién a verificar en el contexto de un algoritmo estandar de criptografia
postcudntica, se estudia la naturaleza de la funcién elegida (control, dataflow, intensiva en cémputo,
etc.), se hace un estudio de los diferentes tipos de verificacidn, y se define la utilidad de cada
tipo de verificacién para lograr un enfoque de verificacion acorde a la naturaleza de la funcién.
Finalmente, se hace uso del conocimiento extraido para obtener un pipeline de verificacién avanzada



que elimine duplicidades y reduzca el tiempo invertido para una correcta verificaciéon de la funcién,
que a posteriori se pueda generalizar y adaptar.

Este objetivo general queda desglosado en los siguientes objetivos operativos:

01 Analizar el estado del arte de los diferentes enfoques de verificacién avanzada orientada a
FPGA

02 Estudiar algoritmos de criptografia postcuantica y seleccionar un algoritmo para su imple-
mentacién

03 Determinar los enfoques de verificacién aptos para criptografia
04 Implementar un flujo de trabajo de verificacién para criptografia sobre FPGA
05 Disefar un pipeline de verificacion

06 Documentar el trabajo realizado

1.3. Organizacion de la memoria

En este capitulo se introduce la necesidad de realizacién del proyecto, definiendo sus antece-
dentes, su contexto de desarrollo y los objetivos definidos. En el Capitulo 2 se presenta una vision
general de la verificacién de sistemas digitales orientada a FPGA y se establecen 6 ejes en los que
se organiza la verificacién para aportar contexto y definir los términos que se tratan en el resto de
la memoria.

En el Capitulo 3 se analizan y comparan diferentes entornos de verificacién (que se denominaran
como técnicas en el contexto de este proyecto) y las metodologias de verificacién asociadas. También
se introduciran de forma breve algunos aspectos relacionados con la verificacién formal debido a la
importancia que esta alcanzado en el entorno industrial.

En el Capitulo 4 se dan algunos aspectos relevantes para este trabajo de la criptografia clasica,
la criptografia postcuantica y la necesidad de su adopcién, asi como referencias al proceso de estan-
darizacion del NIST que trae como consecuencia la necesaria adaptacién a procesos de verificacion
estandarizados para poder demostrar el cumplimiento de estdndares en el entorno industrial.

En el Capitulo 5 se presenta un ejemplo de disefo relacionado con la criptografia postcuantica.
En concreto se presenta en detalle los mecanismos de encapsulado de claves y cémo se materializan
en el plano postcuantico con el estindar ML-KEM.

El Capitulo 6 describe el proceso de disefio del pipeline de verificacién avanzada, el disefio
utilizado, y el proceso de verificacién utilizado en cada subsistema, aportando los aspectos claves y
las principales razones de cada decision de disefio de los tests utilizados.

El trabajo se completa aportando lo resultados obtenidos en el Capitulo 7, incluyendo los
hallazgos y limitaciones identificados. Finalmente, en el Capitulo 8 se reinen las conclusiones y
posibles lineas de desarrollo futuro.



Capitulo 2

Verificacidon orientada a FPGA

En este capitulo se presenta el concepto de verificacién en el contexto del disefio de sistemas
digitales orientados a FPGA. Para ello, se han propuesto seis dimensiones para clasificar las diferentes
técnicas de verificacion: enfoque empleado, dominio sobre el que se verifica, nivel de granularidad con
el que se verifica, naturaleza de los estimulos, fase en la que se verifica y el objetivo final de aplicar un
determinado esfuerzo de verificacion. Esta clasificacién, que no trata de ser una taxonomia completa
de la verificacién orientada a FPGA, sirve como base sobre la que ubicar las ideas tratadas en los
capitulos siguientes, principalmente, el Capitulo 3 que expande el eje de generacién de estimulos.

2.1. Fundamentos de la verificacion en sistemas digitales

El ecosistema de verificacion es amplio y heterogéneo. Las diferentes técnicas de verificacién
son un reflejo de la complejidad de los sistemas en los que se emplean vy, en tltima instancia, suponen
formas complementarias de aportar garantias de que el sistema final se comportard como se ha
especificado.

En la Figura 3 se presentan las diferentes categorias propuestas que permiten clasificar los
tipos de verificacion que existen. Cada categoria representa un eje independiente ubicado dentro del
espacio de verificacién. Estos ejes dan lugar a una infinidad de combinaciones distintas para organizar
un esfuerzo de verificacién determinado. La eleccién final estd condicionada por el coste asumible,
la criticidad del disefio o garantias que se deban obtener, entre otros. Debido a la naturaleza del
espacio de verificacion, los conceptos se pueden ubicar en una categoria u otra. Es por esto que, lejos
de ser un fiel reflejo del panorama de verificacidn, la clasificacién que se presenta a continuacion
tiene como objeto aportar una visién general del ecosistema de verificacién.

1. ENFOQUE 2. DOMINIO 3. GRANULARIDAD
i Cémo se esta verificando? i Qué se estd comprobando? i Qué nivel de detalle se tiene sobre
el disefio?

Dinamico, Estatico o Hibrido Funcionalidad, temporalidad, potencia, se-

guridad, fiabilidad, ... Nivel de bloque, subsistema, nivel de chip,
4. ESTIMULO 5. FASE 6. OBJETIVO
iCébmo se producen y miden las iEn qué momento del ciclo de di- i Qué respalda la evidencia?
sefales? sefio?

Verificacion de intencién, verificacion de

Dirigido, aleatorio con restricciones, RTL, Post-sintesis, Post-implementacién, equivalencia, ..

dirigido por cobertura, ...

Figura 3: Ejes que componen el espacio de verificacion.

2.2. Enfoque de verificacion

El enfoque de verificacion hace referencia al enfoque principal mediante el que se obtienen
evidencias sobre el comportamiento del disefio. Existen dos enfoques principales: dinamico y estatico.
Mediante el enfoque dinamico, se aporta una serie de estimulos al disefio y se observa cémo responde



a dichos estimulos. En cambio, el enfoque estatico analiza el disefio sin la presencia de estimulos,
es decir, sin simularlo.

Se puede considerar la existencia de un tercer mecanismo alternativo, el enfoque hibrido,
que consiste en combinar conocimientos obtenidos con uno de estos enfoques para mejorar la
implementacién del otro.

2.2.1. Verificacién dinamica

La verificacién dindmica consiste en observar el comportamiento de un determinado disefio ante
una serie de estimulos de entrada para tratar de determinar si el comportamiento es el esperado.
Existen multitud de técnicas dindmicas, entre las que se encuentran la simulacién, la emulacién y
el prototipado sobre FPGA y Hardware-in-the-Loop (HIL), siendo todos enfoques dindmicos.

Simulacién

Es el principal enfoque para obtener informacién sobre el funcionamiento del disefio. Para ello,
se emplean programas dedicados, denominados simuladores, que interpretan la descripcion Hardware
description language (HDL) del disefio y la ejecutan como un modelo software sobre un ordenador
personal o servidor dedicado. El comportamiento del simulador viene determinado por el testbench,
cédigo adicional que describe cédmo ha de llevarse a cabo una prueba determinada. Dicho cédigo
instancia el diseno que se desea probar, genera los estimulos y lee las respuestas. El testbench tiene
asociados tres elementos: el dispositivo bajo prueba o Device under test (DUT), el disefio que se
quiere verificar; el entorno de estimulos, cuya funcién principal es la generacién de los vectores de
test; y el entorno de observacion, que es el responsable de leer los resultados de la simulacién una
vez que se aplican los estimulos.
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Figura 4: Elementos basicos de un testbench.

Existen dos tipos de simuladores, aquellos basados en eventos o event-driven y aquellos basados
en ciclos o cycle-based. Los simuladores basados en eventos avanzan el tiempo hasta que se produce
alglin cambio en alguna sefial, es entonces cuando se reeval(a la seccién del diseno afectada. Esto
permite contemplar aquello que ocurre dentro de un mismo ciclo de reloj. Por otra parte, los
simuladores basados en ciclos abstraen el tiempo intra-ciclo y evaltan el estado del disefio una vez
por ciclo, ignorando aquello que ocurra dentro del ciclo [21]. A cambio de perder la visibilidad dentro
del ciclo se obtienen velocidades de simulacién mayores, ventaja que cobra importancia en disenos
grandes, siempre que el comportamiento intra-ciclo no resulte relevante.



Emulacién

La emulacién se presenta como respuesta a aquellas situaciones en las que la velocidad de
simulacién es una limitacién. Es un punto intermedio entre la simulacién software y el prototipado
en el que se utiliza la implementacién sobre una plataforma de hardware programable, obteniendo
incrementos de varios 6rdenes de magnitud en la velocidad de ejecucién y aproximando el entorno de
pruebas al que tendra el disefio una vez implementado. Las principales desventajas de la emulacién
son su elevado coste, determinado por la plataforma hardware que se utilice y el posible software
asociado y la reduccién en la observabilidad de los bloques internos del disefio [22]. Cabe destacar que
aunque la plataforma final sea una FPGA, emular sobre una plataforma independiente sigue siendo
Gtil: se preserva una mayor observabilidad sobre las sefiales internas sin necesidad de completar el
ciclo de sintesis e implementacién para la plataforma completa.

Prototipado sobre FPGA

El prototipado sobre FPGA sacrifica la observabilidad de los nodos del disefio a cambio de mayor
velocidad y de ser representativo respecto de la implementacion final. No obstante, a diferencia de
la simulacién, el prototipado, requiere realizar la sintesis, la implementacién, el place and routey la
generacién de artefactos relativos al proceso de prototipado, es decir, un flujo completo con un lento
ciclo de preparacién y depuracién que debe reservarse para las tltimas fases del ciclo de diseno.

La observabilidad se reduce no solo por las propias capacidades de la plataforma hardware que
se utilice, sino también por las limitaciones de observabilidad introducidas por el resto de légica
del disefio. Ademas, cada ciclo de prototipado produce resultados algo diferentes dependiendo de
las decisiones de optimizacién y place and route que tomen las herramientas. En consecuencia, el
proceso de prototipado da lugar a resultados que, cercanos a la realidad, deben de interpretarse
teniendo en cuenta sus limitaciones.

Hardware-in-the-Loop (HIL)

HIL es una técnica de verificacion en la que el DUT es hardware real y se conecta a un entorno
simulado que representa el resto del sistema con el que interactuara. A diferencia del prototipado
sobre FPGA, el HIL tiene un enfoque de funcionamiento en tiempo real con elementos externos al
disefio principal. Se establece un lazo en el que las salidas del hardware retroalimentan la simulacién
que genera nuevos estimulos. El disefio se verifica bajo condiciones préximas a las de operacion real
sin necesidad de disponer del sistema completo.

2.2.2. Andlisis estatico

La verificacién o andlisis estatico agrupa aquellas técnicas que analizan la descripcién de un
disefio en lugar de su comportamiento, sin necesidad de estimulos. El enfoque cambia: en lugar de
observar cémo responde el diseno al aplicarle una serie de estimulos, se analiza el propio diseno,
ya sea su representacién HDL, una representacion intermedia o la netlist final. Los programas que
realizan anélisis estatico examinan el diseno tal y como estad descrito y obtienen conclusiones sobre
su comportamiento.

La principal caracteristica de la mayoria de las técnicas estaticas es que no requieren la
elaboracién de un testbench. Esto permite cubrir escenarios que pueden no ser contemplados en una
verificaciéon dindmica, ya que no se depende de los casos que el disefiador haya anticipado. Buena
parte del enfoque estatico opera utilizando un conjunto de propiedades formuladas con independencia



del disefio concreto. La excepcidn es la verificacién formal, que requiere declarar las propiedades que
un disefio debe cumplir, tal y como se vera en la seccién correspondiente.

Linting

El linting es una técnica de verificacion estatica que permite detectar posibles problemas
utilizando Gnicamente el cédigo fuente. Se basa en reglas que permiten identificar patrones
problematicos, errores potenciales y desviaciones de los criterios de codificaciéon establecidos. El
linting actla como una etapa temprana de filtrado, localizando defectos basicos como elementos
declarados no utilizados, asignaciones incompletas, inferencia accidental de /atches o uso de cddigo
no sintetizable, sin necesidad de avanzar con el flujo de desarrollo. Si bien es una técnica de facil
uso, bajo coste y automatizacién trivial que mejora la calidad del cédigo producido, no trabaja sobre
representaciones algoritmicas o funcionales del disefio. Por tanto, un disefo puede superar el linting
y fallar en fases posteriores.

Anilisis temporal estatico (STA)

El Static Timing Analysis (STA) analiza los caminos temporales del circuito a partir de la netlist,
los retardos de los elementos légicos, las interconexiones y las restricciones de disefio definidas, como
relojes, limites de retardo y pardmetros del entorno externo. Con esta informacién, la herramienta
que realiza el anélisis utiliza las caracteristicas asociadas a los recursos fisicos, las restricciones
proporcionadas por el disenador y detalles del propio disefio para comprobar condiciones como
tiempos de setup, hold, clock skew, path delay y slack. La principal ventaja es que la herramienta
examina de forma exhaustiva los caminos encontrados, sin depender de estimulos generados por un
testbench [23].

Anilisis de cruces de dominio de reloj (CDC) y reset (RDC)

El anélisis de cruces de dominio o Clock Domain Crossing (CDC) se centra en asegurar que
se produzca una transferencia con garantias de sincronismo de las sefiales entre diferentes regiones
del disefio con relojes distintos, es decir, diferentes dominios de reloj. Se identifican las sefiales que
cruzan entre dominios y se revisa que se estén utilizando estructuras de sincronizacién apropiadas
como sincronizadores de varios flip-flops, handshake o First In, First Out (FIFOs), dependiendo del
caso [24].

De forma anéloga, las situaciones de Reset Domain Crossing (RDC) son aquellas en las que el
reset cruza de un dominio de reloj a otro o en las que intervienen sefales de reset asincronas, en cuyo
caso hay que considerar la activacién y especialmente la liberacién de dicho reset sincronizada con el
correspondiente reloj. El objetivo final es anticipar posibles problemas de metaestabilidad, pérdida de
datos, estados incoherentes o comportamiento no determinista que pueden no manifestarse durante
la simulacién funcional.

Verificaciéon Formal

La verificacién formal agrupa técnicas estaticas basadas en métodos matematicos que permiten
razonar sobre el comportamiento de un diseno. A diferencia de la simulacién, que observa la respuesta
del disefio ante un conjunto finito de casos, la verificacion formal busca demostrar propiedades sobre
los estados analizados. La verificacién formal se puede utilizar como complemento a la simulacién
para detectar casos limite dificiles de alcanzar mediante pruebas dirigidas, como se explicara en la
Seccidén 2.2.3.



Dentro de la verificacién formal se distinguen principalmente tres enfoques: equivalence chec-
king, theorem proving y model checking. El equivalence checking verifica que dos representaciones
del disefio preservan el mismo comportamiento funcional. El theorem proving permite demostrar
propiedades mediante razonamiento matematico, normalmente con mayor intervencién del usuario.
El model checking comprueba si un modelo del disefio satisface un conjunto de propiedades
especificadas. Aunque es ampliamente utilizado, este método presenta el problema de la explosién
de estados [6].

No todos los disefios son apropiados para aplicar verificaciéon formal. Por ejemplo, el model
checking no es el mejor candidato en aquellos disefios que presentan operaciones matematicas
complejas o mucha latencia, como se puede ver en la Figura 5, debido a que es dificil de modelar
su comportamiento.

Design Block Difficulty

Arbiter

Timing Controller

AHB Bus Bridge

SRAM Controller

AXI| Bus Bridge oK

SDRAM Controller OK (more difficult with data integrity)

DDR Controller OK (more difficult with data integrity)

DDR2 Controller Medium (may require tool expertise)

USB Controller Difficult (long latency)

Cache Controller More Difficult (with out-of-order trans.)

PCI-Express Hard (complex & long latency)

ALU (Adders, Multipliers, etc) Bit-width & function dependent (lower bit widths may be OK)

JPEG/MPEG, DSP, Encryption,
Floating-Point Units

Figura 5: Limitaciones de la verificacién formal [25].

2.2.3. Enfoque hibrido

La verificacion hibrida combina miltiples técnicas con el objetivo de mejorar los resultados de
verificacion compensando las limitaciones que se presentan al utilizar un Gnico enfoque. Es decir,
se combinan diferentes tipos de verificacion, tanto estaticos como dindmicos o miltiples técnicas
del mismo tipo. Por ejemplo, la verificacién dindmica destaca por su capacidad para ser facilmente
aplicada a cualquier nivel de granularidad, es por esto que es el pilar fundamental de la verificacién.
Sin embargo, a medida que la complejidad de los disefios aumenta, aumenta la dificultad para
encontrar los corner cases, aquellas situaciones que se salen del flujo tipico de uso y que, por
tanto, son dificiles de tener en cuenta en el disefio. Las técnicas formales son capaces de analizar
exhaustivamente un disefio y demostrar las propiedades declaradas. Sin embargo, en realidad, se
produce una explosién de estados, resultando computacionalmente imposible comprobarlos todos.
Se pueden utilizar técnicas formales para identificar condiciones o caminos de interés enfocados a
una serie de corner cases 'y luego utilizar simulacién en dicho conjunto acotado de situaciones [26].



2.3. Dominios de verificacion

Mientras que el enfoque de verificacién, Seccién 2.2, determina el mecanismo mediante el que
se obtienen evidencias, los dominios de aplicacién se centran en responder a la cuestién de qué se
verifica. Un diseno puede superar exhaustivas pruebas funcionales y aun asi fallar en produccién por
no cumplir restricciones temporales, de consumo de potencia o presentar fallos de seguridad.

Esta distincion es especialmente relevante en implementaciones criptograficas: un determinado
modulo puede cumplir exactamente con la funcionalidad deseada y no ser apto para su uso si es
vulnerable a ataques que comprometen su seguridad. Es por esto que es crucial comprender qué
aspecto concreto se estd tratando de verificar con un determinado esfuerzo de verificacién.

= Funcionalidad: comprueba que el disefio produce resultados de acuerdo a su especificacién.

» Comportamiento temporal (timing): verifica que el disefio cumple las restricciones tem-
porales necesarias para su correcto funcionamiento a la frecuencia deseada, principalmente
mediante anélisis de tiempos de setup, hold, slack y caminos criticos.

= Integridad ante asincronia: comprueba que las sefiales se transfieren correctamente entre
dominios de reloj o de reset, evitando problemas de pérdida de datos o metaestabilidad.

= Potencia: evalila que el consumo de potencia del disefio se mantiene dentro de los limites
de la plataforma final, mediante profiling del consumo y estimaciones de potencia.

= Seguridad: analiza si la implementacién es vulnerable ante una serie de ataques consi-
derados, por ejemplo, ataques de canal lateral, inyeccién de fallos o incumplimiento de
caracteristicas de seguridad.

» Fiabilidad: estudia el comportamiento del disefio ante los fallos, condiciones adversas y
variabilidad. Para ello, principalmente se incluyen en el disefo técnicas de tolerancia a
fallos y se realizan pruebas de robustez.

2.4. Nivel de granularidad

El nivel de granularidad establece el nivel de detalle con el que se tiene acceso a un disefo
durante la verificaciéon. Una granularidad fina permite poner el foco en un area del disefo en
particular, se tiene un mayor control y observabilidad del comportamiento interno de dicha area
del disefio. Por el contrario, una granularidad gruesa permite abarcar un area del diseno mayor a
costa de tener un menor control y observabilidad del comportamiento interno. El nivel adecuado
dependera de miultiples factores, desde la fase en la que se encuentre el desarrollo del proyecto hasta
los fallos de los que se sospeche:

= Nivel de bloque: una unidad funcional de forma aislada. Alto grado de control y obser-
vabilidad, por lo que resulta adecuado para comprobar operaciones especificas, médulos
aritméticos, maquinas de estados, algoritmos concretos o interfaces.

= Nivel de subsistema: un conjunto de bloques relacionados que implementan una funcién
mayor. Este nivel permite comprobar la interaccién entre moédulos, protocolos internos y
reparto de responsabilidades entre componentes.

= Nivel de top-level RTL: disefio completo (desde el punto de vista de l6gica programable).
Reduce la visibilidad sobre detalles internos, pero permite validar la integracion entre
subsistemas y el comportamiento global.
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= Nivel de sistema: engloba todas las partes del disefio y presenta el mayor alcance y la
menor visibilidad interna. Surgen nuevos comportamientos a partir de la integracion. Segin
la extensién del sistema, se consideran tres tipos: SoC, sistema de desarrollo o miltiples
sistemas de desarrollo, por ejemplo, varios sistemas que integren FPGAs conectados entre
si.

2.5. Generacion de estimulos

La generacién de estimulos responde a cdmo se explora el espacio de todos los posibles estimulos
que se le pueden aplicar a un disefio. Debido a que generar todas las posibles combinaciones no
es posible, en la practica hay que realizar una seleccién rigurosa. La generacion de estimulos esta
estrechamente relacionada con la metodologia y framework que se utilice debido a que, al elegir una
de estas opciones, se define el futuro desarrollo del proceso de verificaciéon, segln el paradigma en
el que se base cada una.

A continuacién, se introducen los tipos de generaciéon de estimulos mas utilizados y en el
Capitulo 3 se introducen las metodologias y frameworks mas conocidos, principalmente UVM,
OSVVM, UVVM, Cocotb y sus extensiones.

= Dirigido: los estimulos se definen manualmente para comprobar diferentes escenarios,
conocidos de antemano. Aunque es un enfoque sencillo, resulta de gran utilidad en fases
iniciales para validar casos basicos, reproducir errores especificos o conocer si el enfoque
del disefio es el correcto. Cabe destacar que depende del criterio del disefiador y puede
dejar sin explorar casos no previstos.

= Aleatorio con restricciones: los estimulos se generan de forma aleatoria aplicando un
conjunto determinado de restricciones. Esto permite explorar mas combinaciones que una
prueba dirigida a la vez que se evita la explosién de estados.

= Dirigido por cobertura: la generacién de estimulos se guia mediante métricas de cober-
tura. Las métricas de cobertura indican qué partes del disefio, estados, transiciones o
combinaciones, dependiendo del tipo, alin no han sido recorridos en simulacién. El objetivo
es acotar los gaps de verificacidon informados por las métricas de cobertura. Es importante
recalcar que es posible disefiar estimulos que cumplan con la cobertura sin cubrir los casos
limite, de modo que un disefio con una cobertura del 100% no es necesariamente un
disefo sin fallos [21]. Existen principalmente dos tipos de cobertura usados en la industria:

— Cobertura de cdédigo: permite identificar qué parte del cédigo se ha ejecutado.
A su vez, hay distintos tipos segiin la naturaleza del cédigo: sentencias/
ramas, expresiones/condiciones, caminos de ejecucién, estados y transiciones de
maquinas de estados finitos o aserciones [27].

— Cobertura funcional: se registran las métricas relevantes durante el funciona-
miento de un disefio para estudiar qué valores se han empleado, teniendo
en cuenta la especificacion. Pueden identificarse métricas como instrucciones
ejecutadas, tamafios de paquete o uso de buffers, entre otras.

» Fuzzing: se aplican entradas modificadas de las existentes con el objetivo de encontrar
comportamientos inesperados o casos limite. Aunque es mas habitual en software, puede
aplicarse a disefios hardware en simulacién o mediante bancos de prueba automatizados.
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2.6. Instante en el ciclo de desarrollo

El momento en que se aplica la verificacién dentro del ciclo de desarrollo condiciona directa-
mente el coste de los fallos que se detectan. Un error identificado a nivel Register-transfer level
(RTL) tiene un coste de correccién notablemente inferior al del mismo error detectado tras la sintesis
o, peor aln, sobre hardware real. Esta asimetria justifica anticipar la verificacién tanto como sea
posible, sin que ello implique renunciar a los niveles posteriores, que aportan garantias que no son
alcanzables en etapas tempranas. Aunque a continuacién se enuncian diferentes instantes de forma
aislada, estos solo cobran sentido real cuando son parte de un proceso iterativo centrado en la
verificaciéon de un disefio. Con cada iteracién se obtienen diferentes evidencias que dan lugar a un
disefio mas refinado en cada paso.

= Pre-RTL: se trabaja sobre la especificacion, modelos algoritmicos y decisiones acerca de
la arquitectura antes de escribir la descripcién HDL. En esta etapa se utilizan modelos
y algoritmos de referencia, se analizan requisitos y se hace profiling de los programas en
caso de que existan para identificar las areas de especial interés.

= RTL: se cuenta con una descripcién HDL del disefio. Es la etapa en la que se centra gran
parte de los esfuerzos de verificacion: simulacién funcional, linting, verificacion formal,
simulacién dirigida por cobertura, entre otros.

= Post-sintesis: se utiliza el disefio una vez transformado a una representacién estructural
por la herramienta de sintesis. Se puede comprobar la equivalencia funcional con el
cédigo HDL, detectar problemas introducidos en la sintesis y realizar analisis temporales,
de utilizacién de recursos, CDC/RDC y de potencia, principalmente. Su uso estd mas
extendido en el desarrollo orientado a ASICs.

= Post-implementacion: se trabaja con el disefo una vez concretadas la ubicacién, inter-
conexiones y retardos fisicos de la plataforma objetivo. En esta fase se realizan analisis
similares a la post-sintesis teniendo en cuenta los recursos fisicos de la plataforma objetivo.

= Sobre plataforma hardware: el disefio se encuentra implementado en una plataforma
concreta haciendo uso de los recursos y configuracién asociados, estimados en la post-
-implementacién. La verificacién y anélisis en esta fase son muy representativos del
desempefio final del disefio a costa de una reducida observabilidad y capacidad de
depuracion.

= En operacion: el disefio estd desplegado y en funcionamiento en su entorno final. El
enfoque principal esta en la obtencién de datos y métricas que permitan el mantenimiento
y diagnostico del sistema, asi como su actualizaciéon en caso de posibles fallos en su
desempeno.

2.7. Evidencia aportada por la verificacion

La verificacién tiene como dltimo objetivo aportar evidencias de que el disefo satisface su
especificacién. Sin embargo, esta demostracion puede articularse de formas muy distintas:
= verificando que la especificacion se ha trasladado correctamente al cédigo,
= comprobando la equivalencia entre dos representaciones alternativas del mismo disefio,
= validando que un componente se comporta como el resto del sistema espera, o

= validando un componente para su reutilizacién en futuros proyectos.
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Cada uno de estos enfoques aporta un tipo de evidencia distinta y complementaria. Es clave
tener en cuenta el objetivo de cada uno de los esfuerzos de verificacion:

= Verificacion de intencion: se trata de determinar si el disefio cumple con las intenciones
establecidas en la especificacion. Un posible enfoque para un bloque criptografico, puede
ser contrastar la salida de un determinado DUT con un modelo de referencia o frente a
un conjunto de vectores de prueba.

= Verificacion de equivalencia: busca comprobar que tras transformar el disefio de una
representacion a otra se mantiene su comportamiento, por ejemplo, entre su representacién
RTL y la netlist obtenida tras la sintesis o entre una versién optimizada del disefo y la
original. Permite acotar la fuente de un error: si procede de la especificacion o del flujo
de desarrollo.

= Verificacion de IP: busca aportar garantias a un bloque Intellectual Property (IP) para su
futura reutilizacién. No se limita a la funcionalidad del propio bloque, ademas se incluyen
sus restricciones y compatibilidad con diferentes entornos de integracién.

= Verificacion de integracion: se centra en comprobar que el bloque tiene el comporta-
miento esperado en un entorno concreto, es decir, con el resto de bloques que componen
un sistema y sus interacciones.

2.8. Conclusién

En este capitulo se ha establecido una clasificacién de las principales técnicas de verificacion
empleadas en disefios digitales orientados a FPGA. La verificacién es multidimensional, cada uno
de los ejes planteados contribuye de forma diferente para una correcta verificacién de los disefios:
cémo se quiere verificar, qué se esta verificando, con qué nivel de granularidad, mediante qué tipo de
estimulos, cuando se verifica y cudl es la evidencia generada. La toma de estas decisiones condiciona
directamente los costes de verificacién, la capacidad de detectar qué errores y de qué manera se
puede confiar en el correcto funcionamiento de un disefio. Una vez definido el marco conceptual, el
siguiente paso es estudiar los aspectos practicos de la verificacion, es decir, cbmo se materializa en
metodologias y frameworks, como se presenta en el Capitulo 3.
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Capitulo 3

Evaluacién de los frameworks y metodologias de

verificacion

En este capitulo se presentan los diferentes frameworks o entornos de verificacion utilizados

durante el desarrollo del trabajo. Para determinar cudles de los frameworks estudiados son mas

apropiados para el desarrollo del presente TFM, se ha realizado una evaluacién comparativa,

atendiendo a criterios técnicos, tanto tedricos como practicos. Estos criterios permiten valorar las

cualidades tedricas de cada alternativa, asi como la utilidad y aplicabilidad en un entorno de desarrollo

centrado en la criptografia.

3.1. Criterios de evaluacion

La evaluacién se ha centrado en estudiar los siguientes aspectos: curva de aprendizaje, capaci-

dades, reutilizacion, productividad, flexibilidad y adecuacién a disefios criptograficos. A continuacion

se define y concreta el alcance de cada uno de estos criterios.

Curva de aprendizaje: se valora la dificultad de adopcién de cada framework, conside-
rando el lenguaje en el que se basa, la complejidad de su flujo de trabajo, la calidad
de la documentacién y el grado de familiaridad con conceptos de verificacién avanzada
necesarios. Un framework de verificacién puede ser de gran utilidad, pero si se introduce
una elevada friccién en el disefio de los tests se corre el riesgo de apartar el foco de la
utilidad final de la verificacién y del diseno en si.

Capacidades: se estudia la bateria de utilidades que incluye cada framework, como tipos de
cobertura, aserciones, aleatorizacién, generacion de estimulos y soporte para Continuous
Integration Continuous Deployment (CI/CD)™.

Reutilizacion: se analiza la facilidad para elaborar unidades reutilizables entre distintos
disefos o tests. Se valora la capacidad para crear abstracciones, el uso de modelos de
referencia y la facilidad para verificar interfaces estandar.

Productividad: se valora el impacto en el tiempo de desarrollo, ejecucién, depuracién
y mantenimiento de los tests. Aquellos frameworks que favorecen la productividad son
capaces de escalar su propia complejidad seglin la complejidad del disefio, de modo que
se observe una dificultad apropiada tanto para desarrollar pequefios prototipos como para
grandes tests de integracion.

Flexibilidad: se estudia la capacidad de cada framework para adaptarse a diferentes
escenarios: variedad de lenguajes de disefio, simuladores, sistemas operativos, automati-
zaciones y otras herramientas externas. Todo con el fin de que el framework utilizado se
adapte al modelo de trabajo existente de los disefiadores.

Adecuacion a diseiios criptograficos: se evalla el grado de adecuacién de cada framework
para verificar disefios criptograficos, teniendo en cuenta sus peculiaridades. Aunque este

'Prictica que busca automatizar la integracién, la verificacién y el despliegue de cambios realizados durante el
desarrollo de software con garantias y de forma rapida.
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es un criterio especifico de la naturaleza de este trabajo, es posible generalizar a aquellos
médulos que guarden similitudes, principalmente, el uso de operaciones matematicas
complejas estandar.

3.2. UVM

Universal Verification Methodology (UVM) es un entorno de verificacidn recogido en el estandar
IEEE 1800.2, implementada como una biblioteca de clases sobre SystemVerilog [28]. Su objetivo
es aportar estructura al desarrollo de testbenches utilizando capas de abstracciéon para permitir la
reutilizacion de los diferentes componentes. Aporta una metodologia de referencia de la industria de
la verificacion. Es por esto que muchos de los conceptos propios de UVM estan presentes en otros
entornos, como se presentard mas adelante.

3.2.1. Aspectos clave

Debido a la extensién de UVM, se detallan tnicamente los aspectos generales que permitan
comprender su naturaleza y que sirvan como base para dar contexto a conceptos similares en el
resto de los entornos presentados en este capitulo. A continuacién, se describen los conceptos mas
importantes de UVM.

» Jerarquia de clases: UVM estd organizado en una biblioteca de clases con diferentes
responsabilidades cuyo origen es el luvm object| En la Figura 6 se ilustra la jerarquia.
Gracias a los mecanismos de herencia soportados, es posible reutilizar y especializar el
comportamiento de cada componente sin reescribirlo desde cero.

< Configuration >
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1 get_action() | = |
1 Lvm_emv |2" . e |pm—— :
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< Structure Environment & Test >

Figura 6: Jerarquia de clases de UVM [29].
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Transacciones: con UVM se abstraen las sefiales para dar lugar a las transacciones. Estas
transacciones son la unidad de informacién que intercambian los componentes. En lugar
de lidiar con flancos y buses, los componentes operan sobre objetos que representan
operaciones completas.

Fases: para coordinar la ejecucién del conjunto de la jerarquia, UVM emplea un conjunto
predefinido de fases de ejecucidon seglin se indica en la Figura 7.

e
( i { pre_reset )
Run
Gleanup
Figura 7: Fases de ejecucién de UVM [30]

Los tres conceptos anteriores son comunes a cualquier testbench de UVM y adquieren su sentido

practico al materializarse en componentes concretos. En la Figura 8 se muestra la jerarquia de los

componentes que forman un testbench basico. A continuacidn, se describe la funciéon de cada uno
de los bloques:

sequences: describe una secuencia de transacciones que seran aplicadas al DUT.

sequencer: organiza las transacciones antes de entregarlas al driver, esto permite crear
distintos escenarios de prueba.

Driver: traduce las transacciones a sefiales concretas para el DUT.

Monitor: actla como el driver, pero en sentido contrario y sin modificar las sefiales.
Observa las sefales del DUT y las convierte en transacciones.

Agent: agrupa los componentes anteriores para su reutilizacién en una interfaz o grupo
de seiales del mismo disefio o en otros disefios.

Scoreboard: realiza la comparacién entre las transacciones que provienen del DUT vy la
referencia.

Environment: agrupa configuraciones de los componentes anteriores para verificar desde
bloques hasta sistemas completos.
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Test: contiene la configuracién del entorno segiin este lo permita (estimulos a utilizar,
escenarios, estrategias de generacién de estimulos, etc.), posibilitando la ejecucién de tests
en secuencia con configuraciones distintas.

Test th__top

Env

Scoreboard

Analysis
Agent Port

Monitor

Interface

sequences

=

Sequencer  —>{ Driver
L™
Port

Figura 8: Elementos basicos de un testbench con UVM.

3.2.2. Analisis segun criterios

1.

Curva de aprendizaje: la mas pronunciada de los entornos estudiados. Requiere dominar
SystemVerilog y tener un alto grado de familiaridad con las herramientas que estan
disponibles para construir un testbench.

Capacidades: UVM proporciona una gran variedad de mecanismos de verificacién avan-
zada: transacciones, aleatorizacién de estimulos, mecanismos de cobertura, diferentes
esquemas de verificacién, scoreboards (vectores de test, modelos de referencia, etc.),
jerarquias y muchos otros.

Reutilizacion: es uno de sus principios. Presenta facilidades para reutilizar al nivel que se
desee, desde sequences hasta environments completos. Esto permite elaborar un conjunto
de componentes probados y utilizarlos en mdltiples proyectos con garantias.

Productividad: en un principio, tiende a ser baja debido a su propia complejidad y a
la dificultad frente a otras opciones de integrar de forma progresiva elementos en un
testbench seglin se necesiten.

Flexibilidad: dentro del ecosistema SystemVerilog y herramientas profesionales es estan-
dar. Sin embargo, no existen simuladores no comerciales que permitan ejecutar UVM (a
excepcién del soporte en desarrollo de Verilator [31]), limitando las opciones en cuanto
a aprendizaje e integracién en entornos existentes.
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6. Adecuacion a disefios criptograficos: UVM permite verificar todo tipo de disefios,
especialmente si forman parte de un sistema mayor o con miltiples niveles de integracién.
Para modulos o disefios acotados o aquellos que requieran de rapida iteracién, puede
introducir complejidad innecesaria.

3.3. OSVVM

Open Source VHDL Verification Methodology (OSVVM) es un framework de verificacién
basado en VHDL que permite construir testbenches estructurados [32] que se presenta como alter-
nativa a UVM. Surge en 2011 para dar solucién tanto a la complejidad de UVM como a la necesidad
de escribir SystemVerilog para realizar verificacién. Estd compuesto por una serie de bibliotecas
y herramientas: bibliotecas de utilidades, biblioteca de componentes de verificacién, conjunto de
scripts, herramientas para la cosimulacién y herramientas para la generacién de informes. El
framework est4 distribuido como un conjunto, OsvvmLibraries [33], como se muestra en la Figura 9.

Verification Framework Verification Utility Library
Transaction Interface & API D Constrained Random, Scoreboards,
Verification Components Functional Coverage, Memory Models,
Test Sequencer (Test Cases) Error tracking, and Message filtering, ...
- L]
Verification Component Script Library
Libra ry C Tool Independent Scripts
AXI4 Full, Lite, AXI Stream, One Script to Run them All
UART, xMIl, DPRam, ...
L2 See )
Co-Simulation Test Reports
Run C++ in Hardware Simulator :) HTML Test Suite, Test Case, Log Files
Write tests in C++ JUnit XML for CI/CD tools

Figura 9: Elementos que componen OSVVM, adaptado de [34].

3.3.1. Aspectos clave
» Ecosistema modular: OSVVM se distribuye con un conjunto de bibliotecas y herramientas
que se pueden adoptar o no, en funcién de las necesidades del proyecto. Esto permite
incorporar capacidades de verificacién de forma escalonada sin la imposicién desde el inicio
de un esquema completo rigido de verificacién como con UVM. A continuacién se listan
los diferentes elementos que componen OSVVM (Figura 9):

— Verification framework: define la estructura de los testbenches, mecanismos de
sincronizacién entre elementos y las conexiones entre el DUT vy el resto de
componentes del testbench.

— Verification utility library: proporciona utilidades reutilizables para la verificacién:
generacién de estimulos aleatorios, cobertura funcional, modelos para FIFOs y
memorias, scoreboards y mecanismos para logging®.

— Verification component library: es una biblioteca de componentes de verificacidn
(Verification Components (VCs)). Permite generar, observar y comprobar tran-
sacciones sobre protocolos e interfaces estandar.

2Registro de eventos y generacién de mensajes de estado o diagndstico.
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— Script library: AP estandar sobre Tcl [35] para interactuar con OSVVM y con
diferentes simuladores para compilar, controlar la ejecucion, generar informes y
organizar los tests.

— Co-Simulation: posibilita integrar modelos externos mediante C/C++ con los
testbenches.

— Test reports: sistema que permite recopilar informacién sobre la compilacién,
simulacién, cobertura, alertas y resultados de simulacién.

= Transacciones: de un modo similar a UVM las transacciones permiten abstraer los cambios
de seial. El disefiador trabaja con conceptos como leer, escribir, enviar o recibir datos
y esas operaciones actlian sobre el secuenciador, que es el responsable de traducir las
operaciones a los protocolos concretos. Asi, se desacoplan los detalles de los protocolos y
se facilita la lectura y escritura de los testbenches.

= Componentes de verificacion: los VCs implementan interfaces o protocolos concretos
para verificacién. Son entidades y arquitecturas VHSIC Hardware Description Language
(VHDL), por lo que pueden adoptar una estructura similar a la del propio disefio RTL.
Un VC recibe las transacciones generadas por el TestCtrl, las convierte en sefales y ciclos
de reloj, observa las respuestas del DUT y genera las comprobaciones necesarias. De este
modo, el mismo componente puede reutilizarse en pruebas unitarias, de integracién y de
sistema.

Los elementos anteriores son la base que fundamenta los testbenches. En la Figura 10 se puede
ver un ejemplo de testbench con los elementos tipicos para llevar a cabo la verificaciéon de un sistema.
Dichos elementos son:

s TestCtrl: |la entidad TestCtrl e| contiene la infraestructura comin de control, mientras
que las arquitecturas asociadas tienen distintos escenarios de test. Esto elimina duplici-
dades y permite utilizar distintos conjuntos de estimulos dependiendo del test.

= Componentes de verificacion: los VCs, como AXI Manager], UART Rx} y |UART Tx],
implementan las interfaces externas del DUT. Reciben las operaciones del TestCtrl y las

convierten en sefiales y ciclos de reloj.

= Modelos auxiliares: elementos como [SRAM Model| representan memorias o dispositivos
externos necesarios para reproducir el entorno de operacién del disefio.

» Elementos estandar: aquellos presentes en cualquier testbench independiente del frame-
work de verificacién empleado: Generador de reloj y reset y DUT (MemlQ). Este Gltimo
se conecta con los VCs y modelos auxiliares, que responde a los estimulos y estos se
registran.
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Figura 10: Elementos de un testbench desarrollado con OSVVM.

3.3.2. Andlisis seguin criterios

1.

Curva de aprendizaje: moderada dependiendo de los médulos de los que hagan uso.
Como se ha mencionado antes, es posible adoptar solo aquello que se necesite y extender
las capacidades de VHDL segiin lo necesite el proyecto.

. Capacidades: amplio abanico de capacidades entre las que se encuentran: generacién

aleatoria con restricciones, scripts para automatizaciones, cobertura funcional y herra-
mientas para cosimulacién. Permiten verificar desde bloques simples hasta sistemas
completos.

Reutilizacion: es elevada y forma parte de la filosofia del framework. Todos los médulos
que componen un testbench se pueden reutilizar.

. Productividad: OSVVM es mas productivo que UVM para verificar VHDL, pues se elimina

la interaccién con SystemVerilog. Sin embargo, puede reducirse en aquellos disefios que
utilicen interfaces que no estén en su biblioteca de VCs. De un modo similar, en disefios
reducidos puede introducir mas complejidad de la necesaria.

Flexibilidad: tiene integraciones directas con multitud de simuladores, aunque la compa-
tibilidad dependera del simulador. Por ejemplo, la compatibilidad con el simulador xsim
[36] de Vivado sigue en desarrollo [37]. Por otra parte, las capacidades de cosimulacién
permiten integrar modelos en C/C++. Finalmente, tiene soporte directo por parte de
otro de los frameworks estudiados en este capitulo, VUnit.

Adecuacién a disefios criptograficos: el grueso de la utilidad de OSVVM para disefios
criptograficos reside en su biblioteca de VCs para verificar las interfaces estandar del
disefio con garantias. Sin embargo, el uso de VHDL o C/C++ complica la verificacién
de médulos que realicen operaciones matematicas o requieran de modelos complejos.

3.4. UVVM

Universal VHDL Verification Methodology (UVVM) es un entorno de verificacién basado en
VHDL que permite construir testbenches estructurados [38] que se presenta como alternativa a
UVM y OSVVM con una filosofia similar a esta dltima. UVVM esté desarrollado con énfasis en crear

tests uniformes y faciles de leer incluso para aquellos proyectos que tienen multitud de interfaces.
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3.4.1. Aspectos clave

Componentes de verificacion VHDL: los VHDL Verification Components (VVCs),
analogos a los VCs de OSVVM, son componentes de verificaciéon que permiten generar
estimulos y observar y ejecutar transacciones sobre interfaces determinadas.

Orquestacion centralizada de interfaces: UVVM ha sido desarrollado con especial cuidado
para mantener una forma fécil de interactuar con multitud de interfaces. Un tinico proceso
es capaz de enviar comandos a mdltiples VVCs. Se describen las operaciones de forma
secuencial o concurrente sin necesidad de mecanismos de sincronizacién explicitos como
es comun con OSVVM [39].

Trazabilidad de requisitos: UVVM incluye miltiples mecanismos de cobertura funcional
(transacciones, valores/rangos/vectores, zonas, etc.). Sin embargo, también tiene meca-
nismos de cobertura de especificacién. Dicha cobertura permite relacionar requisitos y
tests de modo que se puede generar una matriz de trazabilidad, especialmente atil en
sistemas criticos en los que hay una especificacién bien definida.

3.4.2. Analisis segun criterios

1.

Curva de aprendizaje: moderada, de forma similar a OSVVM ,representa una mejora
respecto de UVM sobre todo para aquellos proyectos que utilicen VHDL. Frente a OSVVM
puede suponer una mayor facilidad para manejar multitud de interfaces.

. Capacidades: comparte capacidades con UVM y OSVVM, componentes de verificacion

reutilizables (VVCs), transacciones, mecanismos de alerta y registro, cobertura funcional.
Sin embargo, también tiene cobertura de especificacién, como se ha mencionado.

Reutilizacion: a nivel de reutilizacién, una vez mas, similar a UVM y OSVVM. UVVM
tiene una arquitectura modular que permite reutilizar escenarios de prueba, modelos de
referencia, VVCs, mecanismos de comprobacién, entre otros.

. Productividad: principalmente en entornos con miltiples interfaces, concurrencia y requi-

sitos estrictos de trazabilidad. Es posible orquestar los diferentes VVCs sin atender a la
sincronizacién entre diferentes procesos. Ademas, los mecanismos de logging son mas
uniformes. Sin embargo, para médulos de reducido tamafio puede introducir complejidad
innecesaria.

Flexibilidad: tiene soporte tanto en simuladores libres (GHDL [40], NVC [41]) como
en simuladores comerciales (Questa SIM [42], Riviera-PRO [43], etc.). No proporciona
soporte para cosimulacién equivalente a la de OSVVM. La posibilidad de incluir modelos
externos dependerd de los mecanismos especificos del simulador utilizado.

. Adecuacion a diseiios criptograficos: es apropiado para verificar las interfaces de un

acelerador criptografico y puede tener ventajas dependiendo de como sea la especificacién
del diseno y sus requisitos de trazabilidad.

3.5. VUnit

VUnit es un framework orientado a realizar unit tests sobre disefios VHDL o Verilog. La

idea central de VUnit es no imponer una metodologia para el desarrollo de los testbenches. Es

posible utilizar tnicamente VHDL o Verilog estandar o aiadir metodologias externas como UVVM
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u OSVVM. Estd compuesto por dos partes principales: el runner o coordinador de tests basado en

Python y las bibliotecas HDL que afiaden diversas capacidades de verificacién avanzada [44].

3.5.1. Aspectos clave

Python runner: gestiona las dependencias, la elaboracidn, la ejecucién selectiva de los
tests, la simulacién y configuracién para todos los pasos. Centraliza la informacién acerca
de los tests y permite la facil integracion del proyecto en entornos automatizados y de
Cl/CD.

Bibliotecas de verificacion HDL: \/Unit incluye bibliotecas para logging, comunicacién
entre procesos y componentes de verificacién para interfaces comunes, entre muchas otras
utilidades. Esto permite tener una progresién natural desde testbenches basados Unica-
mente en VHDL estandar hasta la integracion de metodologias externas como OSVVM
y UVVM.

Exploracion paramétrica: permite configurar los parametros, generics (VHDL) o parame-
ters (Verilog), configuraciones de bibliotecas u opciones de simulacién. De este modo se
pueden probar multitud de casos sin la necesidad de escribir de forma explicita diferentes
tests y no solo para un conjunto acotado de parametros.

3.5.2. Andlisis segiin criterios

1.

Curva de aprendizaje: muy reducida y adaptada a las necesidades del disefiador. Como se
ha mencionado, es posible adoptar de forma incremental capacidades de verificacién. Los
testbenches se escriben en VHDL o Verilog, lo que puede ser una ventaja dependiendo
del equipo si no se desea introducir un nuevo lenguaje para verificacion, como se vera en
la siguiente seccién con Cocotb.

Capacidades: alta, permite descubrimiento y ejecucién selectiva de tests, parametrizacién
y generacion de informes. Ademaés, tiene bibliotecas para comprobacién, logging y meca-
nismos de sincronizacion y registro.

Reutilizacion: moderada, ya que no existe una jerarquia metodoldgica estricta, de una
forma similar a VHDL o Verilog estandar, aunque es posible desarrollar una propia
metodologia o conjunto de reglas de disefio o incluso utilizar OSVVM u otra metodologia
junto con VUnit.

. Productividad: elevada, aunque una vez mas dependera de las capacidades de aquellos

que adopten el framework y del proyecto que se desarrolle. Destaca en entornos en los
que se desea mejorar las capacidades de VHDL o Verilog sin demasiados cambios.

Flexibilidad: elevada, debido principalmente al uso de Python por parte del runner, posee
facil integracion con entornos automatizados y/o CI/CD. Ademas, tiene soporte para
simuladores libres y comerciales.

Adecuacion a diseiios criptograficos: aunque no es especialmente util en disefios cripto-
graficos, es adecuado para la verificacién de interfaces o la integracién con conjuntos de
tests existentes, pues es posible integrar los testbenches que se hayan desarrollado incluso
si se ha utilizado alguna metodologia en especifico. El objetivo en ese caso puede ser una
mejor integracién con otras metodologias, herramientas o Cl/CD.
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3.6. Cocotb

Cocotb (coroutine-based cosimulation testbench) es un framework de verificaciéon de cédigo
abierto con el que se escriben los testbenches en Python, mientras el DUT permanece escrito en
VHDL o Verilog, con soporte para una gran variedad de simuladores [45], [46]. La comunicacién
entre ambas partes se realiza a través de una capa de abstraccion propia de Cocotb, la Generic
Procedural Interface (GPI), que se apoya en las interfaces estandar de los simuladores: VPI para
Verilog, VHPI y FLI para VHDL, dependiendo del simulador utilizado. Este modelo permite que el
testbench sea independiente tanto del lenguaje del disefio como del simulador empleado y que no
sea necesario escribir HDL para verificar.

/ Python

Simulator \

Test

Coroutine
Coroutine

o

Figura 11: Conceptos bésicos de Cocotb [47].

3.6.1. Aspectos clave

Los elementos principales de Cocotb son el uso de decoradores® y corutinas*, el concepto de
trigger, el acceso al DUT vy las transiciones entre Cocotb y el simulador. Estos son los elementos
que componen el ciclo de vida de los tests: como se sefializan los tests, como avanza el tiempo de
simulacion, la interaccién con el disefio y el control del simulador:

= Decoradores y corutinas: para indicar a Cocotb qué corutinas son tests se utiliza el
decorador @cocotb.test()J sobre una determinada corutina. Cada test es una funcién

asincrona que permite describir el comportamiento temporal de un testbench. Es posible
ejecutar corutinas concurrentes mediante cocotb.sta rt_soon()}.

= Acceso al DUT: una de las funciones del decorador (@cocotb.test ()] es la inyeccién del
handler dut|, que permite interactuar con las sefiales y submédulos del DUT segtin la
jerarquia del disefio. Dentro de un test se utiliza la notacién de punto ((dut.sefial)) para
lecturas y asignaciones.

= Transiciones entre Cocotb y el simulador: cuando se lanzan a ejecucion los tests, el
script de Python que define los tests comienza su ejecucién. Una vez el script se encuentra
con un await se cede el control al simulador y avanza el tiempo de simulacién hasta que
se lleva a cabo la operacién indicada por dicho await. Al concluir la operacién, Cocotb
retoma el control y se prosigue con la ejecucién del script.

3Los decoradores son construcciones que afectan el comportamiento de funciones, métodos o clases sin alterar el
codigo de las mismas, se indican mediante la construccién @decorador|.

*Una corutina es una funcién, definida usando async def], cuya ejecuciéon puede pararse mediante el uso de |await
y reanudarse tras la ejecucién de lo que acompafie dicho |await|. Permite expresar concurrencia.
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» Triggers: los triggers permiten controlar el simulador. Al esperar un trigger mediante un
await se pasa el control al simulador hasta que se cumple con la tarea indicada. Existen
triggers de diferente naturaleza: de flanco (RisingEdge| FallingEdge]), temporales

(Timer]), ndmero de ciclos ((ClockCycles]) y de sincronizaciéon dentro del paso de la
simulacién (ReadOnly), NextTimeStep)).

En el Codigo 1 se presenta un script de ejemplo en el que se puede ver un test y los elementos
detallados con anterioridad: en las lineas 5 y 6 se pueden ver el decorador que utiliza Cocotb y
la declaracién del test haciendo uso de las corutinas, respectivamente. En la linea 8, un ejemplo
de como interactuar con el DUT. En la linea 9, el uso de await|y el trigger Timer|. Incluidas en
el ejemplo estan funciones estandar de los frameworks y metodologias como las funciones |log|y

assert), lineas 13 y 14.

1 import cocotb “ Python
2 from cocotb.triggers import Timer

3

4 Q@cocotb.test()

5 async def my first test(dut):

6 for in range(10):

7 dut.clk.value = 0

8 await Timer(1l, unit="ns")

9 dut.clk.value = 1

10 await Timer(1l, unit="ns")

11

12 cocotb.log.info("my signal 1 is %s", dut.my signal 1l.value)
13 assert dut.my signal 2.value ==

Cédigo 1: Script basico de Cocotb con un tnico test.

Los mecanismos anteriores cubren los aspectos clave de Cocotb, permiten escribir testbenches
para abordar entornos complejos y permiten la reutilizaciéon de los elementos de diseno de tests.
Sin embargo, Cocotb estad centrado en la funcionalidad que mas se utiliza. Aquellos casos de uso
que no encajan con Cocotb es posible cubrirlos mediante el uso de extensiones. Existen multitud de
extensiones. A continuacién, se describen dos de las mas importantes: pyuvm y Cocotbext-*.

pyuvm

pyuvm [48] es una biblioteca que implementa UVM sobre Cocotb, basandose en las secciones
relevantes para Python del estandar IEEE 1800.2 [49]. Su finalidad es trasladar al ecosistema de
Cocotb elementos como monitors, scoreboards, drivers, etc. para su utilizacién con los mismos fines
planteados en la Seccién 3.2.1.

Su utilidad principal es la reutilizaciéon siguiendo los principios de UVM, de modo que los
testbenches dejan de ser una coleccidon de tests independientes y pasan a ser estructuras estandar.
El codigo que compone los tests sigue una filosofia similar a la de UVM, pero con las facilidades y
abanico de bibliotecas de Python a disposicién del disefador, facilitando la integracién de modelos
y vectores de referencia con dependencias externas o procesamiento matematico complejo.

No obstante, pyuvm, de forma similar a UVM, introduce una capa adicional de abstraccion.
Para médulos reducidos o pequeios tests dirigidos, puede suponer una complejidad innecesaria
frente a utilizar Cocotb estandar.
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Cocotbext-*

Destacan de igual modo las extensiones del autor Alex Forencich, que utiliza, en el nombre
de sus extensiones, el prefijo recomendado segin la documentacién de Cocotb, |cocotbext-|:
cocotbext-{eth,i2c,axi,pcie,uart}|[50], que introducen elementos de verificacién para Ethernet,

I*’C, Advanced eXtensible Interface (AXI), PCle y UART, respectivamente.

3.6.2. Analisis segun criterios

1.

Curva de aprendizaje: presenta una curva de aprendizaje reducida. Cocotb estd basado
en Python, un lenguaje de programacién de uso general conocido por su facilidad, amplia
biblioteca estandar e infinidad de bibliotecas de terceros de facil uso. Ademas, presenta
una documentacién accesible en la que se detalla cémo dar los primeros pasos y cémo
aplicar Cocotb a los casos de uso mas comunes.

Capacidades: permite desarrollar testbenches avanzados con aleatorizacién, modelos
complejos, cosimulacién, sefial mixta (dependiendo del simulador), entre otros, y pone a
disposicion del disefador la facil ampliaciéon de sus capacidades mediante las extensiones.

Reutilizacion: permite organizar los tests en funciones, clases y médulos reutilizables
siguiendo el enfoque orientado a objetos. De forma alternativa, se pueden utilizar enfoques
funcionales o procedimentales, propios de Python. Cocotb no impone un flujo de trabajo
aunque es posible utilizar extensiones para adoptar un esquema de organizacién rigido,
como con pyuvm.

Productividad: es elevada sobre todo en fases de desarrollo iniciales o prototipado, aunque
puede disminuir en caso de que se trate de recrear esquemas de organizacién complejos.

Flexibilidad: permite trabajar con disefios escritos tanto en VHDL como en Verilog y con
una amplia lista de simuladores tanto comerciales como de uso libre [45]. Aparte, queda a
disposicion del disefiador todo el ecosistema de Python y la capacidad de interoperabilidad
que este conlleva.

Adecuacion a diseiios criptograficos: es especialmente idéneo para disefios criptograficos.
Permite modelar facilmente algoritmos complejos o utilizar implementaciones de terceros
verificadas de forma independiente.

3.7. Evaluacién

En la Tabla 1 se sintetiza el analisis desarrollado en el capitulo mediante una valoracién numérica

de las propiedades de cada framework. Cada propiedad se ha valorado en una escala del 1 al 5,

donde el 5 es la puntuacién mas favorable. Por tanto, para la curva de aprendizaje una puntuacién

alta significa una adopcién mas sencilla. El total se ha calculado con ponderacién uniforme. Cabe

mencionar que en la evaluacién no se ha incluido la verificaciéon formal, Seccién 3.8, porque en el

contexto de este capitulo no se considera como alternativa a los frameworks que emplean simulacién

funcional.
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Tabla 1: Valoracion global de los frameworks con ponderacién uniforme

Dimension UvVM UVVvM OSVVM VUnit Cocotb
Curva de aprendizaje 1 3 3 5 4
Capacidades 5 4 4 4 4
Reutilizacién 5 4 4 2 2
Productividad 2 3 3 4 5
Flexibilidad 1 3 3 5 5
Adecuacién criptografica 3 3 3 3 5
Total (sobre 30) 17 20 20 23 25

La valoracién no trata de seleccionar un Unico framework para todos los bloques del disefio.
Cocotb alcanza la mayor puntuacién y se considera la opcién mas apta para verificar bloques
genéricos por su alta flexibilidad y la posibilidad de utilizar un modelo de referencia en Python
o incluso integrar el testbench con otras herramientas y lenguajes. Por otra parte, VUnit junto
con OSVVM proporcionan a este trabajo la capacidad de explorar la adopcién de frameworks de
verificaciéon avanzados mediante un camino de baja friccién: permite partir de un testbench basico
e incorporar VUnit, o VUnit con OSVVM, a medida que las necesidades de verificacién crecen.

3.8. Verificacion formal

La herramienta de verificacién considerada para verificacién formal ha sido Sby| que forma parte
de la distribucién de software «OSS CAD Suite» de YosysHQ. Las razones para su empleo radican
en su extendido uso y buen soporte por parte de las herramientas de simulacién de uso libre para
SystemVerilog Assertions frente al equivalente en VHDL Property Specification Language (PSL).

3.8.1. OSS CAD Suite - Sby

0SS CAD Suite [51] de YosysHQ es una distribucién de herramientas de cédigo abierto que
forma parte, a su vez, de Tabby CAD [52], distribucién comercial que expande las capacidades
de la primera. OSS CAD Suite contiene diferentes utilidades para el disefio digital: sintesis RTL,
verificacion formal, place & route y programacién FPGA, entre otras. A diferencia del resto de
frameworks anteriores, no constituye un framework o metodologia para la verificacién, sino un
entorno completo que permite desarrollar diferentes flujos de trabajo para el desarrollo de disefos
digitales. Su utilidad como parte de este TFM reside en una de sus herramientas, Sby, que se utilizara
para realizar verificacion formal.

Sby utiliza los ficheros con extensién | .sby| para describir las tareas de verificacién formal
que se han de llevar a cabo. Se especifican las fuentes del disefio, el modo de verificacién y los
motores Satisfiability Modulo Theories (SMT) utilizados [53]. Es posible configurar diferentes modos
(mode|) de funcionamiento: bmc, prove), cover|y live|. Los modos bmc|y prove|se utilizan para
realizar verificacién acotada o no acotada respectivamente mediante las sentencias assert()| de
SystemVerilog. El modo |live| permite realizar verificacién no acotada para verificar propiedades de
tipo liveness, mediante las sentencias assert(s_eventually ...). El Gltimo modo, cover), permite

generar las trazas mas cortas necesarias para alcanzar las sentencias cover()|, es decir, comprobar
si es posible que el disefio llegue a una situacidén concreta.
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3.9. Conclusiéon

Tanto la evaluacién realizada en este capitulo como el anélisis de los diferentes ejes planteados
en el Capitulo 2 muestran que no existe un (nico framework aplicable a todos los bloques y niveles
de verificacion.

Por este motivo, la seleccién no se basa de forma exclusiva en la puntuacién obtenida en la
Tabla 1, sino que incluye las necesidades y limitaciones que existen en los disefios reales. Cocotb se
ha utilizado como framework principal para la verificacién funcional de los bloques genéricos que no
se beneficien de forma directa de otras facilidades del resto de los frameworks.

OSVVM se ha empleado en aquellos casos en los que los VCs faciliten la verificacién de interfaces
estandar, junto a VUnit para explorar la integracién de ambos y un camino de facil adopcion de
frameworks de verificacién avanzadas a partir de testbenches comunes.

Finalmente, la verificacién formal se ha seleccionado para aquellos bloques de baja latencia y
baja complejidad aritmética y, en concreto, Sby| por su uso extendido y amplio soporte por parte de
las herramientas de uso libre. La combinacién de Cocotb, VUnit, OSVVM y M establece la base
de frameworks sobre la que se elabora el pipeline de verificacién.
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Capitulo 4
Criptografia postcuantica

4.1. Fundamentos de criptografia clasica

La criptografia moderna permite proteger la informacién frente a posibles adversarios que
buscan modificar u observar las comunicaciones en un sistema digital. Si bien las técnicas han pasado
por un proceso de evolucién continuo desde los cifrados clasicos hasta los protocolos actuales, el
objetivo final se mantiene: disefiar construcciones matematicas cuya vulneracién resulte inviable para
un modelo de adversario muy concreto que no cuenta con capacidad computacional inagotable.

En esta seccién se pretende contextualizar cémo se ven afectadas las primitivas y esquemas
criptograficos actuales frente a la computacién cuantica y por qué surge la necesidad de algoritmos
postcuanticos. En particular, son relevantes las propiedades de seguridad necesarias, las primitivas
utilizadas para establecer los sistemas criptograficos y la nocién de seguridad basada en dificultad
computacional.

4.1.1. Propiedades fundamentales

Los sistemas criptograficos estan disefiados de modo que puedan proveer de diferentes garantias,
dependiendo de los escenarios y tipos de amenazas planteados, los mas habituales son: confidencia-
lidad, integridad de los datos, autenticacién y la autenticacién de origen [54, sec. 1.1].

La confidencialidad es la propiedad que establece que la informacién no debe acabar en manos
de terceros no autorizados. Para lograr esto, un determinado mensaje se cifra de modo que el
adversario que haya interceptado la comunicacién no sea capaz de recuperar el contenido de dicho
mensaje. Esta propiedad fundamenta las comunicaciones privadas y el almacenamiento de datos
seguro.

La integridad garantiza que una determinada informacién no ha sido modificada por terceros
no autorizados, posibilitando la deteccién de alteraciones. Para esta propiedad se utilizan hashes y
firmas digitales, principalmente. Esta propiedad es vital para la distribucién de software, la mensajeria
segura y los intercambios de documentos firmados.

La autenticacion permite comprobar la identidad de una entidad que interactia con un sistema
para evitar que un adversario suplante una entidad legitima. Es imprescindible en procesos de inicio
de sesion y protocolos como el Transport Layer Security (TLS).

La autenticacion de origen capacita a una entidad receptora para confiar en el origen de la
informacién, es decir, garantias acerca de la fuente. Un caso particular es el no repudio, con el que
el servicio de autenticacion de origen es prestado por un tercero.

En los sistemas reales rara vez las propiedades se materializan de forma aislada. Por ejemplo, un
protocolo de mensajeria segura ha de estar disefiado teniendo en cuenta miltiples vectores de ataque,
confidencialidad para proteger el contenido, integridad para detectar modificaciones y autenticacién
de origen para tener garantias acerca de la identidad de los participantes y la fuente de los mensajes.
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4.1.2. Primitivas y esquemas criptograficos

Las primitivas criptograficas son algoritmos criptograficos de bajo nivel a partir de los cuales
se elaboran esquemas y protocolos mas complejos. Las primitivas de mayor relevancia son: las
funciones unidireccionales, la criptografia simétrica, la criptografia asimétrica, las firmas digitales,
mecanismos de establecimiento de claves, generadores de nlimeros aleatorios, redes de mezcla, entre
muchas otras.

Cifrados de bloque y de flujo

Los cifrados transforman el texto plano en texto cifrado. Los cifrados de flujo cifran la infor-
macién unidad por unidad, normalmente bytes, mientras que los cifrados de bloque toman un bloque
de bits y lo transforman afiadiendo relleno al texto plano en caso de que sea necesario. El tamaiio
del resultado es miiltiplo del tamafo del bloque utilizado.

Criptografia simétrica

La criptografia simétrica o criptografia de clave simétrica usa una tnica clave compartida tanto
para cifrar el texto plano como para descifrar el cifrado. La principal desventaja que presenta es
la necesidad de que todas las partes posean el secreto compartido, a diferencia de la criptografia
asimétrica. Sin embargo, es mas apta para cifrar grandes volimenes de informacién debido a que
generalmente es mas rapida y presenta un tamaiio de clave menor. La criptografia simétrica se puede
implementar mediante unidades de cifrado de flujo o de bloque.

Symmetric Encryption

Same Key

Plain Text CypherText Plain Text
Secret Key Secret Key

ENCRYPTION DECRYPTION

Figura 12: Criptografia simétrica [55].

Criptografia asimétrica

La criptografia asimétrica o de clave plblica emplea un par de claves relacionadas matema-
ticamente que tienen unas propiedades particulares: la conocida como clave piblica que puede
distribuirse libremente y una clave privada que ha de mantenerse secreta. A partir de esta primitiva
se desarrollan criptosistemas como las firmas digitales y el protocolo Diffie-Hellman.
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Asymmetric Encryption

Different Keys

Plain Text CypherText Plain Text
Public Key Private Key

iy m

Figura 13: Criptografia asimétrica [55].

Funciones hash

Las funciones hash son algoritmos que cumplen con tres propiedades: primero, ha de ser no
reversible; segundo, ante una entrada de tamafio arbitrario produce una salida de longitud fija; y por
altimo, ha de ser resistente a las colisiones, es decir, tiene que ser dificil de encontrar dos entradas
que den la misma salida [56, Sec. 9]. Tres propiedades que se pueden entender de forma visual
mediante la Figura 14.
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>

the blue dog fmEEn 1799 7D88 BCF8 92B9 6A6C

Figura 14: Representacién de las tres propiedades del hash [57].

Firmas digitales

El concepto de firma digital se basa en la criptografia asimétrica. Partiendo de un par de claves,
un algoritmo de firma toma el mensaje y la clave privada y produce una firma. Por otra parte, el
algoritmo de verificacién de firma toma un mensaje, una clave publica y la firma y comprueba la
autenticidad del mensaje. En la Figura 15 se presentan los procesos de firma y verificacién de firmas.

La integridad de los documentos firmados queda establecida debido a que la firma esta asociada
de forma inequivoca con el documento firmado. Finalmente, el no repudio, es decir, que ni el
receptor ni el emisor pueden negar su participacién a posteriori, se garantiza gracias a que las claves
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identifican de forma inequivoca a ambas partes. De esta forma quedan establecidas las propiedades
de las firmas digitales: autenticidad, integridad y no repudio.

Alice
Hello : ‘/h
Bobt | | 9"
+ Alice's
private key
Hello
- BEA
Bob |
ell || ¥
Bob! Verify
’ Alice's
public key

Figura 15: Procesos de firma y verificacion de firmas digitales [58].

4.1.3. Seguridad basada en dificultad computacional

En la practica, la seguridad en los sistemas criptograficos no se basa en la imposibilidad absoluta
de quebrantarlos debido a que, en caso de imponer este requisito, es necesario implementar el
concepto de seguridad perfecta que requiere de claves del mismo tamaiio que los mensajes que se
tratan de compartir: para compartir 1 GB de informacién, la llave ha de ser de 1 GB, esquema que
resulta de poca utilidad. [59, Sec. 2.1.2]

Es en este marco, donde las construcciones criptograficas se apoyan para desarrollar un concepto
de seguridad que no siendo perfecto resulta adecuado debido a los costes computacionales asociados,
de modo que se busca imponer costes prohibitivos en términos de computaciéon a los posibles
atacantes manteniendo los procesos eficientes para los usuarios legitimos. Es por esto que, ante el
desarrollo de las capacidades de computacién, los algoritmos pueden quedar inservibles dependiendo
del adversario considerado. Un algoritmo puede ser seguro ante adversarios clasicos y no serlo ante
un modelo de computacién capaz de resolver el problema matematico en el que se basa. Esta es
la base de la amenaza que representa la computacién cuantica y la motivacién para realizar una
transicion hacia criptosistemas para los que no se conocen ataques cuanticos eficientes.

4.2. Amenaza cudntica

Como se ha mencionado con anterioridad, la seguridad computacional moderna se ha basado en
un modelo de computacién que no es capaz de resolver de forma eficiente los problemas matematicos
que sustentan los criptosistemas de los que hacemos uso en la actualidad. La computacién cuantica
surge en 1980 con la idea de Paul Benioff de aprovechar las leyes cuanticas para describir un
ordenador simplificado [60]. Pese a que su aplicacién préctica sigue limitada en la actualidad, se
contindian haciendo avances que mejoran las capacidades de los «ordenadores cuanticosy.
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Sobre la idea de computacién cuantica se han desarrollado algoritmos como los planteados por
Shor en 1994 que permiten resolver los problemas de célculo de logaritmos discretos y la factorizacién
de enteros en tiempo polinédmico [12]. Otro ejemplo de estos algoritmos es el de Grover [61] (1996),
con el que se puede realizar la blsqueda en una secuencia de datos IV en un tiempo O(N%) en
lugar de O(N).

4.2.1. Ataques e impacto sobre los sistemas actuales

El impacto sobre los sistemas criptograficos no es uniforme. Los algoritmos propuestos por Shor
afectan a la criptografia asimétrica clasica, utilizada en RSA y Diffie-Hellman y la criptografia de
curva eliptica. Es por esto que los mecanismos utilizados para establecimiento de claves, intercambio
seguro de informacién y firmas digitales, frente a un adversario cuantico, dejan de ofrecer garantias
suficientes.

Por otra parte, el algoritmo de Grover tiene un efecto en la criptografia simétrica y las funciones
hash. Al reducirse el coste de las blsquedas exhaustivas, disminuye el nivel de seguridad efectivo de
las claves utilizadas y la utilidad de los hashes, aunque no las invalida por completo.

Finalmente, es importante tener en cuenta que aunque en la actualidad no exista un computador
cuantico con las capacidades necesarias para implementar los algoritmos anteriores, los ataques
HNDL recuerdan la necesidad y urgencia de realizar la migracién hacia sistemas postcuanticos.
Un adversario, con las capacidades de almacenamiento necesarias, puede guardar comunicaciones
cifradas actualmente para descifrarlas con posterioridad en el momento en que se disponga de
capacidad cuantica necesaria siguiendo los pasos detallados en la Figura 16.
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Step 3.
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Decrypt later
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Step 4.

Use the plaintext
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Figura 16: Pasos que se toman en un ataque de tipo Harvest Now, Decrypt Later (HNDL). Adaptado de [62].

4.3. Criptografia postcuantica

La criptografia postcuantica es el conjunto de protocolos, esquemas y primitivas criptograficas
disefiados teniendo en cuenta tanto los ataques posibles con computacién clasica como con compu-
tacién cuantica para su implementacién sobre sistemas digitales convencionales. Es clave la distincidn
respecto de la criptografia cudntica, que se basa en el uso de fenémenos fisicos cuanticos para
implementar mecanismos criptograficos.
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4.3.1. Familias criptograficas postcuanticas

De un modo similar a la criptografia clasica, existen diferentes aproximaciones a la hora
de construir criptosistemas postcuanticos. Estas aproximaciones se han desarrollado partiendo de
diferentes problemas considerados «dificiles» tanto para computadores clasicos como cuéanticos. A
continuacién, se presentan las diferentes familias de problemas utilizados.

= Basados en reticulos: son problemas de elevada complejidad basados en el concepto de
reticulo [63] como el problema del vector mas corto o Shortest Vector Problem (SVP), el
problema del vector mas cercano a otro o Closest Vector Problem (CVP) o el problema
del céalculo de la base generadora de reticulo de longitud minima Shortest Independent
Vector Problem (SIVP).

= Basados en codigos: estan centrados en el concepto de cédigos de correccién de errores
y la dificultad de recuperar un mensaje sin conocer el cédigo que corrige los errores que
se han introducido. El ejemplo clasico es el criptosistema propuesto por McEliece en
1978 [64].

= Basados en problemas multivariables: son problemas basados en la dificultad de resolu-
cion de sistemas de ecuaciones no lineales, generalmente sobre cuerpos finitos.

= Basados en isogenias: son problemas similares al logaritmo discreto, pero definidos sobre
grupos de isogenias asociadas a ciertas estructuras algebraico-geométricas cuya comple-
jidad se estima elevada.

= Basados en funciones hash: basados en la seguridad de las funciones hash, estructuras
ampliamente estudiadas y consideradas seguras ante ataques clasicos y postcuanticos. Su
principal uso ha sido la implementacién de esquemas de firmas.

4.4. Proceso de estandarizacion del NIST

El NIST es una agencia que forma parte del Departamento de Comercio de los Estados Unidos.
Estad dedicada al desarrollo de estdndares, referencias y guias técnicas que afectan a los dmbitos
cientificos y tecnoldgicos. Sus estandares tienen influencia a nivel global, tanto en la industria
como en entornos académicos y son utilizados como referencia por fabricantes, organismos pliblicos,
proveedores de servicios y desarrolladores de protocolos.

Dentro del ambito de la seguridad de la informacién, el NIST ha publicado diferentes estandares
junto con recomendaciones, algoritmos y parametros de seguridad para su correcta implementacion.
Es por esto que en el proceso de estandarizacién de la criptografia postcuantica han sido claves con
publicacién de los conocidos Federal Information Processing Standards (FIPS), en concreto, FIPS
203, 204, 205 y en un futuro FIPS 206.

Previo a la publicacién de los FIPS mencionados, se planted un proceso publico e internacional
para evaluar posibles candidatos, enfocado a ser un esfuerzo colaborativo que tuviera en cuenta
tanto la seleccion de algoritmos matematicamente seguros como los aspectos practicos de cada uno:
rendimiento, facilidad de implementacién, tamafios de claves y firmas y madurez de las primitivas
criptograficas utilizadas, tratando de diversificar los fundamentos matematicos utilizados. El proceso
se organizd en varias rondas de seleccién de algoritmos divididos por las diferentes familias de
problemas matematicos en los que se basaron, concluyendo con la estandarizacién de aquellos mas
aptos.
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4.4.1. Estandares publicados

El 13 de agosto de 2024, el NIST publicé los primeros tres estandares para criptografia
postcuantica, Tabla 2. Estos estandares son la base para la migracién hacia algoritmos resistentes
a adversarios con capacidades cuanticas. Cubren dos necesidades clave: las firmas digitales y el
establecimiento de claves mediante mecanismos de encapsulado de claves.

Tabla 2: Estandares postcuanticos publicados por el NIST, salvo FIPS 206, en proceso por el momento.

Estandar Algoritmo Uso Familia
FIPS 203 ML-KEM KEM Reticulos
FIPS 204 ML-DSA Firma Reticulos
FIPS 205 SLH-DSA Firma Funciones hash

= FIPS 203 (ML-KEM): es un mecanismo de encapsulado de claves o Key encapsulation
mechanism (KEM), basado en reticulos. Su finalidad es permitir que dos partes establezcan
un secreto compartido sobre un canal publico. Este, posteriormente, puede utilizarse con
algoritmos de clave simétrica para cifrado o autenticacion.

= FIPS 204 (ML-DSA): es un algoritmo de firma digital basado, una vez mas, en reticulos.
Permite proporcionar autenticacion e integridad mediante la generacién y verificacion de
firmas digitales.

= FIPS 205 (SLH-DSA): es un algoritmo de firma digital sin estado, basado en funciones
hash. Parte de su finalidad es aportar diversidad respecto a los esquemas basados en
reticulos, porque emplea hashes, primitivas ampliamente estudiadas. Es una alternativa
a los algoritmos de firma digital con estado basados en funciones hash, que pese a no
formar parte del proceso de estandarizacion para criptografia postcuantica, se indican en
la recomendacién SP 800-208 del NIST: los algoritmos Leighton-Micali Signature (LMS)
y eXtended Merkle Signature Scheme (XMSS) requieren que se mantenga un control
estricto sobre el estado de la clave privada, debido a que la reutilizacién de dicho estado
compromete la seguridad del esquema. No se recomienda su uso generalizado aunque
ofrecen un nivel de seguridad postcuantica alto en entornos controlados. La National
Security Agency (NSA) los recomienda para la firma y la verificaciéon de firmware dentro
de su suite de algoritmos Commercial National Security Algorithm Suite (CNSA) 2.0 [65].

Ademas de los estandares publicados, el NIST ha seleccionado el algoritmo Falcon para su
futura estandarizacién como FN-DSA en FIPS 206, como se muestra en la Tabla 2. Se presenta como
una alternativa adicional para las firmas digitales y ofrece compromisos en términos de tamafo,
rendimiento y complejidad de implementacién respecto a ML-DSA y SLH-DSA.

4.4.2. Implicaciones sobre la adopcion y diversidad criptografica

La transicion hacia la criptografia postcudntica ha de contemplarse como un proceso continuo,
no como la sustitucién puntual de los algoritmos clésicos. Para ello, el NIST contintia impulsando
alternativas, como se ha mencionado, que aportan diversidad criptografica, como es el caso de FN-
DSA para la firma digital y Hamming Quasi-Cyclic (HQC) como KEM de respaldo basado en cédigos.
El objetivo de esta estrategia es reducir los posibles riesgos que futuros avances en el criptoanalisis
puedan revelar.
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4.5. Conclusion

La seguridad de los sistemas digitales modernos se apoya en las primitivas criptograficas que los
componen. A su vez, la utilidad de cada una de estas primitivas depende de la robustez de ciertos
problemas matematicos frente a las capacidades computacionales de un determinado adversario
considerado. La aparicién de algoritmos cuanticos y los avances en computacién cuantica obligan a
replantear los criptosistemas desplegados en la actualidad.

A lo largo del capitulo se han presentado tanto la criptografia clasica como los esquemas que
son necesarios para combatir el futuro cada vez mas cercano de la computacién cuantica, es decir, la
criptografia postcuantica. Es aqui donde el proceso de estandarizacion del NIST ha sido clave para
generar una serie de estindares que presenten tanto garantias ante los ataques clasicos conocidos
como aquellos que requieren de computacion cuantica, principalmente, ML-KEM y ML-DSA.

El presente trabajo pone el foco en que no solo es necesario tener estandares aptos, sino que
también es necesario realizar las implementaciones de dichos estandares con garantias. Los esquemas
postcuanticos estan compuestos por algoritmos, estructuras de datos y operaciones aritméticas que
deben verificarse con rigor. En el siguiente capitulo, Capitulo 5 se presentan los KEM postcuanticos
relevantes y, en concreto, ML-KEM como caso de aplicaciéon para el disefio de un pipeline de
verificaciéon avanzada.
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Capitulo 5
Estudio y analisis de un KEM postcuantico

5.1. Mecanismos de Encapsulado de Claves (KEM)

Los mecanismos de encapsulado de claves son esquemas criptograficos que permiten establecer
un secreto compartido entre dos 0 mas participantes a través de un canal de comunicacién no seguro.
Guarda similitudes con los esquemas de clave simétrica. Sin embargo, en este caso no se cifra un
mensaje arbitrario. En su lugar, se cifra una clave simétrica que podra emplearse en otros esquemas
criptograficos, como protocolos de comunicacion segura o cifrados autenticados [66].

Los KEM son tipos de esquemas de establecimiento de claves. Es comiin que involucren a dos
partes (por ejemplo, Alice y Bob en el caso de la Figura 17). Los esquemas de establecimiento
de claves estan compuestos por tres operaciones principales: generaciéon de claves, encapsulado y
desencapsulado.

= Generacién de claves: Alice genera un par de claves, la clave de desencapsulado (privada)
y la clave de encapsulado (publica).

= Encapsulado: Bob utiliza la clave de encapsulado de Alice para generar una copia de la
clave compartida y su texto cifrado asociado. Bob transmite el texto cifrado a Alice.

= Desencapsulado: Alice utiliza el texto cifrado y su clave de desencapsulado para generar
una copia del secreto compartido.

Alice | Bob

Key Generation

A 4 | A 4

decapsulation key encapsulation key I
Decapsulation Encapsulation

A 4 - v
shared secret key ; shared secret key
(Alice’s copy) (Bob’s copy)

Figura 17: Establecimiento de claves mediante KEM [66].

El resultado principal de estas operaciones es que ambas partes terminan con un secreto
compartido que es aleatorio, desconocido para los adversarios y con alta probabilidad idéntico para
las partes. No obstante, para que se mantenga la seguridad del esquema, se han de cumplir tres
condiciones:
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1. Seguridad del KEM empleado: el KEM seleccionado ha de estar especificado sin ambi-
giiedades en los algoritmos que lo componen y ha de satisfacer la nocién matematica de
seguridad segiin el contexto en el que se utiliza.

2. Seguridad en la implementacién: tanto los algoritmos que componen el KEM como el
sistema en su totalidad han de ser llevados a la practica, es decir, implementados sin
fallos de acuerdo con la especificacién.

3. Seguridad de despliegue: se han de tener en cuenta los diferentes vectores de ataque para
un entorno concreto, de modo que el sistema no presente vulnerabilidades especificas del
mismo.

De no cumplirse estas condiciones, no se asegura la seguridad del sistema. Por ejemplo, un
esquema de establecimiento de claves puede ser seguro de acuerdo a sus principios matematicos,
pero si es vulnerable a ataques de canal lateral®, el sistema pierde garantias de seguridad.

5.2. Mecanismos de encapsulado de claves postcuanticas

Durante el proceso de estandarizacion del NIST se evaluaron los KEMs postcuanticos de la
Tabla 3. De la tercera ronda resulté un Gnico candidato a estandarizacién, ML-KEM. Continuaron a la
cuarta ronda BIKE, Classic McEliece, HQC y SIKE. La cuarta ronda finalizé6 con HQC como segundo
candidato a estandarizacién. En el caso de SIKE, ademds de no ser seleccionado, se encontraron
vulnerabilidades criptogréaficas.

Tabla 3: KEMs candidatos considerados durante el proceso de estandarizacién del NIST

KEM Familia Estado Conclusién principal

ML-KEM Reticulos Estandarizado: FIPS 203 Primer KEM en ser estandarizado, equilibrio entre tamafios
(Module-LWE) de clave, rendimiento y madurez del criptoanlisis.

HQC Cédigos Futura estandarizacién (2027)  Elegido como alternativa a ML-KEM. Mayor tamafio de
(QCSD) clave y esfuerzo computacional que BIKE y ML-KEM.

BIKE Cédigos No seleccionado por el NIST Més compacto que HQC, no seleccionado en favor de HQC.
(QC-MDPC) Tiene menos recorrido en cuanto a criptoanalisis.

Classic Cédigos No seleccionado por el NIST Alternativa criptografica conservadora con textos cifrados

McEliece (binarios de Goppa) pequefios, pero claves muy extensas. Su utilidad principal

es en situaciones en las que las claves se puedan reutilizar
o distribuir con poca frecuencia.
SIKE Isogenias (SIDH) No seleccionado por el NIST Los ataques de tipo Castryck—Decru rompen la seguridad
(fallas demostradas) de SIKE/SIDH.

5.3. ML-KEM

El origen de Module-Lattice-Based Key-Encapsulation Mechanism (ML-KEM) estd en CRYS-
TALS-Kyber [67]. Fue seleccionado por el NIST por su equilibrio entre seguridad, tamafios de clave,
rendimiento y madurez desde el punto de vista del criptoanalisis. Estd basado en reticulos, en
particular, su seguridad se apoya en la dificultad del problema Module Learning With Errors (MLWE)
y soporta tres niveles de seguridad como se puede ver en la Tabla 4. Una de las ventajas de esta
base matematica es que permite su eficiente implementacién tanto en software como en hardware
debido a que son estructuras algebraicas regulares.

®Los ataques de canal lateral o side-channel attacks se basan en las fugas de informacién de un sistema informéatico
debidas a la implementacién fisica del propio sistema. Un ejemplo de esto es el andlisis de potencia que puede derivar
en la lectura de los bits que componen claves privadas en el momento en que sean utilizados por la Central Processing
Unit (CPU).
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Tabla 4: Tamarios, en bytes, de las claves de encapsulado y desencapsulado, el cifrado y el secreto compartido
recogidos en el estandar FIPS 203 para ML-KEM.

clave de clave de ) )
cifrado  secreto compartido
encapsulado  desencapsulado

ML-KEM-512 800 1632 768 32
ML-KEM-768 1184 2400 1088 32
ML-KEM-1024 1568 3168 1568 32

5.3.1. Principios matematicos

Para entender ML-KEM es necesario conocer la serie de conceptos matematicos en los que se
basan las diferentes operaciones que son necesarias para llevar a cabo los tres mecanismos principales
de los KEM desarrollados en la Seccién 5.1. Estos conceptos son: la aritmética modular, los anillos
polinémicos, el médulo R*, y los problemas basados en reticulos.

Aritmética modular

La aritmética modular se basa en el estudio del resto de la divisién (division euclidiana). En
términos generales, se trata de la operacién mod|. Una de las ideas clave de la aritmética modular
es la de «congruenten. Una forma de entenderlo es utilizar el reloj de 12 horas, que divide el dia en
dos. Cada hora tiene dos congruentes, de forma intuitiva, cada posicién en el reloj tiene dos horas
asociadas, para las 7:00: las 7:00 y las 19:00. Esto se puede escribir 7 = 19(mod 12).

Dos enteros son congruentes médulo ¢ si su diferencia es divisible por ¢g. El conjunto de
representantes puede expresarse como Z, = {0,1,...,g — 1}, y las operaciones de suma, resta y
multiplicacién se realizan reduciendo el resultado médulo ¢. En ML-KEM se utiliza ¢ = 3329. Por
tanto, cualquier coeficiente producido durante una operacién interna debe reducirse a un represen-
tante vélido médulo gq.

Anillos polindmicos

ML-KEM no opera de forma directa con nimeros enteros médulo g sino con polinomios cuyos
coeficientes pertenecen al anillo Z,. El conjunto de los polinomios cuyos coeficientes pertenecen a
Z, se denota como Z,[z]. Se dice que ML-KEM utiliza el anillo R, = Z,[x]/(2%*® 4 1), esto quiere
decir que los elementos de R, son polinomios de grado hasta 255 y sus coeficientes son médulo
q o0 3329. Cuando una operacién entre dos polinomios da lugar a coeficientes o grados superiores
a los «rangos» comentados, estos se mantienen en dichos «rangos» mediante las reducciones, por

257 _ 500256 _ _

ejemplo, bz = —b5z en el caso de los grados o, en el caso de los coeficientes, 671 =

4000 mod 3329.

Médulo R’;

Las operaciones que componen ML-KEM, ademéas de emplear polinomios individuales, también
emplean vectores de polinomios. El conjunto Rf; representa vectores de longitud k& donde cada
componente es un polinomio de R, . Por tanto, un elemento de Rf; es una columna de k polinomios,
cada uno con 256 coeficientes médulo ¢. El parametro k depende del nivel de seguridad seleccionado,
a mayor k, mayor dimension de los vectores y matrices internas, mayor coste computacional y mayor
nivel de seguridad. Los diferentes niveles de seguridad tienen asociadas cinco constantes, siendo k
la principal, como se puede ver en la Tabla 5.
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Tabla 5: Parametros de ML-KEM segtin los distintos niveles de seguridad.

nivel de seguridad requerido del

" ¢ komomodyod, Random Bit Generator (RBG) (bits)
ML-KEM-512 256 3329 2 3 2 10 4 128
ML-KEM-768 256 3329 3 2 2 10 4 192
ML-KEM-1024 256 3329 4 2 2 11 5 256

Problemas basados en reticulos

La seguridad de ML-KEM se fundamenta en el problema MLWE. Se parte de una matriz A con
elementos en R, un vector «pequefion® s, y un vector de error «pequefion e. A partir de ellos se
calcula: t = As + e. El problema consiste en recuperar s conociendo tinicamente Ay ¢. Si el error e
no existiera, el sistema podria resolverse mediante algebra lineal. Sin embargo, la introduccién del
vector ruido dificulta el problema hasta hacerlo inviable.

La variante decisional, Decision Module Learning With Errors (D-MLWE), no busca recuperar
el secreto, sino distinguir si un valor ha sido generado como As+ e o si es un valor aleatorio.
Esta propiedad es fundamental para que los «datos piblicos» (A,t) no revelen informacién util que
permita recuperar el secreto. Aunque esta descripcion se expresa mediante algebra sobre polinomios,
ML-KEM pertenece a la familia de criptografia basada en reticulos porque existen reducciones
formales entre estos problemas y problemas sobre reticulos. Ademas, los ataques contra este tipo de
esquemas suelen formularse mediante técnicas de teoria de reticulos [68].

5.3.2. Operaciones principales de los KEM con ML-KEM

A continuacién, se detallan de forma simplificada los tres procesos principales de ML-KEM
de modo que sea aparente la relacién entre ML-KEM vy el problema MLWE. EI estandar completo
incluye mas pasos, como la generacién de semillas, la generacién de A, muestreos, procesos de
compresién/descompresidn, funciones hash, entre otros.

Generacion de claves

El proceso de generacidn de claves genera el par de claves, encapsulado (pdblica) y desencap-
sulado (privada). Para ello, se selecciona una matriz piblica A, un vector secreto s y vector de error
e, ambos «pequefiosy:

A € R*¥ s,e € RY 1.

A partir de estos valores se calcula t = As + e, la clave de encapsulado es (A, t) y la clave de
desencapsulado es s.

Encapsulado

El encapsulado utiliza la clave pulblica y produce el cifrado ¢ junto con un secreto compartido.
Los algoritmos internos de ML-KEM generan otro vector «pequefion de ruido e; y realizan las
siguientes operaciones con la matriz A y la informacién contenida en la clave publica, donde 7, e;

6Se entiende por polinomio «pequefion aquel cuyos coeficientes son menores que 7, donde 7 es un entero positivo
«pequefion en comparacién con 9/, S77 es el conjunto de todos los polinomios «pequenosy». Por ejemplo: si ¢ = 31,
entonces 1 + 30x + 2922 + z* + 22° € S,. Debido a que el rango de los coeficientes tras realizar mod 31 (simétrico)
es [—2,2].
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y e, son vectores «pequefiosy, y m representa el valor interno asociado al secreto que se encapsula.
El cifrado estd compuesto por (u,v), es decir, ¢ = (u,v).

u=ATr+e, v=tlTr+ey,+m 2.

Desencapsulado

En el proceso de desencapsulado se utiliza la clave de desencapsulado y el cifrado para obtener
algo similar al mensaje que fue cifrado. El resultado de la operacién no es m. En su lugar, es m mas
algo de ruido. El paso de m’ a m se puede entender como un redondeo hacia valores vélidos dentro
del espacio reticular (Figura 18) y es la razén por la que es posible fallar al recuperar el mensaje si
el ruido es superior al tolerable.

Figura 18: Problema MLWE en términos de reticulos. El mensaje con errores (m’) se puede entender como el
punto verde, cercano a un punto vélido [69].

5.3.3. Operaciones internas relevantes

Hasta este punto, la descripciéon que se ha presentado de ML-KEM oculta el conjunto de
operaciones internas que concentran las dificultades a la hora de implementar dicho KEM. Estas
operaciones internas se pueden agrupar en tres categorias: la compresién y serializaciéon de la
informacién, la aritmética polindmica y la generacién de aleatoriedad. Como se verad en el estado
del arte, Seccion 5.4, las implementaciones de ML-KEM se presentan en torno a estas tres areas. A
continuacién, se presenta el contexto necesario.

Muestreo y compresion

Los polinomios aleatorios que emplea ML-KEM se derivan de semillas mediante algoritmos de
la familia SHA3, recogidos en el estandar FIPS 202: las funciones hash SHA3-512, SHA3-256 y las
funciones de salida variable SHAKE128 y SHAKE256. Es por esto que el médulo SHA3 se utiliza de
forma intensiva en las tres operaciones del KEM. A partir de los datos pseudoaleatorios producidos
por estas funciones se realizan dos tipos de muestreo: uniforme por rechazo y binomial centrado.

= Uniforme por rechazo: de la salida del SHAKE128 se utilizan aquellos valores menores
que q y se descarta el resto. Este tipo de muestreo se utiliza para la generacién de la
matriz A.

= Binomial centrado: produce polinomios «pequefiosy para s, €, 7, e; y e5 con coeficientes
acotados por los pardmetros n; y 1y de la Tabla 5.
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Las funciones de compresién y descompresién reducen el tamaio del cifrado descartando los
bits menos significativos de cada coeficiente. En este caso, los parametros d,, y d, de la Tabla 5
determinan cuantos bits se conservan para las componentes u y v, respectivamente.

NTT

Es posible implementar ML-KEM sin utilizar la Number Theoretic Transform (NTT). Sin
embargo, la multiplicacién de polinomios presente en los productos matriz-vector (As, ATr) y vector-
-vector (tT'r, sTu) de las tres operaciones del esquema y su calculo directo mediante convolucién
tienen una complejidad O(n?). La NTT permite transformar los polinomios a una representacién
en la que la multiplicacién se realiza coeficiente a coeficiente, reduciendo la complejidad total a

O(nlogn), de un modo similar a la transformada discreta de Fourier:
h=f-g=INTT(NTT(f) NTT(g)) 4.

Para realizar las multiplicaciones entre f y g de la ecuacién anterior, se transforman los
polinomios. Es aqui donde se ve el impacto del parametro ¢ = 3329 de ML-KEM. La consecuencia
clave de ¢ es que Z, contiene una raiz 256-ésima primitiva de la unidad (¢ = 17), pero no una
raiz 512-ésima. Es decir, no es posible descomponer los polinomios en conjuntos de 256 valores
independientes, sino 128 polinomios de grado uno, formados por los pares de coeficientes de indice
par e impar (f2i7f2i+1)'

El algoritmo de referencia del estandar computa la NTT en 7 etapas de 128 operaciones butterfly
cada una. La butterfly es la célula basica de la transformada: toma dos coeficientes y un twiddle
factor” y produce dos resultados. De forma comiin se utiliza la configuracién Cooley-Tukey para la
NTT y Gentleman-Sande para la Inverse Number Theoretic Transform (INTT).

Organizacion de memoria

Durante la ejecucién de ML-KEM se consumen y generan multitud de valores intermedios:
semillas, la matriz A expandida, los vectores de ruido, los operandos en el dominio de la NTT. Cada
polinomio necesita de 12 bits x 256 coeficientes. Las operaciones manejan vectores de k polinomios
con una matriz de k x k, de modo que es necesario prestar atencién al acceso y distribucién de la
memoria.

5.4. Estado del arte de las implementaciones

En las secciones a continuacién se presentan las dos implementaciones de ML-KEM mas
novedosas y en las que se pueden ver las consideraciones que han de tomarse para una correcta
implementacién y las areas que son el foco de atencién de las optimizaciones.

5.4.1. «An Area-Time Efficient Hardware Architecture for ML-KEM Post-Quantum Crypto-
graphy Standard»

T.-H. Nguyen, T.-K Dang et al. [70] proponen una arquitectura orientada a tener un buen
compromiso entre drea y tiempo de ejecucion, Figura 19. No se centra en optimizar un bloque en
particular, sino que presenta mejoras en varias areas para reducir esperas, limitar el uso de memorias
y reutilizar recursos. Dichas mejoras se localizan en el uso particular de los twiddle factors en el

"Son potencias de ( = 17 precalculadas, normalmente almacenadas en Read-only memory (ROM).
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acelerador NTT, la adaptacion del SHA3 para el flujo de ML-KEM, la organizacién de la memoria
y una correcta planificacién de todas las operaciones.

Modes, k value

Reset, Enable
) Control Unit PAU
Reordering
valid, Done i Units catbo o
] Transcoder v ¥
e
Decode Computational Unit
[ - i T T
Decompress m Read requests Read dzm s/e
t . Control GH,) y/e;/ez
- " - Operation . ekexe S
| 64-bit Data Paths | codes 9 @& [ -
Seeds: d/z/m 1 l T 1‘ 1 1‘ u/v Alu
¥ v v v
AN RAM2
ek,dk/c/K I I I c dkexe
: Reg. FIFO Samplers Write (ca]lca) (8)
file
Wirite requests § Control
State A Permutation RAMO RAM1
1600 bits Keccak-f[1600]

Memory Bank SHA3

Figura 19: Arquitectura general propuesta y organizacion de la memoria T.-H. Nguyen, T.-K Dang et al. [70].

Una de las partes clave del disefo es la organizacién de la memoria, durante la ejecucién de
ML-KEM se generan y consumen diversos valores intermedios: semillas, claves, cifrados, polinomios,
y resultados intermedios. Para evitar el uso de buffers intermedios, se emplea un médulo de memoria
particionado (RAM@), RAM1|y RAM2)) junto con una memoria interna en la Polynomial Arithmetic
Unit (PAU). Aparte de la reduccién del uso de recursos, se cumple con la necesidad de ML-KEM
de destruir los valores intermedios cuando dejan de tener utilidad.

A cambio de la reduccién del uso de recursos tanto en términos de buffers como de memoria,
es necesario tener un mayor control de la planificacion. Las operaciones han de ejecutarse en orden
de modo que no ocurran esperas innecesarias y se cumpla con el acceso secuencial de la memoria.

Por otra parte, el médulo SHA3, Figura 20, esti adaptado al flujo de operaciones de ML-KEM.
Una vez mas, se evita el uso de buffers intermedios que resultan costosos debido al elevado ancho
de bits necesario para funciones como el SHAKE128. La propuesta para el SHA3 estd centrada en el
uso de una FIFO multifuncién compuesta por registros de 64 bits y varios modos de operacién para
la carga de datos de entrada, el guardado del estado interno del médulo y flujos internos. Este disefio
permite solapar el muestreo con la siguiente permutaciéon de SHA3, sin perjudicar el flujo de datos.
Esto tiene especial relevancia debido a que el SHA3 se emplea tanto para funciones hash como
para generar los polinomios aleatorios para las operaciones de generacion de claves, encapsulado y

desencapsulado.
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Figura 20: Acelerador NTT, estructura del SHA3 y planificacién de operaciones T.-H. Nguyen, T.-K Dang et
al. [70].

La PAU estd compuesta principalmente por cuatro unidades butterfly, dos para los coeficientes
impares y dos para los pares, estructura que sigue de forma cercana el estandar de ML-KEM. Este
bloque permite realizar la NTT, INTT y la Point-wise Multiplication (PWM) e incluye una unidad
que permite derivar los twiddle factors para las operaciones de INTT y PWM a partir de los twiddle
factors para la NTT guardados en ROM.

5.4.2. «Efficient Hardware Implementation of the Lightweight CRYSTALS-Kybern

T.-H. Nguyen, D.-T Dam et al. [71] proponen una arquitectura orientada a dispositivos Internet
of things (loT) con restricciones de recursos, con el objetivo principal de reducir el uso de recursos
y dar soporte a los tres niveles de seguridad de ML-KEM. El disefio tiene tres aportaciones signifi-
cativas:

= el médulo de SHAS3,
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= el médulo NTT (denominado NMI-NTT en este disefio), y

= |a planificacién de las operaciones [71].

En la Figura 21 se presentan la arquitectura general y la organizacién de la memoria principal.
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Figura 21: Arquitectura general propuesta y organizacién de la memoria propuestas por T.-H. Nguyen, D.-T
Dam et al. [71].

El disefio en su conjunto opera con un flujo de datos de 64 bits, que coincide con el ancho
de palabra del médulo SHA3 y con las longitudes de datos de ML-KEM que son miiltiplos de
64 bits. La memoria principal tiene un ancho, una vez mas, de 64 bits y una profundidad de
512, dividida en dos particiones RAMO| y RAM1|: la primera almacena las semillas, el cifrado y los
bits pseudoaleatorios producidos por las funciones XOF y PRF. La segunda contiene las claves de
encapsulado y desencapsulado y una seccion de buffer.
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Figura 22: Organizacién del médulo butterfly doble y SHA3: (a) Construccién de la esponja (b) estructura In-
Hash-Out Keccak (c) esquema de padding T.-H. Nguyen, D.-T Dam et al. [71].

El médulo SHA3 guarda el estado de 1600 bits de la permutacién Keccak-f[1600] mediante

25 registros de 64 bits a modo de buffer multifuncién: se recibe el mensaje con el padding aplicado,
se ejecutan las 24 rondas de permutacién y se extraen los bits pseudoaleatorios. De este modo se
eliminan buffers de entrada y salida para dar lugar a un diseno mas compacto. La contrapartida son
calculos de los hashes méas lentos.
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La PAU ejecuta las operaciones de NTT, INTT y PWM. Estd compuesta principalmente por
la unidad de butterfly doble, Figura 22, las memorias internas M y % la ROM para los
twiddle factors y la unidad de reorganizacion. Como en el disefio de la seccién anterior, se utiliza una
configuracién unificada Cooley-Tukey (NTT)/Gentleman-Sande (INTT), que evita el preprocesado,
el postprocesado y la reordenacién por inversién de bits.

La reduccién modular se realiza mediante un bloque Digital Signal Processing (DSP) para
la multiplicacién entera y tablas precomputadas para las reducciones. Para la operacion PWM,
se emplea el algoritmo de Karatsuba, que reduce el cémputo a cuatro multiplicaciones modulares
organizadas en dos etapas cuyos resultados intermedios se guardan en [RAMS| y RAME. La seleccién
entre los modos de operacién se realiza controlando los multiplexores del médulo: la PWM se
completa en 256 ciclos y las operaciones de NTT/INTT en 448 ciclos.

La aportacién principal del trabajo es la adopcién de la NMI-NTT, mostrada en la Figura 23.
Las NTTs convencionales requieren de memoria adicional para almacenar los coeficientes entre
etapas. En este caso, la NMI-NTT combina la unidad de butterfly con una unidad de reorganizacién
disefiada a base de retardos que mantiene los coeficientes reordenados y listos para la siguiente
etapa. Los coeficientes se mantienen en circulaciéon dentro del médulo durante las transformadas
directa e inversa.
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Figura 23: Arquitectura de la NMI-NTT: (a) nivel superior del disefio (b) unidad de retardo segmentada Do)
(c) flujo de ejecucion de una NTT directa de 16 puntos T.-H. Nguyen, D.-T Dam et al. [71]

+7D

La dltima de las aportaciones consiste en una eficiente planificacién de las operaciones,
Figura 24, que compensa la baja velocidad de generacién del médulo SHA3. Debido a que toda la
informacién se ubica en las secciones de memoria RAMO|y [RAM1), las operaciones que hagan uso de
dicha memoria han de ejecutarse de forma secuencial, mientras que las operaciones del SHA3 se
pueden solapar con la NTT y PWM. Para ello, solo se comienza a generar un segundo polinomio una
vez que los coeficientes del primero comienzan a consumirse. De forma similar, las acumulaciones
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se ejecutan durante las operaciones de PWM o INTT y la compresién del cifrado se solapa con la
generacién de los polinomios siguientes. La latencia resultante de las decisiones de disefio del SHA3
queda compensada por la ejecucion de la NMI-NTT.
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Figura 24: Orden de ejecucion y ciclos de reloj de las operaciones principales del encapsulado para el nivel de
seguridad 3 T.-H. Nguyen, D.-T Dam et al. [71]

El disefio ha sido implementado sobre una FPGA Artix-7 con una frecuencia objetivo de 185
MHz, con un uso de recursos de 5487 Look-Up-Table (LUT), 3426 Flip Flop (FF), 1548 SLICEs, 3.5
Block RAM (BRAM) y 1 DSP. Se completan las operaciones de generacién de claves, encapsulado
y desencapsulado en 30.3, 38.4 y 49.7 us, respectivamente (nivel 3 de seguridad).

5.5. Conclusion

De las operaciones presentadas, el «mdédulo NTT», encargado por lo general de realizar las
operaciones de NTT, INTT y PWM, es el candidato idéneo sobre el que desarrollar el pipeline de
verificacion de este TFM. Es el niicleo computacional, gran parte de los algoritmos de ML-KEM lo
utilizan, domina en flujo de datos y tiempo de ejecucién. Por ello, se convierte en un foco importante
de optimizaciones y, por tanto, es propenso a ser modificado durante el desarrollo.

Ademas, su estructura jerarquica suele estar compuesta por unidades representativas de los
médulos criptogréficos y de diferente indole, con unidades aritméticas modulares, unidades butterfly,
memorias internas y buffers, entre otros, junto a una estrecha integracién y dependencia del resto
de unidades mediante diferentes tipos de interfaces. Todo esto permite aplicar diferentes tipos de
verificacién para cada contexto. Por dltimo, la naturaleza de sus errores (los casos limite de la
reduccién modular, el indexado de los twiddle factors o la reordenacién de coeficientes) puede inducir
fallos dificiles de detectar mediante simples pruebas dirigidas.

Por todo ello, en los dos capitulos siguientes la NTT y las unidades que la componen seran
el DUT sobre el que se implementaran las técnicas de verificacion seleccionadas y se construira el
pipeline de verificacién.
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Capitulo 6

Diseno del pipeline de verificacién avanzada

En este capitulo se presenta la implementacién del flujo de verificacién para criptografia sobre
FPGA integrado dentro de un pipeline unificado. Se parte del disefio a verificar, luego se presenta
cémo y por qué se han aplicado los diferentes enfoques de verificacién y se finaliza con la unificacion
del pipeline y cdmo se pueden ejecutar diferentes conjuntos de tests. Durante el desarrollo han
seguido los pasos de la Figura 25.

1. Diseiio: segtin la jerarquia del disefio y la naturaleza de los médulos que lo componen se
plantean los enfoques de verificacion para cada area.

2. Verificacion: se aplican los diferentes enfoques de verificacién a las areas planteadas.

3. Pipeline: se lleva a cabo la ejecucién del pipeline, desarrollado para que sea posible
ejecutarlo en un entorno local o como parte de CI/CD, y se obtienen los resultados que
permiten guiar el desarrollo del diseno.

1  DISENO 2 | VERIFICACION 3 ) PIPELINE
kyber_ntt_top.vhd | ) §
Cntt_regs_SOO_AXl.vhd .) [\ Linting y analisis estatico /]
kyber__hpm1pe.vhd Verificacién formal - Sby

(. N\
i Lint NVC / Vivado / Verilator
(smgle_port_ram.vhd .> Primitivas aritméticas Formal runner.py — sby

Cocotb runner.py — simulador

Cdual_port_ram.vhd .> VUnit  runner.py — simulador
N\ HIL runner.py — ArtyZ7-20
KyberHPM1PE.v u Subsistemas e integracién \ 4 4 <

Caddressgenerator.v .)

(BRAM.v((BROM.v( shiftreg.v ) . ( Resultados
- \ AXIl4-Lite, AXI4-Stream .Joutput/<técnica>/

butterfly.v |

HARDWARE-IN-THE-LOOP = PASS / FAIL, counterexamples,
Cmodsub inodadd_v(dinv .) tiempo de ejecucién
Sistema real i
I .\ = JUnit XML, trazas

modmul.v
= Cobertura

\Cmodred.v(intmul.v .) _ J

J

Figura 25: Pipeline de verificacién completo.

6.1. Andlisis del disefio NTT a verificar

El disefio que se ha utilizado para realizar el pipeline de verificacién es un «acelerador hardware
NTT». Este disefio estd basado en el trabajo de Yaman et al. [72], implementado en el lenguaje
Verilog, sobre el que se ha empleado un wrapper VHDL que afiade la interfaz AXI4-Stream para
transmitir los polinomios o recibir su transformacion y la interfaz AXI4-Lite para configurar la
operacién a realizar segin la Tabla 6. Dicho wrapper es aportado por la empresa colaboradora,
Arquimea Research Center (ARC).
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Tabla 6: Registro de control 0 del banco de registros AXI4-Lite (ntt_regs_S00_AXI. vhd})

Bits Seiial Descripcion

31:6 - Sin uso

5 out mux sel No empleada en el trabajo
4 input_mux_sel| No empleada en el trabajo

32 - Sin uso
1:0 | opmode Operacion a realizar por el acelerador: @J para NTT, ﬂj para INTT

kyber_ntt__top.vhd

— |

kyber__hpmlpe.vhd ntt_regs__S00_AXI.vhd

e

KyberHPM1PE.v single__port__ram.vhd dual_port_ram.vhd
BRAM.v BROM.v addressgenerator.v butterfly.v shiftreg.v
modadd.v modsub.v modmul.v div2.v
I A4
intmul.v modred.v

Figura 26: Esquema de los médulos que componen el acelerador hardware, excluyendo los submédulos de

modred. v|.

El trabajo de Yaman et al. presenta tres arquitecturas (lightweight, balancedy high-performace)
que implementan las operaciones de NTT, INTT y PWM con 1, 4 y 16 unidades de butterfly,
respectivamente. La variante lightweight presenta una latencia de 904 ciclos parala NTT y la INTT
y de 647 ciclos para la PWM. Su uso de recursos sobre una FPGA Artix-7 es de 948 LUTs, 352 FFs,
1 bloque DSP y 2.5 BRAMs para una frecuencia objetivo de 190 MHz. El elemento novedoso de este
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trabajo de 2021 es una unidad butterfly unificada, Figura 29, con soporte para las tres operaciones
que comparte un dnico bloque DSP.

modred.v
dt0.v dtl.v dt2.v dt3.v
—
—
g J

l vV V VY vV Vv

FA.v HA.v

Figura 27: Esquema de los submdédulos que componen el médulo modred. v |.

El diseno sobre el que se ha desarrollado este trabajo se basa en la variante lightweight del disefio
original y expone las operaciones de NTT y INTT, excluyendo la PWM, mediante las interfaces
AXI mencionadas. Es un disefio que concreta en un nimero reducido de mddulos la complejidad
aritmética y de control del acelerador, como se puede ver en la Figura 26 y en la Figura 27, de modo
que resulta un caso de estudio idéneo para contrastar los diferentes tipos de verificacion.

6.1.1. Fundamento algoritmico

El disefio adopta la variante de la NTT propuesta por [73], donde la transformada numérica
se computa en 7 etapas de 128 operaciones butterfly y los polinomios se descomponen en 128
polinomios de grado uno, como se detallé en el Capitulo 5. La NTT directa emplea la configuracién
Cooley Tukey (CT) que recibe los coeficientes en orden natural y los entrega con el orden de
bits invertido. La INTT emplea la configuraciéon Gentleman-Sande (GS), con la ordenacién inversa.
El disefio utiliza el factor de escala 128! =277 de la INTT dentro de las etapas GS mediante
divisiones sucesivas [74] de modo que para modelar esta operacién es necesario reproducir este
escalado distribuido.

6.1.2. Arquitectura hardware

A continuacién, se describe la arquitectura del disefio a verificar incluyendo los bloques mas
significativos, siguiendo la organizacién del propio disefio.

» Reduccién y aritmética modular (modred.v|): es una unidad de reduccién modular
combinacional, especializada para el niimero primo q = 3329 = 212 — 29 — 28 4 1. Recibe
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un nimero de hasta 24 bits de una multiplicacién entera 12 - 12 y se calcula mod 3329 de
forma eficiente. Los bits que estan por encima de la posicion 12 se «reescriben» como bits
por debajo de 12 de forma recursiva (folding) hasta que no se producen mas acarreos que
den lugar a bits > 12, seglin la Ecuacién 5. Una vez se completa este proceso, se utiliza
el arbol de Dadda para realizar la suma paralela de los términos parciales que resultan del
proceso. A partir del resultado del &rbol de Dadda se calculan cuatro candidatos: (C +
S+4q), (C+S5), (C+S—q), (C+S5—2q)y se elige el que queda en el rango [0, q).
Mediante la reduccién modular, modred.v|y el multiplicador de enteros intmul.v| se
implementa la multiplicacién modular, modmul.v|. La suma, la resta y la division modular
entre dos se implementan de forma independiente.

212 =29 4 28 — 1(mod 3329) 5.

L]
L]

L]
[1]
€23
Dadda Tree ‘
ta—y |
o+ +

Figura 28: Unidad de reduccién modular, modred.v| [72].

» Butterfly unificada (butterfly.v)): integra un multiplicador modular, un sumador y un
restador modulares, ademas de los multiplexores de configuracién y registros de segmen-
tacién (Figura 29). Es la unidad que posibilita realizar la NTT que requiere la configuracion
CT para las operaciones A+ B -w(modq) y A— B-w(modgq) y la INTT que requiere
la configuracién GS para las operaciones A+ B(modgq) y (A — B) - w(mod ¢) con una
latencia de 3 ciclos en ambos casos. Este médulo presenta tres optimizaciones frente a
trabajos anteriores:

— Se utiliza un dnico multiplicador para ambas configuraciones (CT y GS).

— Para evitar la normalizacién final de la INTT (multiplicar los 256 coeficientes
resultantes por n!) se divide entre 2 en el interior de cada etapa.

— Es capaz de configurarse para realizar la PWM, el producto de dos polinomios
de grado 1, mediante 5 ciclos de operaciones multiply-accumulate.
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Figura 29: Unidad de butterfly, butterfly.v| [72].

= Memoria y generacion de direcciones: el elemento de proceso (KyberHPM1PE.v|) estd

compuesto por 1 médulo butterfly, 4 BRAMs de doble puerto (BRAM.v)) y 1 Block ROM
(BROM) (BROM. v ), ademas de la l6gica de control. Las BRAMs almacenan los polinomios
de entrada y salida y la BROM almacena los twiddle factors. El generador de direcciones
(addressgenerator.v)) es el encargado del patrén de acceso alternado entre las mitades
de las BRAMs que permite equilibrar los accesos a memoria para permitir 1 operacion
butterfly por ciclo. Para lograr la latencia de 1 ciclo se organiza la memoria de modo que
hasta dos polinomios (2 para la PWM y 1 para la NTT/INTT) se ubican en las BRAMs
1-4 y el resultante polinomio se ubica en las BRAMs 1-2 siguiendo la distribucién de la
Tabla 7.

ROM
w /
E Al [
o . Butterfly )
Tabla 7: Organizacién de la memoria o . —
Unit 8 [
BRAM Polinomio Coeficientes M oT Y
—
1 a (parte baja) al0...127]
|__BRAM__|
2 a (parte alta) a[128...255] BRAM
> BRAM
3 b (parte baja)  b5]0...127] .
4 b (parte alta)  b[128...255] >
+ * A A4
waadr raddr
Control Unit
. 3 (3 L3
data_in  start_ntt start_intt start cwm  data_out

Figura 30: Organizacién del elemento de proceso [72].

Control, subsistema y wrapper. La unidad de control organiza las 7 etapas de la
transformada, gobierna los multiplexores de carga y lectura de los polinomios y la gestién
del pipeline de operaciones. Sobre el nicleo (KyberHPM1PE|), descrito integramente en
Verilog, se ubica el wrapper escrito en VHDL, que integra el elemento de proceso
(kyber_hpmlpe.vhd)) con sus memorias ('single port ram.vhd), dual port_ram.vhd)y
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las interfaces AXI4-Lite y AXI4-Stream y da lugar a la integraciéon a nivel de sistema
(kyber ntt_top.vhd|). El disefio resultante es, por tanto, de lenguaje mixto: un ndcleo

Verilog envuelto por una capa VHDL, lo que impone el entorno de verificacion con soporte
para ambos lenguajes.

6.2. Verificacion formal de la aritmética modular

Como se mencioné en el Capitulo 2 y el Capitulo 3, la verificacion formal es apropiada en bloques
del disefio con baja latencia y baja complejidad aritmética. Pese a que este segundo punto puede
no aplicarse a todos los bloques verificados con M ha sido posible plantear modelos compactos
que describen dichos bloques, que es el principal reto con los médulos aritméticos.

El foco de la verificacién formal utilizada en este trabajo se centra en las operaciones aritméticas
sobre las que se construyen el bloque butterfly y partes del resto del acelerador: suma, resta,
multiplicacién y reduccién médulo (¢ = 3329), division modular entre 2 y multiplicacién entera.

Se ha tomado la decisién de no verificar los submédulos aritméticos de los que dependen los
anteriores (dt0.v), dt1.v), dt2.v), dt3.v) FA.v]y HA.v)), debido a que el comportamiento de estos

modulos queda restringido al cono légico de los médulos que las emplean y, por tanto, se aportan
garantias sobre su funcionamiento mediante los médulos que los emplean.

6.2.1. Tests con Sby

A continuacién se presenta el planteamiento de la verificacion formal de cada uno de los
médulos, empezando por aquellos que son mas representativos del conjunto.

La verificacion de cada médulo se organiza en diferentes directorios, cada uno contiene dos
ficheros: el fichero .sby| que describe la tarea de verificacién formal (Cédigo 2) y un fichero de
SystemVerilog que instancia el DUT, declara las entradas simbdlicas®, formula las suposiciones en
relacién con la entrada y contiene las aserciones. Si se encuentre un caso en el que no se cumplan
las suposiciones o aserciones, se genera una traza con el caso. Todas las pruebas emplean el motor
smtbmc| en modo |bmc| con el solucionador Z3 y activan la generacién de trazas en formato FST.

= Motor smtbmc): en modo bmc, Bounded Model Checking (BMC), es el encargado de
convertir el diseno y las propiedades especificadas para una profundidad o depth deter-
minada a su representacion matematica (SMT) que los solucionadores pueden interpretar.

= Solucionador Z3: los solucionadores son herramientas que analizan las férmulas SMT
generadas por smtbmc|y determinan si existe una combinacién de entradas y estados que
no cumpla con las condiciones establecidas, por ejemplo, que un niimero se encuentre en
un determinado rango. Z3 es el solucionador por defecto.
[options] ini
mode bmc

depth 1
fst on

[engines]
smtbmc z3

O oO~NOUL A WN R

[script]

®Las entradas simbdlicas (lanyseq) o anyconst|) indican al solucionador que una determinada sefial o registro no
estd limitado a un valor concreto, es decir, la prueba se realiza con todos los valores posibles.
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10
11
12
13
14
15
16
17
18
19
20
21

22 .
23 .
24 ..
25 ..
26 ..
2l oc
28 ..

read
read
read
read
read
read
read
read
prep

-formal HA.v

-formal FA.v

-formal dto.v

-formal dtl.v

-formal dt2.v

-formal dt3.v

-formal modred.v

-formal -sv modred formal.sv
-top modred formal

[files]

modr
/.

NN NN NN

ed formal.sv
./../src/hdl/HA.v
./src/hdl/FA.v
./src/hdl/dto.v
./src/hdl/dtl.v
./src/hdl/dt2.v
./src/hdl/dt3.v
./src/hdl/modred.v

NN NN NN

Cédigo 2: Fichero  .sby| empleado en la verificacion de modred.v |

Reduccion modular

La verificaciéon de modred.v| es la mas representativa del conjunto por su complejidad vy
diferencia entre su especificacion e implementacién. La operacion que realiza puede describirse como
una «reduccién médulo g», mientras que la implementacién es mas compleja, como se ha mencionado

en la Seccién 6.1.

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22

modu

le modred formal;

localparam [23:0] KYBER Q = 24'd3329;
localparam [23:0] MAX PRODUCT = 24'd11075584;

(* anyconst *) reg [23:0] C;

wire [11:0] R;
wire [23:0] expected;

modred dut (
.C(Q),
.R(R)

Mk

assign expected = C % KYBER Q;

always @* begin
assume(C <= MAX_PRODUCT) ;

assert({12'd0, R} == expected);
assert({12'd0, R} < KYBER Q);
end

23 endmodule

Como se puede ver en el Cédigo 3, la entrada g es simbdlica y se restringe al intervalo
[0, (¢ —1)?). Sobre la salida EJ se comprueban dos condiciones: que sea congruente con Q médulo
g y que permanezca dentro del rango [0, q).

Mantener ambas propiedades separadas permite distinguir entre un error en el valor modular y
la obtencién de un representante no comprendido en el rango canénico. Al permanecer simbdlica la
entrada y comprobarse todas las posibilidades, la prueba incluye los extremos y los valores préximos

Cédigo 3: Fichero  .sv| que contiene la verificacién de modred.v|.

a los miltiplos de q.
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Multiplicacion modular segmentada

La verificacién de modmul.v| introduce un matiz temporal y combina intmul.v|y modred.v|.
Se registra el resultado, de modo que la salida observada en un ciclo debe compararse con los

operandos capturados en el ciclo anterior.

1 module modmul formal (input wire clk); SystemVerilog
2 localparam [23:0] KYBER Q = 24'd3329;

3

4 (* anyseq *) reg [11:0] A;

5 (* anyseq *) reg [11:0] B;

6

7 reg [11:0] A q;

8 reg [11:0] B_q;

9

10 wire [11:0] R;

11

12 modmul dut (

13 .clk (clk),

14 .rst (1'b0),

15 A (A),

16 .B (B),

17 .R (R)

18 );

19

20 wire [23:0] sampled product = {12'd0, A q} * {12'd0, B q};
21 wire [23:0] expected = sampled product % KYBER Q;
22

23 reg loaded = 1'b0;

24 always @(posedge clk) begin

25 Aq <= A;

26 B q <= B;

27 loaded <= 1'bl;

28 end

29

30 always @* begin

31 assume({12'd0, A} < KYBER Q);

32 assume({12'de, B} < KYBER Q);

33

34 if (loaded) begin

35 assert({12'd0, R} == expected);
36 assert({12'd0, R} < KYBER Q);
37 end

38 end

39 endmodule
Cédigo 4: Fichero  .sv| que contiene la verificacién de modmul.v|.

Como se puede ver en el Codigo 4, se restringen los operandos a su rango candnico y se
establece que el médulo no esté en reset y exista una muestra anterior valida. Para cada ciclo se
establece que Ry, debe ser congruente con A, - B, médulo ¢ y permanecer en el intervalo [0, q).
Se comprueba asi tanto el valor resultante como la temporalidad del médulo.

Operaciones combinacionales con un patrén comiin

La verificacién de los médulos modadd.v), modsub.v], div2.v]e intmul.v|comparten la misma
estructura: las entradas son |anyconst), se aplican las restricciones y se compara la salida combina-
cional con la expresién matematica correspondiente, debido a su similitud se presentan agrupadas:

= Suma y resta modular (modadd.v| y modsub.v)): los operandos se extienden hasta 13
bits antes de realizar la operacién. Para la suma se calcula el valor intermedio A+ By

para la resta A 4+ g — B, para evitar que se produzca un underflow. Debido a que ambos
operandos estan restringidos al intervalo [0, ¢), para obtener el representante canénico se
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realiza una resta en el caso que el valor sea mayor o igual a q. Las aserciones comprueban
que la salida coincide con el valor esperado y permanece en el intervalo [0, q).

= Division modular entre 2 (div2.v)): se restringe el operando z a su valor canénico y se
distinguen entre valores pares e impares. Para valores pares de z, el resultado esperado
es 5, para valores impares es mTJrq. La salida se compara con los resultados esperados, se
comprueba su rango y ademéas se comprueba que al multiplicar la salida por 2 y reducirla
médulo q debe recuperarse el valor original.

» Multiplicacién entera ((intmul.v)): en este caso no es una operacién modular, por ello,
no se restringen los operandos al rango candnico y se considera todo el espacio que resulta
de las entradas de 12 bits. El modelo es el producto entero de los operandos extendidos
a 24 bits, se verifica que la salida EJ coincide con el valor del modelo.

6.3. Verificacién funcional con Cocotb

Cocotb se utiliza como entorno de verificacion de propédsito general. Los tests se plantean en
3 niveles de granularidad: bloque basico, subsistema y nivel de top-level. En el nivel de bloque se
verificaron componentes acotados en extensién; en el nivel de subsistema, el nicleo KyberHPM1PE
con las transformadas completas; y en el nivel de integraciéon se aiiade el wrapper con las interfaces
AXI4-Stream y AXI4-Lite para verificar el conjunto del sistema sin verificar las propias interfaces,
objeto de los test con VUnit y OSVVM, Seccién 6.4. La idea central con Cocotb es verificar aquellos
modulos cuya verificacién no se beneficie de los deméas enfoques de verificacion.

6.3.1. Estructura y reglas de diseiio de los tests

Debido a que Cocotb no impone un patrén de disefio rigido, se ha optado por desarrollar los
tests siguiendo una serie de reglas que dan lugar a una estructura general a través de todos los
ficheros. Dicha estructura general se basa en los siguientes pasos:

1. generacién de estimulos,

2. muestreo, y

3. comparacién con el modelo de referencia.

De este modo, se facilita la lectura y mantenimiento de los tests y se siguen las buenas practicas

del framework. El patrdén tiene 6 pasos que se concretan o adaptan en cada test:
Inicializacién del reloj, entradas y reset.
Aplicacién de estimulos en el flanco de bajada.
Avance hasta el flanco activo.
Actualizacién del modelo de referencia.
Espera con ReadOnly| antes de observar el DUT.

Comparacion y generacién de mensajes que incluyen: operacién, ciclo, operandos y otra

o g & w e

informacién relevante.

Estas operaciones se encapsulan en funciones como setup_clock()], init_dut()],

drive read assert()), tick()|y compare outputs()| En el Cédigo 5 se puede ver un ejemplo de

la declaracién de este tipo de funciones, y en el Cédigo 6, su aplicacién.

31 def setup clock(dut): # Python
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32 dut.clk.value = 0

33 cocotb.start soon(Clock(dut.clk, CLK PERIOD NS, unit="ns").start())
34

35

36 async def tick(dut, cycles=1):

37 for in range(cycles):

38 await RisingEdge(dut.clk)

39

40

41 def compare outputs(dut, expected, context):

42 for name, value in expected.items():

43 got = int(getattr(dut, name).value)

44 assert got == value, f"{context}: {name} got {got}, expected {value}"
45

46

47 async def drive read assert(dut, *, drives, expected, context, latency):
48 await FallingEdge(dut.clk)

49 for name, value in drives.items():

50 getattr(dut, name).value = value

51

52 await tick(dut, latency)

53 await ReadOnly()

54 compare_outputs(dut, expected, context)

Cédigo 5: Fichero de tests de la unidad butterfly, funciones genéricas.

1 # CT butterfly # Python
2 @cocotb.test()

3 async def test ct butterfly outputs(dut):

4 """CT=1, PWM=0 --> CT butterfly on A,B,W."""

5 await init dut(dut)

6

7 random.seed(2)

8

9 for _ in range(200):

10 a = random.randrange(Q)

11 b = random.randrange(Q)

12 w = random.randrange(Q)

13 expected e, expected o = ct butterfly(a, b, w)
14

15 await drive read assert(

16 dut,

17 drives={"CT": 1, "PwWwM": 0, "A": a, "B": b, "W": w},
18 expected={"E": expected e, "0": expected o},
19 context=f"CT butterfly A={a}, B={b}, W={w}",
20 latency=CT BUTTERFLY LATENCY,

21 )

Cédigo 6: Fichero de tests de la unidad butterfly, test de la configuracién Cooley-Tukey.

6.3.2. Tests con Cocotb

A continuacién se presentan los tests méas significativos desde el punto de vista del pipeline en
su conjunto hechos con Cocotb.

Registro de desplazamiento (shiftreg.v))

Mediante la clase deque| (double-ended queue) se verifica el registro de desplazamiento. Una
cola con dos extremos que permite insertar y extraer elementos por ambos lados. Al instanciar
deque| se crea una cola de longitud indicada por el pardmetro SHIFT|, en cada ciclo se afiade un
elemento y se compara la salida de la cola con la salida del médulo, reproduciendo asi la latencia
del médulo. Los estimulos incluyen transiciones de todos los bits, patrones, secuencias de vaciado.
Ademis, estos se han probado con diferentes pardmetros SHIFT|.
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Memorias

= RAM (BRAM.v|y * port_ram.vhd|): se comprueban mediante estimulos dirigidos a casos
[imite y estimulos aleatorios. Los casos dirigidos utilizan las primeras y Gltimas posiciones
de la memoria y valores representativos del ancho de bit. Para la BRAM. v|se comprueban las
latencias y el comportamiento ante lecturas y escrituras simultaneas en la misma direccién.

Para ello se hace uso de los modelos SinglePortRamModel|y DualPortRamModell. En el

primer caso se modela una memoria en la que la escritura modifica la direcciéon dada sin
actualizar la salida. En el segundo se contempla puertos de entrada y salida independientes,
incluyendo accesos simultdneos a direcciones distintas y el caso de lectura y escritura
sobre una misma posicion.

= ROM (BROM.v)): la BROM almacena los twiddle factors utilizados en las operaciones. El
modelo genera los valores esperados a partir de la raiz primitiva ¢ = 17, las operaciones
de inversién de bits y el orden de utilizacién correspondiente a cada operacién. Se recorren
las 512 posiciones y se tiene en cuenta que las direcciones 0 a 126 contienen los factores
empleados para la NTT, las direcciones 127 a 253 los factores empleados en la INTT vy
las direcciones 254 a 381 los utilizados durante la PWM, de modo que el valor de cada
posicién es el esperado.

Unidad butterfly (butterfly.v))

Para la verificacién de la unidad butterfly se utilizan dos tipos de técnicas: verificacién formal de
las primitivas (Seccién 6.2) y verificacién de los médulos de alto nivel que computan las operaciones
de CT, GS y PWM. Los tests se centran en la composicién de las operaciones, los multiplexores
para cada configuracién (CT, GS y PWM) y los registros de segmentacién que definen la latencia
de cada modo.

El modelo de referencia, butterfly model.py), se construye directamente sobre la definicién
matemética de las operaciones: las primitivas (mod add), ‘mod sub), mod mul|y mod div2)) y las
funciones ct_butterfly|y |gs_butterfly| que las componen. La configuracién CT produce el
par (A+ B-w,A— B-w)(mod q) y la configuracién GS produce (442, (A — B) - w/2)(mod q). El
modelo no reproduce ningtin detalle de la implementacién (folding, arbol de Dadda, estructura de

multiplexores).

Los tests siguen el patrén general presentado en el Cédigo 6 y hacen explicita la profundidad del
pipeline verificada mediante constantes de latencia con nombre ((ADD_SUB_LATENCY), MUL_LATENCY,
CT BUTTERFLY LATENCY), (GS BUTTERFLY LATENCY|y PWM STEADY LATENCY|): cada estimulo se aplica
en el flanco de bajada y la salida se muestrea tras el nimero de ciclos declarado, de forma que un
cambio en la segmentacion del médulo provoca un fallo inmediato del test. Se han definido 5 tests,
cada uno de los cuales aplica 200 estimulos aleatorios uniformes en el rango [0, q), uno por cada

operacion:

= test mod add_sub_outputs| con CT=0] se observan las salidas intermedias ADD|y SUB|.
Se verifica el sumador modular y restador modular.

» test mod mul output) con CT=1|observa la salida MUL| = w - B(mod q), el multiplicador
modular.

= [test ct butterfly outputs): con CT=1]y PWM=0] comprueba la operacién butterfly CT
completa sobre las salidas E|y 0]
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= test gs butterfly outputs) con CT=0]y PWM=0 comprueba la operacién GS, incluyendo

las divisiones entre dos de ambas salidas.

= test pwm outputs) con CT=1] y PWM=1| comprueba el modo de realimentacién en el

que el resultado del multiplicador se redirige al sumador y al restador, que constituye el
bloque elemental de las operaciones multiply-accumulate de la PWM. Ambos operandos
del sumador y restador toman el mismo valor P, Ecuacién 6.

P = w- B(mod q)

E = P + P(modq) 6.

O =P — P =0(mod q)

Generador de direcciones (addressgenerator.v))

El generador de direcciones es el médulo de control principal del acelerador esta compuesto por
una Finite State Machine (FSM) con cuatro estados (reposo, NTT, PWM y INTT) que produce la
planificacién completa de cada operacién que requiere de:

= Direcciones de lectura y escritura de las BRAMs

= Habilitaciones de escritura

= Sefiales de seleccion de banco que materializan el patrén de acceso alternado descrito en
la Seccién 6.1

= Sefiales de configuracién de la unidad butterfly (CT/GS y PWM)

= Direccién de la BROM con los twiddle factors.

Ademas, el médulo retrasa internamente cada sefial entre 1 y 6 ciclos mediante registros de
desplazamiento (shiftreg.v|) para alinearla con la latencia del pipeline de la unidad butterfly, de
modo que las escrituras se producen cuando el resultado correspondiente estd disponible.

Es apto para su verificacién con Cocotb, debido a que presenta una latencia considerable y no
contiene aritmética justifique verificacién formal. Su salida es una secuencia determinista de cientos
de ciclos (7 etapas de 128 operaciones para la NTT y la INTT, 128 pares de coeficientes con 5 fases
para la PWM) en la que un fallo de temporizacién invalida el resultado de la operacién en curso.
Los tests comparan ciclo a ciclo el modelo de referencia. Se comprueba el estado de las 17 salidas
del DUT de forma que, si se produce una divergencia, se presenta por pantalla.

El modelo, addressgenerator model.py), es una descripcién de la planificacién. Cada ciclo

activo se describe como una tupla (operacion, etapa, iteracién) a partir de la cual se derivan las
direcciones segiin la estructura de la etapa (distancia entre operandos de la unidad butterfly y
agrupacion de coeficientes), mientras que los indices de twiddle factors se obtienen del mismo modelo
compartido que emplea el test de la BROM.

Se han definido tres tests, uno por operacién: test addressgenerator fntt schedulel,

testiaddressgeneratoriinttischedule] y testiaddressgeneratoripwmzischedule]. Cada test

aplica el reset, indica el inicio de una de las operaciones y recorre la planificacién completa. La
comparacion se extiende més alla de los ciclos activos, para comprobar el vaciado de los desplazadores
internos que generan retardos (shiftreg.v)) y el retorno al estado de reposo. En el Codigo 7 se pre-
senta el desarrollo del test para la planificacién de la NTT [test_addressgenerator fntt schedule|.
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72 async def run operation(dut, model, start_name, model_start name, operation): @ Python

73 starts = {"start fntt": 0, "start pwm2": 0, "start intt": 0}
74 starts[model start name] =1

75

76 await drive read assert(

77 dut,

78 model,

79 f"{start name} start cycle",

80 model inputs=starts,

81 drives={start _name: 1},

82 clear_after _edge=(start_name,),

83 )

84

85 for cycle in range(operation check cycles(operation)):

86 await drive read assert(dut, model, f"{start name} cycle {cycle}")
87

88

89 @cocotb.test()
90 async def test addressgenerator fntt schedule(dut):

91 model = await init dut(dut)
92 await run operation(dut, model, "start fntt", "start fntt", Operation.FNTT)
93

Cédigo 7: Comparacién en lockstep de la planificacion completa de una operacién contra el modelo de referencia.

Nicleo NTT (KyberHPM1PE.v))

El nicleo KyberHPM1PE.v| es el primer punto del conjunto de tests en el que se computa la
transformada de principio a fin, sin intervencién de las interfaces AXI. Los médulos que lo componen
son:

= Moédulo butterfly
» Médulo generador de direcciones
= Médulos de memorias
= Médulo de control: FSM para las operaciones de load/exec/read
El modelo (ntt_model.py|) implementa la transformada, descrita en la Seccién 6.1: la NTT
directa recorre las 7 etapas y entrega los coeficientes con el orden de bits invertido, y la INTT

aplica el factor de escala 277 = 128! mediante una tGnica multiplicacién final, a diferencia de la
implementacién hardware que distribuye la multiplicaciéon final en sucesivas divisiones entre 2.

Al finalizar una operacién, el DUT emite un strobe de un ciclo de duracién en la sefial | done|y,
durante la lectura, entrega 256 muestras acompanadas de dout valid|y de la direccién addr dout|.
La funcién trace to logical poly| reconstruye el polinomio y comprueba que la secuencia de

direcciones es la esperada, que no existen coeficientes duplicados ni ausentes y que todos los valores
permanecen en el intervalo [0,¢q). La correspondencia entre el orden fisico de lectura y el orden
l6gico de los coeficientes depende de la operacidn y se obtiene del mismo modelo que emplean los
tests del generador de direcciones (addressgenerator model.py)).

Verificacién del top (kyber_ntt_top.vhd))

Los test sobre el conjunto kyber ntt top.vhd| permiten verificar la integracién del nicleo
KyberHPM1PE.v|, de la seccién anterior, con el wrapper que contiene las interfaces AXI4-Stream y
AXIl4-Lite, es decir, verificacién a nivel de top. El fichero kyber ntt top.vhd| contiene:

= Elemento de proceso (kyber hpmipe.vhd))
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= El banco de registros AXI4-Lite ntt regs S00 AXI.vhd|
= La interfaz AXI4-Stream

El objetivo en este nivel es comprobar que los datos que atraviesan las interfaces reales producen
las transformadas correctas, sin verificar el comportamiento de las propias interfaces, que es objeto
de los tests con VUnit y OSVVM de la Seccién 6.4.

Para interactuar con las interfaces se emplea la extensién cocotbext-axi| [50], presentada en
el Capitulo 3: los polinomios se envian y reciben como tramas de 256 coeficientes mediante los
componentes AxiStreamSourceJ y AxiStreamSinkJ y, en el nivel de sistema, un AxilLiteMaster
programa la operacién a realizar.

Los estimulos son tres polinomios deterministas (el polinomio nulo y dos rampas) y la referencia
vuelve a ser el modelo compartido ntt model.py): parala NTT se comparan las tramas recibidas con
la transformada del modelo. Para la INTT los estimulos se generan aplicando primero la NTT del
modelo y luego se utiliza ese resultado como vector. Al igual que en el nivel de subsistema, el camino
inverso verifica con entradas que son transformadas reales. Ante una discrepancia, se presenta por
pantalla el nimero de coeficientes erréneos y los primeros pares (indice, obtenido, esperado), lo
que facilita distinguir un error puntual de un error sistemético. La verificacién se organiza en dos
escalones:

1. [kyber hpmlpe axi ntt]y kyber hpmlpe axi_intt| se selecciona la operacién mediante
el puerto opmode| de forma directa.

2. kyber_ntt_top_axi_ntt} y kyber_ntt_top_axi_intt}: la operacidn se programa escri-
biendo el registro de control 0 a través del bus AXI4-Lite, se reproduce asi el uso que
hace el sistema de procesado del ZYNQ sobre la placa, seccién Seccién 6.5.

Tras cada escritura se relee el registro para confirmar el valor programado y se comprueba que
las sefiales de seleccién de multiplexores ((input mux sel], out mux sel]) y el destino del stream
(m_axis_tdest]) permanecen en sus valores por defecto, Cédigo 8.

1 async def configure opmode(dut, axi_master, opmode): @ Python
2 await axi write(axi_master, CONTROL_REG, opmode)
3 got = await axi read(axi_master, CONTROL_REG)

4 assert (got & 0x3) == opmode

5

6 await ClockCycles(dut.clk, 1)

7 await ReadOnly()

8 assert int(dut.input_mux_sel.value) ==

9 assert int(dut.out mux sel.value) ==

10 assert int(dut.m axis_tdest.value) ==

11

12

13 async def run polynomial(dut, stream source, stream sink, axi master, opmode, stimulus):
14 await reset dut(dut)

15 await configure opmode(dut, axi master, opmode)

16 await stream source.send(AxiStreamFrame(stimulus))

17

18 frame = await with timeout(stream sink.recv(), 120000, "ns")
19 received = list(frame.tdata)

20 assert len(received) ==

21 return received

Cédigo 8: Operacién por AXl4-Lite y ejecucién de un polinomio a través de las interfaces AXI4-Stream del top.
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El dltimo de los tests, kyber ntt top axi_register sweep) tiene un fin distinto. En el sistema
real, el puerto AXI4-Lite se utiliza para una Gnica funcidn: escribir el modo de operacién en el

registro de control 0, que es el trafico que modelan los dos tests anteriores.

Este test no representa, por tanto, un modelo de uso estandar del bloque, sino que se utiliza para
verificar el conexionado del top. En esencia hace pasar patrones de palabra completa complementarios
(OxFFFFFFFF], OXOGOOOOOOJ, GxAAAAAAAA], 0x55555555D por los cuatro registros para conmutar cada
linea de datos en ambos sentidos. Ademas, realiza escrituras de un solo byte sobre cada carril de un
registro para ejercitar las senales de strobe individualmente junto a una lectura de byte no alineada.

Por Gltimo, comprueba la decodificacion del registro de contro,| verificando que sus bits 4 y 5
gobiernan las salidas input mux_sel]y out mux_sel| Este trafico cubre las lineas que el uso normal
del sistema nunca cambia debido al estido de escritura y lectura de datos, y que constituyen la
mayor parte del residuo de cobertura de conmutacién que se analiza en la Seccién 6.4.

6.4. Verificacion de interfaces AXI con VUnit y OSVVM

A continuacién se presenta la verificacién de las interfaces AXI del disefio: AXI4-Lite y AXI4-
Stream. Existen dos razones por las cuales no se ha optado por verificar estas interfaces con la
extension cocotbext-axi| empleada en el nivel de integracién:

1. Se ha decidido depositar un mayor grado de confianza en los VCs de OSVVM,

2. La integracion de VUnit con OSVVM forma parte de las labores exploratorias del trabajo
en las que se busca encontrar un flujo de trabajo de baja friccién, a partir de un testbench
basico hasta VUnit y VUnit con OSVVM, para adoptar nociones de verificacién en
proyectos existentes, como se estableci6 en el Capitulo 3.

Los tests de esta seccién se centran en las interfaces y no en el contenido o validez de las
tramas: se verifica el handshake, el comportamiento ante backpressure y el acceso a los registros.
El testbench de AXI4-Stream no compara TDATA| con un polinomio esperado y el testbench de
AXIl4-Lite no comprueba qué hace el resto del diseno con opmode|. La correcta operacion de las
transformadas queda garantizada por los tests de Cocotb, la verificaciéon formal y la ejecucién HIL

(Seccidén 6.5).
6.4.1. Tests con VUnit y OSVVM
Las responsabilidades de VUnit y OSVVM en ambos tests son complementarias:

= VUnit: actia como runner, proporciona las utilidades de seleccion de casos mediante
run(...)) las aserciones check|/ check equal|y el watchdog |.

» OSVVM: aporta los VCs que implementan los protocolos: Axi4LiteManager|para el banco

de registros y AxiStreamTransmitter|/AxiStreamReceiver|para la interfaz de stream.

AXI4-Lite

El  testbench  (tb_ntt_regs s00 axi.vhd])  verifica el banco de registros
ntt regs SO0 AXI.vhd) que estd formado por:

= cuatro registros de 32 bits con un espacio de direcciones de 4 bits,

= el registro de control O controla, en el top del disefio:

— el opmode| (bits 1:0),
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— las sefales input_mux_sel] (bit 4) y out_mux_sel] (bit 5).

Estas dos Gltimas no se han utilizado en el desarrollo del trabajo porque son utilizadas
en una configuracion del acelerador que queda fuera del alcance del trabajo.

El testbench emplea el VC Axi4LiteManager|de la biblioteca AXI4 de OSVVM que acttia como
maestro del bus. Se instancia como axi_manager map|y tiene dos puertos que enlazan el proceso
principal de test con el DUT, como se puede ver en la Figura 31.

= laxibusl|: se conecta al record de tipo Axi4LiteRecType|que agrupa los cinco canales del
protocolo que a su vez se conecta con la interfaz |s_axi| del banco de registros.

= transrecl se conecta al record de tipo AddressBusRecType| que es la interfaz que utiliza
el proceso principal de tests para comunicar las transacciones que se han de llevar a cabo.

proc_main (proceso principal de test)

manager_rec : AddressBusRecType
Write / Read / WaitForClock

h 4

Axi4LiteManager (VC de OSVVM)

opmode, input_mux_sel, out_ mux_sel
check_control_outputs

axi_bus : Axi4LiteRecType
AW, W, B, AR, R

I

ntt_regs_S00_AXI.vhd

Figura 31: Proceso principal de tests en relacién a el DUT y el VC.

De este modo el proceso de test indica las operaciones mediante las transacciones (Write),
Read), WaitForClock]) y el VC es el responsable de convertir dichas transacciones a niveles de sefial
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concretos. En el caso de que se desee modificar el comportamiento temporal se configura el VC sin

necesidad de reescribir estimulos, como se vera en el caso de los tests de backpressure.

En base a las transacciones se se definen ciertos procedimientos:

= write reg| escritura del registro.
= read reg| lectura del registro.
= check reg| lectura y comprobacién mediante el |check equal|de VUnit.

= check _control outputs): comprueba que las tres salidas de control decodifican el valor

presente en el registro.

Cada uno de los tests estd contenido en un procedimiento propio, mediante la construccién

run() | de VUnit se seleccionan los que se han de llevar a cabo. Los 8 tests definidos son:

coO~NOU A WNR

el e ]
WN R

» Funcionalidad del reset (Reset defaults)): con el DUT en reset se comprueba que
BVALID|, |RVALID|y RDATA| permanecen inactivos. Tras liberar el reset, los cuatro registros
han de estar a cero.

» Escritura (Full write readback|, Data toggle patterns)): escrituras de palabras sobre
los cuatro registros. Primero con valores representativos para decodificacion de las

salidas de control, después, con patrones complementarios (@xFFFFFFFF| ©x00000000),

OXAAAAAAAA |, etc.).

» Strobes al byte (Byte strobes) Byte strobes all regs|): escrituras de bytes y de
media palabra. Se comprueba que se modifican los bytes habilitados por WSTRB|y que el
resto del registro conserva su valor.

= Desalineado de canales y backpressure (Write address data s kew],

Write response backpressure|, Read backpressure): casos en los que el trifico se

aparta de la secuencia normal de los canales, descritos a continuacién en el Codigo 9.

-- Address phase before the data phase vhdl
WriteAddressAsync(manager rec, f_addr(C_REG1));

WaitForClock(manager rec, 3);

WriteDataAsync(manager rec, f addr(C REG1l), C REG1 VALUE);

WaitForClock(manager rec, 6);

check reg(C REG1l, C REG1l VALUE, "slv regl readback after address-before-data write");

-- Data phase before address phase

WriteDataAsync(manager_rec, f_addr(C_REG2), C REG2_VALUE);

WaitForClock(manager rec, 3);

WriteAddressAsync(manager rec, f addr(C REG2));

WaitForClock(manager rec, 6);

check reg(C REG2, C REG2 VALUE, "slv reg2 readback after data-before-address write");

Cédigo 9: Desalineado entre las fases de direccion y datos de la escritura AXI4-Lite, fichero
tb ntt regs s00 axi. vhd].

Para comprobar el comportamiento ante backpressure solo es necesario ajustar la configuracién

del VC con SetAxi4Options|:

= WRITE_RESPONSE READY BEFORE VALID|a falso y [WRITE RESPONSE READY DELAY CYCLES]
a 3 ciclos: el manager retiene BREADY| tras cada escritura, de modo que el DUT debe
mantener BVALID|y la respuesta estables hasta que se completa el handshake.

= [READ DATA READY BEFORE VALID|y READ DATA READY DELAY CYCLES| retienen RREADY|y
comprueban el mismo comportamiento sobre RVALID| y RDATA| En ambos casos las
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relecturas posteriores confirman que ninguna escritura se pierde ni se duplica bajo estas
condiciones.

AXI4-Stream

El DUT de este testbench ((tb_kyber hpmlpe axi.vhd|) es el subsistema kyber hpmlpe.vhd|
en el que el modo de operacién se establece mediante un puerto directo (sin el uso de AXI4-Lite)
y los polinomios de entrada y salida se corresponden con dos AXI4-Stream. El testbench instancia
dos VCs conectados mediante records |StreamRecType|:

» AxiStreamTransmitter| gobierna la interfaz esclava de entrada ((s_axis)).

= AxiStreamReceiver|: gobierna el TREADY| de la interfaz maestra de salida (m_axis)).

En la entrada, la sefal 's axis tlast| no estd implementada por el DUT, por lo que
una trama se define como exactamente 256 transferencias. EI VC transmisor mantiene TLAST

inactiva (SetAxiStreamOptions(stream tx rec, DEFAULT LAST, 0))) asi se hace explicito que

s_axis_tlast|no se usa. En la salida, en cambio, m_axis tlast|es el delimitador de la trama y se

comprueba que permanece baja en las muestras 0 a 254 y se activa exactamente en la Gltima.

En cada test se manejan una o dos tramas mediante la secuencia run_axi frame| compuesta
por cuatro fases:

1. envio de la trama de entrada,
2. comprobacién de que el esclavo retira |s_axis tready| mientras procesa la trama,
3. recepcién de la trama de salida con la comprobacién de TLAST] descrita y, por Gltimo,
4. comprobacion de la recuperacién tras la trama (no aparecen muestras y s _axis_tready
vuelve a activarse, dejando el DUT listo para la siguiente operacion).
El comportamiento temporal de los VCs se controla mediante:
= [SetUseRandomDelays|introduce esperas aleatorias para TVALID|y TREADY|

= La operacién |[RECEIVE READY WAIT FOR GET) el receptor mantiene TREADY| hasta que se
consume la transaccién, esto permite forzar a que se mantenga la Gltima muestra y

observar el comportamiento en ese caso. EIl DUT debe presentar la muestra final con
TLAST| ya activa y mantenerla estable durante varios ciclos de backpressure antes del
handshake definitivo.

Los tests definidos son:
= Simple reset| se comprueban los valores de las sefiales de ambas interfaces durante y
tras el reset.
= ONE frame): una trama con trafico normal, sin esperas en ninguno de los extremos.

= [ONE_frame random delays una trama con retardos aleatorios de TVALID|y TREADY|, que
desplaza los handshakes de ambas interfaces respecto al caso normal.

= ONE_frame output backpressure VIA final stall|: se fuerza la parada en la dltima

muestra de la trama de salida, el punto en el que coinciden el delimitador TLAST|, el
backpressure y el retorno al estado de reposo.

= TWO frames back to back): dos tramas consecutivas sin reset intermedio, que comprueba

que el acelerador esté en condiciones de aceptar la siguiente.
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6.5. Verificacion hardware-in-the-loop (HIL)

En la verificacién HIL, a diferencia de los niveles anteriores, el DUT deja de ser una descripcién
HDL interpretada por un simulador. El objetivo de esta técnica de verificacién no es comprobar la
funcionalidad de la transformada, que queda garantizada por el resto de técnicas tratadas con ante-
rioridad, sino cubrir aquellos casos en que realizar los procesos de verificacién mediante simulacién
son costosos por diversos motivos: el comportamiento del disefio tras la sintesis e implementacién
sobre un sistema real, que opera con los relojes y restricciones temporales propios de un dispositivo
fisico y que se integra con el resto de la infraestructura necesaria para hacer uso del mismo.

La verificacion HIL estd implementada mediante tres componentes:

1. La plataforma hardware: un block design de Vivado que integra el acelerador con el
sistema de procesado (PS) de Zynq mediante la utiliacién de un bloque de Direct Memory
Access (DMA).

2. La aplicacién C/C++ bare-metal (ntt dma.c)): se ejecuta en el sistema de procesado
y realiza una transaccién DMA por cada vector recibido a través del puerto serie.

3. El script de HIL (send ntt vectors.py)): genera los vectores de prueba, realiza la

conexién serie y contrasta los resultados con el modelo de referencia.

6.5.1. Plataforma hardware

El top del disefio (kyber ntt top.vhd]) se convierte en un bloque IP que, a su vez, se utiliza

en el disefo de bloques con Vivado IP Integrator, Figura 32. Una vez se desarrolla la plataforma
en Vivado se utiliza Vitis para programar el Processing System (PS) del SoC de la Arty Z7-20,
Figura 33.

ZYNQ

Figura 32: Block design utilizado en la verificacion HIL

Los principales componentes del block design son el PS (rojo), el acelerador (cian) y un AXI
DMA (magenta), segin la Figura 32. Ademas se incluyen el generador de resets, el bloque Inline
Concat que agrupa las interrupciones del DMA y dos SmartConnect. Las conexiones respecto a los
puertos del acelerador son:

s AXI4-Stream, flujo de datos o vectores:

— Lectura ((s_axis)): el canal M AXIS MM2S| del DMA lee el polinomio de la

memoria DDR y lo entrega al acelerador. Debido a que el acelerador no hace
uso de la sefial |s_axis tlast| la operacién comienza cuando se han aceptado
exactamente 256 muestras.
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— Escritura (m_axis)): la salida del acelerador va al canal |S_AXIS_S2MM|del DMA,
que escribe el polinomio resultante en la memoria DDR. La sefial m_axis_tlast)

que el acelerador genera al final de la secuencia de 256 muestras, indica el final
del paquete.
= AXI4-Lite ((s_axi)), interfaz de control mapeada en la direccién 0x4000 0000 del espacio
de direcciones del PS y accedido desde M AXI GPO|

— Escritura: selecciona la operacién a realizar (NTT o INTT) mediante el registro
de control 0, el mismo acceso realizado en simulacion.

— Lectura: tras cada escritura, la aplicacién bare-metal relee el registro para
confirmar el valor programado antes de iniciar las transferencias.

El DMA expone una interfaz AXI4-Lite propia mediante la que la aplicacién bare-metal
programa las transferencias de ambos canales.

Figura 33: Sistema de desarrollo Arty Z7-20 con los LED de actividad de la UART activos durante la ejecucion
de los tests.

El resultado de la implementacién se exporta como plataforma hardware ( *.xsa)), que contiene
el bitstream y la descripcién del sistema, y es el punto de inicio del proyecto de Vitis con el que se
construye el software de la parte de procesado.

6.5.2. Aplicaciéon bare-metal

La aplicacion bare-metal disenada recibe los vectores de test a través del puerto serie y lleva a
cabo las transacciones DMA para hacer llegar el vector de test al acelerador y transmitir el resultado
para su comprobacién mediante el script de HIL.

En la fase de inicializacién se configuran el DMA vy el controlador de interrupciones, Generic
Interrupt Controller (GIC), al que se conectan las interrupciones de recepcion y envio del DMA.
Para sincronizar ambas partes de la comunicacién a través del puerto serie se utiliza un protocolo
simple: el script de HIL espera hasta que la plataforma de desarrollo transmita |[READY|. Tras esto se
transmiten dos lineas: la primera, la operacién a realizar [NTT| o | INTT), y la segunda, 256 coeficientes.
La plataforma de desarrollo responde con MJ RESULT| con los 256 coeficientes resultantes y M
al finalizar. Tras esta secuencia regresa a READY |.
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Por cada vector recibido se ejecuta la secuencia incluida en el Cédigo 10:

1. Se selecciona el modo de operacién con el registro de control 0 del acelerador, es decir,
se utiliza la interfaz AXI4-Lite del mismo modo que en las etapas de simulacion.

Se vacia el caché de los buffers de envio y recepcion.
Se prepara el canal de recepcién y de envio.

Se espera hasta la finalizacién de ambas transferencias con un timeout.

AR

Se vacia la caché de buffer de recepcion y se transmite por el puerto serie |[RESULT].

G C++

Xil Out32(KYBER_BASEADDR + KYBER REGO_OFFSET, opmode);

Xil DCacheFlushRange ((UINTPTR)tx buf, NTT BYTES);
Xil DCacheFlushRange ((UINTPTR) rx_buf, NTT _BYTES);

status = XAxiDma SimpleTransfer(&AxiDma, (UINTPTR)rx_ buf, NTT_BYTES,
XAXIDMA DEVICE TO DMA);

status = XAxiDma SimpleTransfer(&AxiDma, (UINTPTR)tx buf, NTT BYTES,
XAXIDMA DMA TO DEVICE);

O oO~NOUL A WN B

= e
N R o

timeout = DMA TIMEOUT;
while ((!TxDone || !'RxDone) && !DmaError) {
if (--timeout == 0) {
xil printf("ERROR: DMA interrupt timeout\r\n");
return XST_FAILURE;
}

el
o~NO U AW

}

N =
[c\e]

Xil DCacheInvalidateRange((UINTPTR)rx buf, NTT BYTES);
Cédigo 10: Secuencia de operaciones por cada vector, fichero ntt dma.c|.

6.5.3. Script de HIL

El script de HIL, equivalente a los testbenches utilizados en el resto de técnicas, genera los
vectores de test, los aplica sobre el DUT a través del puerto serie y contrasta el resultado mediante
el mismo modelo de referencia ya utilizado, ntt model.py|. Por cada vector se comprueba que
la operacién recibida es la esperada, que se reciben 256 coeficientes y que estos coinciden con el
resultado generado por el modelo. En caso de discrepancia, se genera un mensaje de error. En el
Cédigo 11 se muestra cémo se lleva a cabo la generacion (expected)), transmision al acelerador

(send vector)) y la obtencién del resultado de ejecucién para cada vector de test ((read result)).

def run case(port, op, stimulus, timeout s, quiet): # Python
expected = run operation(op, stimulus)

1
2
3
4 send vector(port, op, stimulus)

5 result op, got = read result(port, timeout s, quiet)
6 read done(port, timeout s, quiet)

7 read ready(port, timeout_ s, quiet)

8

9 if result op != op:

10 raise AssertionError(f"board returned {result op}, expected {op}")

11

12 if len(got) '= N:

13 raise AssertionError(f"board returned {len(got)} coefficients, expected {N}")
14

15 mismatch = first mismatch(got, expected)

16 if mismatch is not None:

17 index, received, wanted = mismatch

18 raise AssertionError(

19 f"{op} mismatch at coefficient {index}: got {received}, expected {wanted}"
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20 )

Cédigo 11: Generacién del vector de test, transmision, recepcion y comprobacién segiin el modelo, fichero
send ntt vectors. py].

6.6. Orquestacion del Pipeline

En las secciones anteriores se ha presentado cada técnica de verificacion y se ha mostrado
su utilizacién para cada caso de uso. En esta seccidén se describen los componentes desarrollados
que realiza la integracién en un pipeline de verificacién. En particular, en la Secciéon 6.6.1 se
indican las formas de interactuar con el mismo, es decir, cual es el flujo para desarrollar los tests
necesarios y como se pueden ejecutar en cada caso. En la Seccion 6.6.2 y la Seccién 6.6.3 se
presentan la estructura de archivos que se ha seguido y los ficheros que gobiernan todo el pipeline,
respectivamente.

6.6.1. Casos de uso

El pipeline se ha desarrollado teniendo en cuenta dos casos de uso: durante el desarrollo, para
realizar el proceso iterativo de implementar los tests y confirmar que el pipeline se comporta como
se espera, y para Cl/CD, es decir, la ejecucién y obtencién de métricas automatizadas propias del
desarrollo software y que esta asociada al sistema de control de versiones distribuido, git [75]. En
este trabajo no se ha desplegado la infraestructura necesaria para ejecutar Cl/CD mediante el uso
de un servidor on-premises o un servicio externo de git, como Gitlab, Bitbucket, Github u otros.

Se ha desarrollado el pipeline enfocado a su ejecucién en los entornos indicados, minimizando
el esfuerzo necesario para lograr su integracién. Para facilitar la ejecucién del pipeline en el contexto
de CI/CD se han incluido dos estrategias de ejecucion:

= Modo light| selecciona un subconjunto de tests pensado para ser rapido y limitar el uso
de licencias para que se pueda ejecutar con cada git commit sin entorpecer el desarrollo
del disefio ni acaparar un posible servidor en el que se ejecutan los flujos de trabajo CI/CD.

= Modo fulll: ejecuta todo el conjunto de tests e incluye los tests de HIL. Estd pensado
para ser ejecutado una vez por dia cuando se estima que no se va a hacer uso de las
licencias ni de los recursos del servidor en el que se ejecuten los runners, que son los
encargados, en dltima instancia, de interactuar con los tests y el software de verificacion
de forma automatizada y reproducible.

6.6.2. Estructura de directorios

La estructura organizativa del proyecto estd planteada tanto para continuar con el desarrollo
del disefio a verificar como para desarrollar y ejecutar los diferentes tests. El proyecto sigue la
organizacién de la Figura 34, donde project_config.yml)y Makefile| son los ficheros principales.
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Programa para HIL

src/ N verify/1 script/1 project/
Fuentes de disefio Verificacién Utilidades Proyectos
ject fig.
ha/ o — (project_conig.py] vivado/
. . tilidad
Verilog y VHDL Verificacién con Cocotb Verificacién formal . Utilidades Block design
comlines entre runners
X questa/ vivado/ S
bd/ _models/ hil/ vitis/ vitis/
Block designs (Tcl) Modelos de referencia Hardware-in-the-loop Automatizacién EDA Aplicacion baremetal
ip-repo/ vunit/| cIco/
Verificacién con .
IP (NTT Makefil 1/CD
(NTT) VUnit+0SVVM akefiles para CI/C
vitis/

6.6.3. Ficheros

Figura 34: Estructura de directorios del proyecto.

principales

project_config.yml

fuente dnica
de configuracion

Makefile

punto de entrada
del flujo de trabajo

El fichero project config.yml|guarda toda la configuracién del proyecto de forma centralizada

y es la referencia que utiliza todo el resto de componentes, desde herramientas de desarrollo como
Vivado y Vitis hasta las herramientas de linting, pasando por todos los runners de cada una de las
técnicas de verificacion. Contiene parametros de disefio generales que permiten recrear los proyectos
mediante scripts Tcl, rutas de ficheros de cédigo HDL junto a sus dependencias, los tests que se
han de realizar y si un determinado test pertenece al conjunto de tests light| o full](Cédigo 12).
El objetivo de utilizar un archivo centralizado es permitir que todos los componentes del pipeline
permanezcan en sincronia entre si y los cambios se acoten al menor nimero de ficheros posible.

TARGET_BOARD:

O o0O~NOU A~ WNR

=
o
F

\

A

o
w N
(e}
o
(o]
o
+
o

paths:

e e
N o u b

runs:

NNN P =
N = © O

mode: 1

N
w

sim build dir:
pythonpath:

output dir: "./output/cocotb"
"./output/cocotb/sim build"
".:./verify/cocotb"

addressgenerator schedule:
module name: test addressgenerator
source_set: addressgenerator
simulator: verilator

ight

generics: {}

24 KyberHPM1PE fntt intt:
25 module name: test KyberHPM1PE

26 source_set: KyberHPM1PE

27 simulator: questa
28 mode: full
29 generics: {}

#> project config.yml: single source of truth for the project.
————————— General values
TOP: kyber ntt top

#TB_TOP: tb mult

TARGET LANGUAGE: Verilog
SIMULATOR LANGUAGE: Verilog
TARGET FPGA: "xc7z020clg400-1"
"digilentinc.com:arty-z7-20:part0:1.1"
PHYSICAL DEVICE: "xc7z020 1"
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144 source sets:

145 ntt regs s00 axi:

146 files:

147 - ./src/hdl/ntt_regs SO0 AXI.vhd

148

149 shiftreg:

150 files:

151 - ./src/hdl/shiftreg.v

152

153  div2:

154 files:

155 - ./src/hdl/div2.v

228 #-------emieoeea - Libraries---------------------
229 sources:

230  hdl: "./src/hdl/"

231 libraries:

232 osvvm:

233 path: "./verify/osvvm/new/2026.01"

234 files:

235 - osvvm/IfElsePkg.vhd

236 - osvvm/0svvmTypesPkg.vhd

237 - osvvm/0OsvvmScriptSettingsPkg.vhd
238 - osvvm/0svvmSettingsPkg.vhd

239 - osvvm/0OsvvmScriptSettingsPkg default.vhd
240 - osvvm/0OsvvmSettingsPkg default.vhd

38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66

Cédigo 12: Estructura general del fichero de configuracién project config. yml}.

El fichero de reglas Makefile| permite, mediante el comando make|, llevar a cabo de forma
sencilla diferentes tareas como ejecutar los tests (todos o un solo tipo), abrir las trazas generadas o
regenerar los proyectos con Vivado o Vitis (Cédigo 13).

$(VIVADO) -create $(VIVADO)-sim $(VIVADO)-lint:
export TCL_FLOW_TARGET PROC=$@ && cd output && \
$(COLOR _START) vivado -mode batch -notrace -source
grep --line-buffered --invert-match 'Board 49-26'
$(COLOR_END)
vivado:
cd project/vivado && setsid -f vivado ./*.xpr && cd .
# --- Vitis ---
VITIS := vitis
$(VITIS):
cd project/vitis && vitis
$(VITIS) -create:

../script/vivado/utils.tcl $(TCL_ARGS) 2>&1 | \
[\

ol oo

vitis -s script/vitis/recreate vitis project.py ./src/vitis/design 1 wrapper arty vl.xsa --clean

$(VITIS) -build:
xsdb script/vitis/run_hw.tcl -build

$(VITIS)-run:
xsdb script/vitis/run_hw.tcl -run

# --- verification ---

VUNIT_OUTPUT DIR :=
COCOTB_OUTPUT_DIR :=

output/vunit
output/cocotb

include ./script/questa/questa.mk
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67

68 include ./verify/cocotb/cocotb.mk
69 include ./verify/yosys/yosys.mk
70 include ./verify/vunit/vunit.mk
71 include ./verify/hil/hil.mk

72

73 include ./script/CICD/cicd.mk

74

75 # --- Utils ---

76 wave:

77 @file=$$(find . \( -name "*.ghw" -0 -name "*.vcd" -o -name "*.fst" \) | fzf); \
78 [ -n "$$file" ] || exit 0; \

79 viewer=$$(printf "surfer\ngtkwave\n" | fzf --prompt="viewer> "); \
80 [ -n "$$viewer" ] || exit 0; \

81 setsid -f "$$viewer" "$$file" > /dev/null 2>&1

82

83 nvc-lint: $(GENERATED CONFIG)

84  mkdir -p ./output/nvc && \

85 nvc --std=08 --work=./output/nvc/work \

86 --map=unisim:$(UNISIM PATH) \

87 -a $(WORK SOURCES)

88

89 # --- Other ---

90 clean:

91 rm -rf ./project/vitis/* ./project/vivado/* ./output/*

Cédigo 13: Makefile| con todas las tareas que se pueden llevar a cabo durante el desarrollo.

6.6.4. Runners

El concepto de runner es propio de algunas técnicas de verificacién. Dependiendo de la técnica
concreta, se trata de un programa encargado de compilar las fuentes HDL, configurar e interactuar
con el simulador, recopilar y configurar los tests que se llevan a cabo. Por ejemplo, el runner de
Cocotb [76] es un script de Python con la estructura general del Codigo 14, en el que se selecciona
Icarus Verilog como simulador, las fuentes SystemVerilog (my_design.sv|), el top (my_design]), el

test a ejecutar (testimyidesignJ) y se encarga de iniciar los tests.

1 # test runner.py # Python
2

3 import os

4 from pathlib import Path

5

6 from cocotb tools.runner import get runner

7

8

9 def test my design runner():

10 sim = os.getenv("SIM", "icarus")

11

12 proj_path = Path(_file ).resolve().parent
13

14 sources = [proj path / "my design.sv"]

15

16 runner = get runner(sim)

17 runner.build(

18 sources=sources,

19 hdl_toplevel="my design",

20 )

21

22 runner.test(hdl toplevel="my design", test module="test my design")
23

24

25 if _name == "_main_ ":

26 test_my design_runner()

Cédigo 14: Estructura genérica del runner de Cocotb.
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En el trabajo desarrollado se ha expandido la funcionalidad de los runners de Cocotb y VUnit
y se ha afiadido un equivalente para la verificacién formal, con el fin de que hagan uso del fichero
projecticonfig.yml], Cédigo 12, para determinar la configuracién a utilizar.

Runner de Cocotb

El runner de Cocotb desarrollado (verify/cocotb/runner.py|) extiende la estructura general
del Cédigo 14: cada test declarado en cocotb.runs| que pertenezca al modo seleccionado ( full]o
light]) se convierte en test independiente, identificado por el nombre del test en la configuracién.
Cada test compila las fuentes indicadas en el fichero de configuracién y ejecuta el test correspon-

diente. El resultado de los tests esta formado por un informe JUnit XML y las trazas de ejecucion,
en el caso de que se haya activado su generacién.

Runner de VUnit

VUnit también tiene un runner propio similar (verify/vunit/run.py|) al que tiene Cocotb.
En este caso utiliza [project _config.yml| para filtrar los tests de vunit.runs| segin el modo,
registrar las bibliotecas de verificacién indicadas en la configuracion (OSVVM vy sus componentes
de verificacién de AXI4) y afiade a las fuentes de cada source_set| junto con sus testbenches.

Runner de Yosys

El runner de verificacién formal (verify/yosys/runner.py)) es el mas simple. Cada test de
yosys. runs|se corresponde con un fichero .sby| (Seccion 6.2). El runner se limita a seleccionar los
tests seglin el modo y a llamar sby| sobre cada uno (sby -f -d <directorio>)). Los resultados,

como en el resto de técnicas, se localizan en output/yosys/|.

6.7. Conclusiéon

En este capitulo se ha descrito cdmo se han empleado los conceptos planteados en los capitulos
anteriores para desarrollar los tres pasos que dan lugar al pipeline de verificacién aplicado al acelerador
criptografico de NTT/INTT. Se empieza por dividir el disefio por areas a las que aplicar los diferentes
tipos de verificacién, segiin la propia jerarquia y las particularidades de los médulos. A continuacién
se busca un enfoque apropiado para cada test, se desarrollan los modelos de referencia y se desarrolla
cada uno de los test. Finalmente se plantea la ejecucién del pipeline de modo que se puedan ejecutar
tanto en modo local o como parte de un pipeline de CI/CD. El conjunto de test debe estar disefiados
para contribuir al desarrollo de los bloques del disefio y a que ayuden a encontrar errores en distintos
casos de verificacién.
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Capitulo 7
Resultado y evaluacion del pipeline

La verificacién desarrollada combina 4 técnicas: verificacién formal para los bloques aritméticos
primitivos, verificacion funcional con VUnit y OSVVM para las interfaces AXI, verificacion funcional
con Cocotb a tres niveles de granularidad con modelos de referencia compartidos y la verificacién HIL
sobre la implementacién del acelerador en la plataforma de desarrollo Arty Z7-20 que ha reutilizado
el modelo ntt model.py| En esta seccién se presentan los resultados obtenidos con cada técnica.

7.1. Resultados por técnica de verificacion

7.1.1. Verificacién formal

Los seis tests de verificacién formal planteados en la Seccién 6.2 se completan de forma satis-
factoria. Debido a que se mantienen las entradas simbdlicas se explora de forma exhaustiva el espacio
de estados por ejemplo con intmul.v|se cubren las 224 combinaciones posibles de operados de 12
bits. Dicha exhaustividad es la principal aportacién frente a las técnicas que emplean simulacién,
sobre todo en médulos cuyos valores no estan restringidos por el resto del sistema, en los que, ain
existiendo un error, se puede no llegar a manifestar debido a un uso final acotado.

Hallazgos con verificacion formal

Durante el desarrollo del test para modred.v| se encontré que el médulo, aunque acepta una
entrada de 24 bits, presenta huecos en los que la reduccién no se produce de forma correcta como
se puede ver en la Figura 35 para el valor de entrada 15056938. Esto no representa un fallo del
médulo porque no afecta a su funcionamiento, debido a que la entrada es la multiplicacién de dos
coeficientes en el rango candnico, como méximo, (3329 — 1) - (3329 — 1) = 11075584. A partir de
este caso se examiné con Cocotb el resto de reducciones hasta 24 bits, dando lugar a 500 reducciones
erréneas.

C[23:0] (15056938

R[11:0]
expected [23:0]

Figura 35: Primer fallo en orden ascendente del médulo \modred.v|.

7.1.2. Cocotb

Durante el desarrollo de los tests de Cocotb se plantearon 13 ficheros de test, uno por cada
uno de los médulos que componen el disefio, incluyendo los de integracién y excluyendo los médulos
aritméticos basicos y las primitivas que los componen. Los principales beneficios obtenidos han sido,
por una parte, la facilidad para integrar modelos complejos como los de la unidad butterfly o el
generador de direcciones, y la posibilidad de generar tests acotados para hacer diferentes pruebas,
como en el caso del médulo modred.v| planteado en la seccién anterior.
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Hallazgos con Cocotb

El test test kyber hpmlpe load ignores din valid| establece que los contadores de carga
del nicleo ignoran din valid|, una sefial que por su nombre y el cdédigo comentado dentro del
modulo podria servir para validar la entrada. Como se puede ver en el Cédigo 15 con la entrada
din valid = 0)en el test se computa la transformada de forma favorable.

1 @cocotbh.test() # Python
2 async def test kyber hpmlpe load ignores_din_valid(dut):

23 for coeff in poly:

24 dut.din.value = coeff

25 dut.din valid.value = 0

26 await RisingEdge(dut.clk)

47 await pulse start fntt(dut)

48 await wait done(dut)

49 got = await collect output poly(dut)

50 expected = fntt model(poly)

51 assert got == expected, first mismatch message(got, expected)

Cédigo 15: Test que establece que din valid| se ignora.

7.1.3. VUnit con OSVVM

Se desarrollaron 2 testbenches de VUnit uno para AXI4-Lite y uno para AXI4-Stream. La
principal ventaja que ofrece OSVVM es la certeza de que los VCs estan implementados de forma
correcta y han sido probados de forma extensiva.

Hallazgos con VUnit

= TLAST| condicionado por TREADY: en el caso en el que el acelerador entrega en 255
coeficientes resultantes de la computacién y el receptor de esos coeficientes no estd
preparado para recibir el dGltimo (mantiene TREADY=0)) se produce un cambio en la sefial
de control TLAST| debido a que la implementacién la genera de forma combinacional,
Cédigo 16, incluso después de haber indicado que la transaccién es valida ((TREADY=1)),
como se puede ver en la Figura 36. El comportamiento esperado es que no se cambien
las sefiales de control una vez se da por valida la transaccién, segin el estandar AXI4-
Stream [77].

1 m axis tlast <= 'l' when (tlast int = '1' vhdl
2 and m_axis tready = '1'
3 and m axis tvalid = 'l') else '0';

Cédigo 16: Generacién de m_axis_tlast|en kyber hpmlpe.vhd|, la sefial estd condicionada por

m_axis tready |.

Figura 36: Cambio de TLAST| después de TVALID
7.1.4. Verificacion HIL

El flujo de verificacion HIL permite utilizar un solo comando para lanzar los tests sobre la
plataforma de desarrollo Arty Z7-20, facilitando probar sobre hardware real el acelerador. Comienza
con recrear el proyecto con Vitis a partir del fichero .xsa|de la plataforma creada con Vivado, carga
el bitstream, compila y carga la aplicacion bare-metal y ejecuta la script HIL que se conecta con
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el puerto serie e indica al acelerador la operacién a realizar con los vectores provistos. Tal y como
estd configurado el comando make hil|, se computan 1000 veces las operaciones NTT e INTT. El
terminal presenta un resumen de las operaciones seglin se llevan a cabo como se puede ver en la
Figura 37.

B

[== R ]

76 1226 43
DONE

RUN INTT
KYBER REGD

RX DMA done

RESULT INTT 2494 9 16 2144 1778

188 828 1065 1740 2462 634 1801 1452 2760 710 2931 2242 280
45 24 13 54 1367 1929 1785 2924 1436 843 2578 2446 ?

F/gura 37: Resultado de la verificacién HIL para el dltimo de 1000 vectores de test. El resultado de la NTT
estd indicado por RESULT NTT|y el de la INTT esta indicado por RESULT INTT|

La verificaciéon HIL permite asi comprobar la correcta integracién de todo el sistema, se lleva a
cabo la sintesis, la implementacién, se cumplen con las restricciones temporales y los componentes
de la plataforma (PS, DMA y software) se comportan como se espera.

Hallazgos con la verificacion HIL

El hecho de que el acelerador no implemente la sefial (no obligatoria segin el estandar) TLAST),
en el AXI4-Stream de entrada del polinomio no tiene un impacto significativo en el funcionamiento
del sistema siempre que se tenga en cuenta y se cuenten 256 transferencias en la aplicacion bare-
-metal para determinar el final de la trama.

7.2. Resultados y evaluacion del pipeline

En esta seccién se presentan los resultados del pipeline como conjunto.

7.2.1. Tiempo de ejecucion del pipeline

La idea detras del pipeline de verificacion es automatizar la ejecucion de los tests mediante
en un pipeline de ClI/CD en un contexto de desarrollo del disefio que un software de control de
versiones como Git, aunque esto queda fuera del alance de este trabajo. Sin embargo, se ha tenido
en consideraciéon que en un pipeline de Cl/CD se busca la granularidad de modo que, se pueda
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ejecutar un subconjunto de los tests frecuentemente por ejemplo con cada commit y se ejecute el
conjunto de forma esporadica, por ejemplo, cada noche (nightly). Para dar soporte a esta finalidad
se han incluido dos targets: make ci-light|y make ci-full]el primero ejecuta los tests marcados
como light| el segundo ejecuta todos los test e incluye la verificaciéon HIL.

La métrica principal en el contexto de los pipelines de Cl/CD es su tiempo de ejecucion. Limita
la utilizacién de los recursos de computo en que se ejecuta el workflow, la velocidad de desarrollo
y el uso de licencias en uso (recurso critico que debe estar disponible cuando sean requeridas por
el disefiador). En el Codigo 17 se muestra el tiempo de ejecucidén para cada una de las técnicas de
verificacién utilizando Questa Sim [42].

Es posible optimizar el tiempo de ejecucién mediante la utilizaciéon de distinto tipos de simula-
dores. En el Cédigo 18 se muestran los tiempos de ejecucion para los tests de Cocotb, que son los
nicos que lo permiten debido al limitado soporte para lenguajes mixtos por parte de los simuladores
de uso libre. En este caso se ha utilizado NVC [41], Verilator [31] y Questa Sim [42].
make yosys MODE=full: 22:14.61 (s Shell
make cocotb MODE=full: 5:29.92

make vunit MODE=full: 2:50.23
make hil MODE=full: 8:06.32

Cadigo 17: Tiempo de ejecucion segiin el tipo de verificacion, todos los tests con Cocotb.
make yosys MODE=full: 22:14.61 (g Shell
make cocotb MODE=full: 2:46.92

make vunit MODE=full: 2:50.23
make hil MODE=full: 8:05.51

Cédigo 18: Tiempo de ejecucion segiin el tipo de verificacion, Cocotb con simuladores mixtos.

7.2.2. Cobertura agregada de VUnit y Cocotb

Las métricas de cobertura presentadas a continuacién han sido agregadas en dos pasos: se han
agregado las bases de datos UCDB generadas por Questa Sim de los tests de Cocotb y los tests de
VUnit, ambas bases de datos se han agregado una vez mas, el resultado es la cobertura por unidad
de disefio o médulo, Figura 38 y la cobertura por instancia, Figura 39.
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92.75% v

(=]
Search... Search... Search... Search... Search...
Assertions 1 1 0 100%
Branches 950 04 46 95.15%
Conditions 188 176 12 92.61%
Expressions 24 21 kS 27.5%
FSM States 14 13 1 92.85%
FSM Transitions 23 14 4 82.6%
Statements 1227 1174 53 95.68%
Toggles 5926 5607 3219 94.61%

Figura 38: Cobertura agregada por unidad de disefio.

i Instance Coverage Summary ( 80.71% ) hd
(=]
Search... Search... Search... Search... Search...

Aszartions 1 1 ] 100%
Branches 4625 3622 1003 78.31%
Conditions 718 503 215 F0.05%
Expressions 72 49 23 68.05%
FSM States 56 46 10 22.14%
FSM Transitions 91 65 26 71.42%
Statements 6031 5096 935 24.49%
Toggles 19432 17728 1704 91.23%

Figura 39: Cobertura agregada por instancia.

La cobertura agregada por unidad de disefio, Figura 38, alcanza un 92.75% en comparacién a
la cobertura por instancia, Figura 39, 80.71%. Esto es debido a cémo se ha planteado la verificacion,
por ejemplo, los tests que de la interfaz AXI4-Stream, que utilizan el acelerador completo en lugar
de un médulo independiente, tienen una cobertura muy reducida y al agregar esa cobertura al resto,
baja la media. Tienen una cobertura reducida porque no se centran en verificar la INTT que si ha
sido verificada con otra parte de los tests con Cocotb. Es por esto que hay tests que ofrecen poca
cobertura a un determinado médulo, sin embargo, si se agrega dicha cobertura por unidad de disefio
(fichero de disefio) se puede ver que si alcanza la cobertura deseada, Figura 38.
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7.3. Conclusion

El pipeline en su conjunto se comporta de acuerdo a sus expectativas: las diferentes técnicas
de verificacidon coexisten entre si a partir del planteamiento por area inicial y es posible integrarlas
en un pipeline unificado.

Los productos resultantes de su ejecucién: resultado de los tests, trazas e informacién de
cobertura, permiten obtener garantias e informacién relevante, tal como: limitaciones, errores y
cédigo sin uso.

En concreto se han encontrado ciertas areas en las que se puede mejorar el disefo como la
conformidad con el estandar de la interfaz AXI4-Stream o el uso de la sefial din valid|y documen-
tacién del médulo modred.v|. Indicar que estos factores de mejora son deseables, incluso cuando
este disefio ha sido probado y utilizado de forma extensa en entornos cercanos a la produccién.
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Capitulo 8

Conclusiones y trabajo futuro

8.1. Conclusiéon

En este TFM se ha estudiado, disenado e implementado un pipeline unificado de verificacién
avanzada orientado a FPGA aplicado a un disefio centrado en la criptografia postcuantica cumpliendo
asi con el objetivo general planteado al inicio del trabajo.

La fase de estudio inicial se ha centrado en las 4reas fundamentales para el trabajo: la verificacién
y la criptografia. En cuanto a la verificacién se ha comenzado con un estudio de la organizacién de
la verificacién avanzada que ha permitido orientar los diferentes enfoques en 6 ejes. En cuanto a
la criptografia, se ha partido de las bases, las primitivas y esquemas basicos en los que se basa la
criptografia moderna, para concluir con el estudio de la amenaza cuantica, la necesidad de algoritmos
resistentes a ataques postcuanticos y los estandares que han surgido como respuesta.

Tras haber adquirido una visién clara del panorama de estandares postcuanticos se ha decidido
utilizar ML-KEM como estandar para KEM sobre el que centrar los esfuerzos de verificacién. Con
el objetivo de acotar la extensién de los esfuerzos de verificacién se ha buscado el componente de
ML-KEM que mas representativo es del estandar y de los médulos de criptografia postcuanticos.
Se ha concluido que ese elemento es el médulo NTT por su complejidad aritmética, arquitectura
estrechamente relacionada con los pardmetros del estandar y la diversa naturaleza de sus médulos.
Para ello ha sido necesario un estudio de los algoritmos que componen el estandar que ha permitido
entender las decisiones de disefio tomadas en las diferentes implementaciones presentadas en el
estado del arte de implementaciones de ML-KEM sobre FPGA.

El desarrollo se ha centrado en la implementaciéon de NTT provista por la empresa colaboradora
ARC que afade al trabajo de Yaman et al. las interfaces AXI4-Stream y AXIl4-Lite. Sobre este
trabajo se han seguido de forma general los 3 pasos planteados en la Figura 25:

= |a asignacién de técnicas de verificacién por area del disefio,
= el desarrollo de la infraestructura de tests (runnersy los propios tests) y
= la ejecucion del pipeline de verificacion.
La asignacién de las diferentes técnicas de verificacion se ha realizado en funcién de la jerarquia

del disefio y la naturaleza de los médulos que lo componen y ha permitido obtener el mejor
rendimiento de las fortalezas de cada técnica:

= el runner de VUnit,

= |os VCs de OSVVM,

» la versatilidad y la facilidad de anadir modelos de referencia de Cocotb,
= la exhaustividad de la verificacién formal con Sby y

= |as garantias que aporta la verificacién HIL.

El desarrollo de la infraestructura de tests ha presentado distintos retos debido a la diversidad
de herramientas que se han integrado entre si. Como resultado se ha obtenido el beneficio de
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normalizar las interacciones con todas las técnicas mediante Python. En consonancia con el fichero
project_config.yml), que contiene la configuracién del pipeline en un solo lugar, se han facilitado

las tareas de afadir o quitar tests y ejecutar tests con configuraciones alternativas, como simuladores
alternativos.

De la ejecucién del pipeline se obtienen distintos productos:
» resultado de los tests,

= trazas e informacién de cobertura,

todos localizados en el directorio ( ./output)) que permiten recopilar informacién acerca del
disefio para su posterior mejora.

En concreto, se han encontrado limitaciones en la unidad de reduccién de médulo (modred.v)),
no conformidad con el estandar por parte del AXI4-Stream, cddigo sin uso con la sefial din valid
y se ha adquirido la certeza de que el disefio funciona sobre hardware real bajo las condiciones
especificas probadas en la fase HIL.

Se han obtenido los tiempos de ejecucion del pipeline para cada una de las técnicas utilizadas, en
los que la verificacién formal y el uso de diferentes simuladores presentan el mayor impacto, métrica
que es util por la necesidad de optimizar los recursos de los que se disponga en cada momento y la
planificacién del equipos de disefio.

Se puede concluir que este trabajo ha contribuido de forma significativa a la comprensién
tanto de la criptografia postcudntica como de la verificacion avanzada. En el caso de la criptografia
postcuantica su obligatoriedad de cara al futuro y los estandares que hacen posible su adopcion.
En el caso de la verificacion avanzada, los aspectos necesarios para la correcta implementacién y
aplicacién de diferentes técnicas a las areas del disefio que mas se benefician en un tipo concreto.

La adopcién de este pipeline de verificacién avanzado permite agilizar la verificacion de los
disefios criptogréficos y adquirir garantias a la vez que se eliminan duplicidades, se centraliza su
configuracién y se simplifican las interacciones entre sus componentes, garantizando la fiabilidad de
un componente critico en las comunicaciones futuras.

8.2. Trabajos futuros

Una vez completado el trabajo realizado, se han identificado distintos trabajos futuros a
considerar. A continuacion se incluye una lista, necesariamente incompleta, de posibles ampliaciones
del trabajo presentado:

1. Generalizar el pipeline para ampliar el soporte de entornos de ejecucién alternativos como
Windows y otras herramientas como simuladores, linters y toolchains que permitan dar
garantias sobre las particularidades de cada entorno y disefio.

2. Mejorar la cohesion de los diferentes componentes del pipeline por medio de interfaces

robustas que incluyan errores descriptivos en caso de una configuracién incorrecta.

3. Extender la ejecucién del pipeline de verificacién a un entorno de Cl/CD real como
un despliegue de Gitlab local que haga uso de contenedores y maquinas virtuales para
distribuir las utilidades necesarias para llevar a cabo tareas de verificacién mas complejas,
por ejemplo, incluir emulacién de sistemas completos.

82



4. Extender el pipeline de verificaciéon para dar soporte a una mayor diversidad de disenos
criptograficos.

5. Extender el pipeline para anadir trazabilidad hacia la especificacion de funcionalidad del
DUT, de modo que se preserven las garantias hasta la llegada del disefio a produccién por
medio de enfoques de verificacién como la cobertura funcional o frameworks como UVVM.

6. Extender el uso de la verificaciéon formal por dos vias: el uso de herramientas que
introduzcan alteraciones transitorias del disefio como MCY de Yosys para asegurar que
se ha realizado un buen planteamiento de los tests y la aplicacién de técnicas formales a
médulos de mayor complejidad, es decir, extensién o profundidad en ciclos.
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Objetivos de Desarrollo Sostenible (ODS)

Tabla 8: Relacién del proyecto con los Objetivos de Desarrollo Sostenible (ODS)

Grado de relacion con el ODS
Objetivos de Desarrollo Sostenible 0 1 2
No procede | Bajo Medio

>
= w
3

ODS 1 Fin de la Pobreza
ODS 2 Hambre cero

ODS 3 Salud y Bienestar
ODS 4 Educacién de calidad
ODS 5 lgualdad de género

ODS 6 Agua limpia y saneamiento

ODS 7 Energia Asequible y no contaminante

ODS 8 Trabajo decente y crecimiento econémico

ODS 9 Industria, Innovacidn e Infraestructuras

ODS 10 Reduccién de las desigualdades

ODS 11 Ciudades y comunidades sostenibles

ODS 12 Produccién y consumo sostenibles
ODS 13 Accién por el clima
ODS 14 Vida submarina

ODS 15 Vida de ecosistemas terrestres

ODS 16 Paz, justicia e instituciones sélidas

EEEEEEENE [/ EEN EEnm
0 0
0
0 0.

ODS 17 Alianzas para lograr objetivos

La realizacién de este TFM est4 alineado con los Objetivos de Desarrollo Sostenible indicados en
la Tabla 8 a través de los objetivos mencionados a continuacién y justificado mediante las siguientes
metas concretas indicadas:

= Objetivo 4, “Educacién de calidad” (ODS 4): metas 4.3y 4.4
= Objetivo 8, “Trabajo decente y crecimiento econémico” (ODS 8): meta 8.2

= Objetivo 9, “Industria, innovacién e infraestructuras” (ODS 9): metas 9.1, 9.5y 9.b
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