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Resumen:

Los avances en computacion cuantica presentan una amenaza para los sistemas criptograficos actuales, lo que ha impulsado el desarrollo de la
criptografia postcuantica, es decir, algoritmos y primitivas resistentes tanto al modelo de computacion actual como a computacion cuantica. Los
esfuerzos de estandarizacion de algoritmos postcuanticos han dado lugar a tres estandares hasta la fecha: FIPS 203, FIPS 204 y FIPS 205. No obstante,
su adopcion requiere de su correcta implementacion, mediante una reduccion del impacto de los errores que puedan surgir durante el desarrollo. Este
Trabajo de Fin de Master propone un pipeline de verificacion avanzada para sistemas de criptografia postcuantica implementados en FPGA, tomando
como caso de estudio un acelerador de la operacion Number-Theoretic Transform (NTT), de alta relevancia para el algoritmo de encapsulado de claves
postcuantico ML-KEM. El pipeline integra diferentes enfoques de verificacion complementarios en un entorno que permite su ejecucion durante el
desarrollo o como parte de un flujo de CI/CD.

La figura A resume el flujo resultante en tres etapas: (1)
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Se ha disenado e implementado con éxito un pipeline unificado de verificacion avanzada para sistemas de criptografia postcuantica sobre FPGA,
aplicado a un acelerador NTT del estandar ML-KEM. La combinacion de los frameworks ha permitido aprovechar las fortalezas de cada uno dentro de
un flujo centralizado, configurable y apto para entornos de desarrollo locales y CI/CD. Los resultados finales dan lugar a una cobertura del 92.75 % por
unidad de diseno y 80.71 % por instancia (Figura C), la ejecucion satisfactoria de los tests y la validacion sobre la implementacion del disefio en la
plataforma de desarrollo Arty Z7-20. Ademas, la combinacion de los frameworks ha revelado limitaciones no documentadas en el modulo de reduccion
modular, codigo sin uso y un incumplimiento del protocolo AXl4-Stream relacionado con la generacion de TLAST, pese a tratarse de un diseno
ampliamente probado y utilizado en entornos cercanos a produccion. Estos resultados demuestran que la aplicacion selectiva de técnicas distintas
aporta garantias complementarias y constituye una base reproducible para verificar futuras implementaciones de criptografia postcuantica.
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